Huellas digitales

¢Cémo puedo
gestionar mis huellas digitales?
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Bienvenido al sexto médulo de Huellas digitales.

En este modulo aprenderemos cOmo podemos gestionar nuestras
huellas digitales en linea.
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Gestionar nuestras huellas digitales... ... no es tarea facil. Para gestionar

nuestras huellas digitales en linea se requiere...
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Luchar contra nuestra propia inercia

« configuraciones por defecto que
socavan la privacidad
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Debemos luchar contra nuestra propia inercia ante las configuraciones
por defecto 1 que son comodas pero socavan nuestra privacidadi , y
contra los esfuerzos organizados y persistentes de las organizaciones
gue tienen un interés econdmico e intentan persuadirnos de sacrificar
nuestra privacidad en su propio beneficio.
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Probablemente usd tenga poco tiempo y energia para dedicarle a lo
gue parece ser una tarea secundaria, mientras que los anunciantes y
editores... bueno, es lo Unico que hacen todo el dia, y son bastante
buenos en su trabajo.
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Hay cuatro niveles en los cuales podemos gestionar y controlar
nuestras huellas digitales.

Primero. Mejorar nuestra comprension de los problemas basicos.
Segundo. Desarroll ar h8bitos de
Tercero. Convertirnos en usuarios sofisticados de las herramientas y

servicios en linea.
Y cuarto. Encontrar y utilizar herramientas especificas para mejorar

nuestra privacidad.

Aprendamos un poco mas sobre cada uno de estos niveles.
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Mejorarnuestra comprensiéon de los problemas basicos.
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Piense en las implicancias que tiene el hecho de que todo lo que
compartimos en Internet, en mayor o menor grado, pone en riesgo la
privacidad.
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Mire los tutoriales de ISOC sobre identidad digital y privacidad, y
consulte otras fuentes de material informativo. Cada tutorial dura
aproximadamente 5 minutos y le servira como base a la hora de tomar
decisiones informadas con respecto a sus identidades en linea.

Haga clic en la captura de pantalla en esta diapositiva para acceder a
los tutoriales, o haga clic en "siguiente" para continuar.
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La privacidad es contextual. Ut i

diferentes aspectos de nuestra vida en linea T ya sea utilizar una
direccion de correo para el trabajo y otra para los asuntos personales, o
utilizar una tarjeta de crédito para realizar compras en linea y otra para
todo lo deméas 1 ayuda a mantener separadas las diferentes partes de
nuestra huella digital.

Tenga cuidado con lo que comparte a traves de las redes sociales y en
otros sitios T probablemente esos datos sean mas publicos y
persistentes de lo que piensa.

Zarfr
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Convertirnos en usuarios sofisticados de las herramientas y servicios en

linea.
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Muchas veces, las configuraciones por defecto de los navegadores,
dispositivos y aplicaciones favorecen la divulgacion de la informacion
personal antes que su resguardo. Vale la pena tomarnos el tiempo de
Investigar estas configuraciones para estar seguros de que nos
sentimos comodo con las mismas, del mismo modo que vale la pena
revisar si hemos trabado las ventanas antes de salir de casa.

15



browsing data

—— - expenien:
- R

notificaciones

XXX desea enviarle R
automadticas n \

\ I
L o e
Converﬂr'nos en
;suamos sofisticados
e las herramientqs 4
servicios f
en lineq Intornet (45
Cuando una aplicaci-n solicita ndper mi
automaticas T es decir, notificaciones pushi y utilizar sus datos de
ubicaci-nd6, t-mese un momento para pe

que desea.

Las camaras y teléfonos inteligentes generalmente registran la fecha, la
hora y la ubicacion en cada fotografia. Al compatrtir estas fotos, a menos
gue especificamente lo bloqueemos, es posible que estemos
publicando esta informacién.
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Encontrar y utilizar herramientas especificas para mejorar nuestra
privacidad.
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