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Resumo executivo

Criancas e adolescentes se beneficiam das inumeras oportunidades que a Internet oferece, mas

também enfrentam riscos a sua seguranca e bem-estar on-line.

Globalmente, os responsaveis por politicas publicas estdo respondendo com legislacées de seguranca
on-line, incluindo normas que exigem verificacao etdria para acessar determinados aplicativos ou
sites. Embora geralmente bem-intencionadas, essas politicas criam riscos para a privacidade, a

seguranca e 0 acesso a uma Internet aberta.

A restricao etaria eficaz deve mitigar esses riscos enquanto garante experiéncias seguras e adequadas
para cada faixa etdria. Protecdes robustas e supervisao independente sdo fundamentais para evitar que
exigéncias de verificacdo etdria se tornem pontos de entrada para vazamentos de dados, crimes
cibernéticos ou uso indevido de dados pessoais.

As politicas existentes variam desde “garantias” confirmadas por pais ou contatos de confianca, como
um professor, até solucdes que permitem aos servicos on-line estimar a idade dos usuarios ou exigir a
apresentacao de documentos de identificacao oficial. Essas verificacdes podem ocorrer em diferentes
etapas: durante a configuracao do dispositivo, em lojas de aplicativos, em sites ou aplicativos, ou por
meio de operadoras de rede. Embora algumas leis imponham requisitos rigidos de privacidade ao
tratamento de informacdes sensiveis, outras exigem identificacdo e rastreamento do usuario.

Mesmo a percepc¢do de invasao de privacidade pode desencorajar as pessoas a acessar servicos on-line
com restricao etdria. Por exemplo, adolescentes e pais sdo céticos quanto ao uso de uma webcam para

escanear o rosto. Esse método, conhecido como estimativa etdria por andlise facial, tornou-se uma
solucdo comum de verificacdo etdria.

O atual mosaico global de exigéncias também cria desafios significativos para uma Internet aberta. A
falta de padrées comuns leva a sistemas incompativeis entre paises, acesso fragmentado a servicos on-

line e reducdo da confianca na Internet. A conformidade regulatdria pode ser complexa e onerosa,
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levando alguns servicos on-line a optar por encerrar operacoes ou se retirar de paises com

regulamentacdes excessivamente rigidas.

Visao geral dos principios orientadores

Proteger a privacidade e a seguranca das pessoas

As verificacOes etdrias devem proteger a privacidade das pessoas e limitar qualquer coleta e
compartilhamento de dados para evitar ataques cibernéticos, rastreamento de atividade on-line e uso
indevido de dados pessoais.

As verificagbes etdrias ndo devem identificar nem rastrear pessoas on-line.

e Supervisdo independente dos provedores de verificacdo etaria, quanto a minimizacao de
dados e as leis e melhores praticas de seguranca da informacao, € essencial para evitar
abusos e garantir responsabilizacao.

e N3ao exigir documento de identidade oficial emitido pelo governo nem contas financeiras
para concluir as verificacbes etarias.

e Limitar as informacdes compartilhadas com os servigcos on-line apenas a idade ou faixa
etdria do usudrio.

e Na3o permitir que os provedores de verificacdo etaria rastreiem quais servicos on-line os

usuarios estao acessando.

Os objetivos de seguranca sao enfraquecidos quando preocupag¢des com privacidade levam as pessoas
a buscar solugdes alternativas arriscadas.

e Preocupacdes com privacidade representam riscos, independentemente da tecnologia
subjacente ser segura ou nao.

e A implementacdo de restricao etdria online leva as pessoas a buscar servicos on-line
alternativos (muitas vezes mais arriscados) ou a recorrer a solucdes para contornar
restricoes.

e Tentativas de restringir solucdes alternativas, como redes privadas virtuais (VPNs),
enfraguecem as ferramentas legitimas de seguranca usadas por pessoas e empresas para
proteger suas conexdes de rede.

Garantir a acessibilidade
As pessoas devem conseguir realizar verificacdes etdrias independentemente de suas circunstancias
pessoais, habilidades em informatica, dispositivo utilizado ou conexao com a Internet.

e As pessoas devem ter multiplas opcdes para informar sua idade ou faixa etaria.
e Asopcoes de verificacdo etdria devem considerar barreiras técnicas, como conexao de
Internet lentas, dispositivos compartilhados ou antigos, ou falta de acesso a uma webcam

funcional.
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e As tecnologias de verificacdo etdria devem ser avaliadas sob a perspectiva da
acessibilidade.

Proteger a participacao on-line aberta e global
As pessoas devem poder concluir verificacdes etdrias facilmente, de qualquer local, com a garantia de
protecdo de seus dados e de sua privacidade.

e As tecnologias de verificacdo etdria devem ser interoperdveis e disponiveis para uso em
diferentes jurisdicoes, com protecdes de seguranca incorporadas aos protocolos
subjacentes por padrao.

e Documentos oficiais de identidade emitidos pelo governo e contas financeiras nunca
devem ser as unicas formas permitidas de verificacao etdria, pois nao estdo disponiveis para
todas as pessoas em um pais ou regiao, como turistas ou refugiados.

e Tecnologias de verificacdo etdria nao devem ser usadas para identificar ou rastrear as

atividades on-line ou a localizagao das pessoas.

ConsideracOes importantes

Tipos de verificacdo de idade

Ha muitos métodos de verificacao de idade, mas todos apresentam desvantagens em termos de

confiabilidade, facilidade de acesso, privacidade e seguranca. As trés categorias de verificacao de idade

estdo descritas abaixo e sao coletivamente conhecidas como “garantia de idade”.

e Verificacdo de idade: exigir fontes autenticadas, como um documento oficial de identidade
ou uma conta financeira verificada, geralmente oferece maior precisao, porém com riscos
mais altos a seguranca e maiores barreiras de acesso.

e Estimativa de idade: tecnologia de escaneamento facial e andlise da atividade do usuario
sao métodos comuns de estimativa de idade, com diferentes niveis de precisao e desafios
relacionados a privacidade e a facilidade de acesso.

e Autodeclaragdo: verificacdes baseadas na idade informada pelo préprio usudrio sao de facil
acesso, com riscos menores a privacidade e a seguranca, mas tém menor precisao,
permitindo que as pessoas fornecam informacdes falsas com facilidade.

Embora as tecnologias de verificacao de idade estejam evoluindo, isso nado significa que todas sejam
seguras, protegidas ou eficazes. Cada categoria e técnica de verificacao de idade possui desvantagens.
Elas podem variar entre paises, culturas e contextos, com diferentes percepcdes sobre privacidade,
liberdade de expressao e acesso a tecnologia.

Implementacao de verificagbes de idade
As verificacOes de idade podem ser implementadas no dispositivo, no sistema operacional, na loja de
aplicativos, no servico on-line ou no nivel da rede. Ndo existe um método unico ideal. Todos
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apresentam riscos a privacidade e a seguranca, além de desvantagens em relacdo a precisdo e a

facilidade de acesso.

Servicos on-line geralmente utilizam provedores terceirizados de verificacao de idade. Pode ser dificil
para as pessoas identificar quais empresas sao confidveis, especialmente quando nao hd supervisao
independente. Qualquer servico on-line é vulnerdvel a invasoes, e alguns podem usar os dados

fornecidos para fins comerciais.

Desafios

Restricdes de idade on-line podem melhorar a seguranca de jovens, mas falham quando criam novos
riscos a privacidade ou blogueiam o acesso a conteuldos e servicos legais. Formuladores de politicas
devem priorizar padroes técnicos seguros e regulamentacdes preparadas para o futuro, a fim de

proteger as pessoas enquanto garantem um acesso seguro e aberto a Internet.

Principais riscos
Os jovens ndo devem ser impedidos de acessar experiéncias on-line positivas, e 0os adultos ndao devem
ser excluidos de servicos porque tém preocupacdes com privacidade ou ndo conseguem concluir

processos de verificagdo de idade.

e As pessoas ficam mais expostas a riscos de seguranga cibernética: a coleta de mais dados e
documentos sensiveis aumenta o risco de vazamentos, permite que criminosos explorem
verificacoes frequentes para ataques de phishing e possibilita que governos ou provedores
de verificagao rastreiem pessoas on-line.

e Medos relacionados a privacidade levam as pessoas a ferramentas e servicos menos
seguros: quem nao esta disposto a concluir verificacdes perde acesso a servicos que deseja

utilizar, busca alternativas ou recorre a servicos menos confidveis que ndo cumprem

requisitos de verificacdo de idade.

e As pessoas perdem acesso a servicos on-line: essas leis podem dificultar o acesso a servigos
on-line para populacdes idosas ou mais vulnerdveis e fragmentar a Internet global com
idades minimas e exigéncias de verificacdo diferentes.

e Limitagdes prdticas e técnicas: a estimativa de idade melhorou, mas ainda € imprecisa, com
variacdes de até dois anos em escaneamentos faciais. A eficdcia € ainda mais limitada em
dispositivos antigos ou compartilhados, ou em sistemas operacionais de cédigo aberto.

o Diferengas culturais, sociais e de desenvolvimento: expectativas culturais variam entre
paises, e até dentro de uma mesma regido, quanto a conteuldos e servicos adequados para
cada idade. Os jovens também tém niveis de maturidade diferentes, mesmo tendo a mesma
idade. As restricoes nao devem prejudicar uma Internet aberta e global para todos.
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Principais beneficios
As verificacdes de idade podem ajudar a proteger menores on-line ao restringir 0 acesso a servicos
prejudiciais, fortalecer salvaguardas em plataformas sociais e ajustar protecdes conforme a idade e o

tipo de servico.

e Limitar o acesso a servigos regulamentados: as verificacdes de idade podem ajudar a
bloquear o acesso de menores a servicos on-line ilegais ou inadequados, como jogos de
azar, sites de relacionamento ou pornografia.

e Proporcionar experiéncias mais seguras e adequadas para cada idade: os servicos on-line
podem limitar quem pode entrar em contato ou se conectar com usudrios mais jovens,
bloguear ou desfocar mensagens potencialmente prejudiciais, selecionar conteudos e
aumentar as protecdes de privacidade padrdo.

e Seguranca on-line baseada em risco: os servicos on-line que apresentam riscos imediatos e
mais elevados, como jogos de azar ou servicos de relacionamento, podem exigir
verificacdes mais detalhadas, enquanto redes sociais ou servicos de jogos podem adotar
medidas mais proporcionais de verificacdo de idade.

Principios orientadores e recomendacodes

Proteger a privacidade e a seguranca das pessoas
Quanto mais informacdes pessoais sensiveis as pessoas forem obrigadas a fornecer, como documentos
oficiais de identidade ou dados biométricos, maiores serdo os riscos de seguranca e privacidade

decorrentes de golpes e préticas de protecdo de dados inadequadas.

Vazamentos de dados e ataques cibernéticos: nenhum servico € imune a vazamentos de dados, e o0s

riscos aumentam quando as pessoas fornecem um documento de identidade ou quando os servicos
utilizam outros dados sensiveis. Os criminosos também falsificam exigéncias de verificacdo de idade

para roubar documentos oficiais ou outras informac¢des sensiveis em ataques de phishing.

Medos relacionados a privacidade: as pessoas se preocupam com a exigéncia de mostrar o rosto na

camera ou fornecer informacdes sensiveis que possam ser vinculadas a sua identidade. Elas acabam

impedidas de acessar servicos que desejam usar ou buscam alternativas ou solugdes arriscadas devido

ad essas preocupagées.

Privacidade de dados: a falha na minimizacao da coleta de dados pode violar leis de privacidade
existentes e contraria principios de protecao de dados, que determinam usar apenas as informacoes

necessarias pelo tempo estritamente necessdrio. Agentes mal-intencionados coletam ou vendem
informacdes sensiveis para fins lucrativos ou criminosos, especialmente onde nao ha leis de privacidade.

N3ao existe uma abordagem que preserve totalmente a privacidade: ndo existe um método de
verificacdo de idade que preserve totalmente a privacidade. As verificacdes de idade devem confirmar
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a idade do usudrio sem revelar sua identidade ou idade real, um processo conhecido como
autenticacao “duplo-cego”, para melhorar a privacidade. As provas de conhecimento zero oferecem

uma solucao técnica para essa abordagem de preservacdo da privacidade, mas a tecnologia ainda esta

em desenvolvimento e ndao € amplamente utilizada.

Recomendacdes

e Provedores de verificacao de idade devem cumprir leis e melhores praticas de minimizacao
e seguranca de dados. A supervisao independente € essencial para evitar uso indevido de
dados e garantir responsabilizacado.

e Dados sé devem ser compartilhados quando os servicos on-line tiverem um motivo valido
para verificar a idade do usuario.

e Apenas aidade ou a faixa etdria do usudrio deve ser compartilhada com os servicos on-line.

e Nenhum dado pessoal identificavel deve ser armazenado para cumprir politicas de restricao
etdria.

e Provedores de verificacdo de idade nao devem conseguir rastrear a atividade on-line do
usudrio.

Garantir acessibilidade para todos os usuarios

Todos devem ser capazes de concluir verificacdes de idade, independentemente de localizagao,
condicdo socioecondmica ou circunstancias pessoais. Isso inclui pessoas que utilizam dispositivos
antigos, que nao tém acesso a um documento oficial de identidade ou conta financeira, ou que usam
tecnologias assistivas.

Impacto desproporcional: algumas ferramentas de verificacao de idade sdo menos precisas ou
inacessiveis devido a raca, deficiéncia, idade ou outras caracteristicas. Nem todos tém acesso a um
documento de identidade oficial, boa iluminacdo, uma webcam ou conhecimento técnico para concluir
0 processo de verificagdo de idade.

Barreiras e limitagdes técnicas: verificacdes de idade frequentes tornam as conexdes mais lentas, e a
estimativa facial de idade apresenta barreiras técnicas por exigir uma webcam funcional e por ser
menos precisa ao estimar algumas etnias e faixas etdrias em comparacao a outras. A estimativa facial

de idade melhorou nos Ultimos anos, mas ainda tem, em média, uma margem de erro de cerca de dois

anos.

Desafio para adultos mais velhos: Os adultos mais velhos podem ser sinalizados incorretamente ou nao
conseguir completar verificacdes de idade, enquanto adolescentes muitas vezes sao identificados

como adultos ou conseguem encontrar alternativas com mais facilidade. Condicbes como catarata,
AVC ou outros problemas de saude podem impedir adultos mais velhos de concluir verificacdes de
idade.
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Pessoas com deficiéncia: muitos métodos de verificacao de idade ndo consideram pessoas com
deficiéncia, dificultando o processo de verificagdo ou mesmo o acesso. Pessoas que nao podem dirigir

podem nao ter documento de identidade; algumas deficiéncias fazem com que a pessoa pareca mais

jovem e tecnologias assistivas podem complicar qualquer processo de verificacdo de idade.

Recomendacdes
e Os métodos de verificacao de idade devem ser avaliados quanto a acessibilidade.
e As pessoas devem ter uma variedade de op¢Oes para concluir verificagdes de idade
obrigatdrias.
e |dade, deficiéncia, raca e outras caracteristicas ndo devem afetar a capacidade de uma
pessoa completar uma verificacdo de idade nem sua precisao.
e Limitar a frequéncia das verificacoes de idade para melhorar a usabilidade, especialmente

quando as conexdes de Internet sao lentas ou instdveis.

Proteger a participacao on-line aberta e global

As pessoas devem conseguir concluir verificacoes de idade com facilidade, independentemente de
onde estejam conectadas a Internet. Servicos on-line afetados, idades minimas e requisitos de
verificacao variam entre jurisdicdes. Esse mosaico de regras de restricao etdria fragmenta e divide as
pessoas em uma Internet global.

Fragmentacdo da Internet: as pessoas que vivem em diferentes jurisdicdes tém experiéncias cada vez
mais distintas na Internet. As barreiras de idade e os diferentes niveis de acesso a servicos on-line
fragmentam ainda mais o ambiente digital.

Exigéncias regionais: requisitos de documentos oficiais ou contas financeiras, muitas vezes, ndo estao
disponiveis para pessoas de fora de uma determinada regido, como viajantes ou comunidades
marginalizadas que nao conseguem obter esses documentos, como refugiados.

Conexdes e dispositivos de Internet varidveis: limitacdes tecnoldgicas em algumas regides dificultam o
uso de verificacdes que dependem de webcams, como escaneamento facial, ou que exigem

dispositivos modernos ou conexao de Internet robusta.

Impedir ferramentas de seguranga on-line: as pessoas procuram maneiras de contornar verificacdes de

idade quando as leis entram em vigor. Legisladores estao considerando proibir ferramentas como redes
privadas virtuais (VPNs), que podem ajudar a contornar restricoes, mas sao essenciais para jornalistas,
ativistas de direitos humanos, empresas globais e usudrios comuns para se protegerem contra censura
governamental e vulnerabilidades de seguranca.
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Recomendacdes

e Osrequisitos de verificacdo de idade devem ser orientados por padrdes globais de design
facil de usar, verificacdo confidvel e protecdes de seguranca fortes por padrao, incluindo
criptografia.

e As tecnologias de verificacdo de idade devem ser interoperaveis entre jurisdicoes para
manter o principio de uma Internet aberta e global, acessivel a todos, em qualquer lugar.

e As verificagbes de idade aceitdveis devem ser globalmente acessiveis em termos de
hardware, conexao a Internet e acesso a um documento de identidade ou conta financeira,
tanto para viajantes quanto entre diferentes regides.
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