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	شكر وتقدير: نود أن نتقدم بالشكر إلى نرمين السعدني لدورها القيادي، وهنا صباغ وحنا قريطم لدعمهما المستمر للعمل في المنطقة، والدكتور جوزيف لورينزو هول، وناتالي كامبل، وكارل جانبيرج، وأولاف كولكمان، وجون موريس، وكريستين رانيجار، وروبن ويلتون على مساهماتهم...
	تنويه: تتحقق مجموعة أدوات تقييم تأثير الإنترنت التابعة لجمعية الإنترنت (مجموعة الأدوات) من تأثير اللوائح على الإنترنت لضمان تعزيزها لنهج الإنترنت في تكوين الشبكات، وذلك من خلال توفير إطار عمل لتحليل التغييرات المقترحة في السياسات والتشريعات واللوائح و...
	الملخص التنفيذي
	السياق


	يُقوم هذا التقرير، الذي كلفنا به من قبل جمعية الإنترنت، بتحليل تأثير السياسات واللوائح الحالية والمقترحة على التكنولوجيات الناشئة في منطقة الشرق الأوسط وشمال أفريقيا. وتستخدم الدراسة مجموعة أدوات تقييم تأثير الإنترنت الصادر عن جمعية الإنترنت (مجموعة ا...
	قامت جمعية الإنترنت، كمؤيد عالمي لإنترنت مفتوح وآمن وموثوق به، بتطوير مجموعة أدوات لتقييم مقترحات السياسات واللوائح التنظيمية. وتهدف هذه الدراسة بشكل رئيسي إلى توضيح كيفية إرشاد هذه المجموعة لصانعي السياسات في منطقة الشرق الأوسط وشمال أفريقيا لوضع لوا...
	يقوم التقرير بتقييم العديد من لوائح الإنترنت، مُستعرضًا الفرص والتحديات التي تُشكّلها لاثنين من التكنولوجيات الناشئة بالغة الأهمية: الذكاء الاصطناعي والحوسبة السحابية والحوسبة الطرفية. ويُقيّم المشروع اللوائح التنظيمية الرئيسية في ست دول من منطقة الشر...
	• حوكمة البيانات - اللوائح التي تحكم تخزين البيانات والوصول إليها ونقلها عبر الحدود.
	• حماية الخصوصية - اللوائح التي تضمن خصوصية المستخدم، بما في ذلك الحماية من التنميط الآلي.
	• مسؤولية الوسيط - مدى مسؤولية المنصات الإلكترونية ومقدمي الخدمات عن المحتوى الخاص بالطرف الثالث
	• لائحة التشفير - الأطر القانونية التي تؤثر على استخدام تكنولوجيات التشفير وتوافرها.
	يمكن أن تتداخل هذه اللوائح، وقد تؤثر على طبيعة الإنترنت المفتوحة والعالمية والمتوافقة، مما قد يؤدي إلى تفتيت او تشتت الإنترنت.
	استخدمت الدراسة مدخلات من صانعي السياسات في كل من الدول الست التي تم التركيز عليها، بالإضافة إلى مساهمات من خبراء جمعية الإنترنت، وذلك لضمان تقديم تقييم شامل. تم عرض النتائج الرئيسية والتوصيات الأولية وتحسينها من خلال ورشة عمل عُقدت في عُمان في يوليو،...
	الاستنتاجات والنتائج
	قدّمت الدراسة مراجعة شاملة وحديثة للتشريعات الحالية والمقترحة في كل من الدول الست، للوصول إلى الاستنتاجات التالية حول تأثيرها على التكنولوجيات الناشئة والإنترنت على نطاق أوسع.
	▪ حوكمة البيانات: قد تُقيّد متطلبات توطين البيانات في العديد من دول منطقة الشرق الأوسط وشمال أفريقيا الوصول إلى الخدمات السحابية، مما يُعيق التحوّل الرقمي. وقد تؤثر هذه اللوائح أيضًا على توافر تطبيقات الذكاء الاصطناعي وكفاءتها، لا سيما في مجالي الرعاي...
	▪ الخصوصية: على الرغم من أن العديد من دول منطقة الشرق الأوسط وشمال أفريقيا قد وضعت قوانين لحماية البيانات، إلا أن القيود المفروضة على نقل البيانات عبر الحدود، والثغرات في الحماية من التنميط القائم على الذكاء الاصطناعي، لا يزالان قضايا رئيسية.
	▪ مسؤولية الوسطاء: يؤدي غياب الحماية القانونية الواضحة للمنصات الإلكترونية في معظم دول منطقة الشرق الأوسط وشمال أفريقيا المخاطر القانونية، إلى إعاقة الابتكار المحلي، ويُثبّط الاستثمار في الخدمات الرقمية.
	▪ التشفير: تُهدّد القيود (في بعض دول منطقة الشرق الأوسط وشمال أفريقيا) الأمن السيبراني والخصوصية والثقة في الخدمات الرقمية.
	الملخص

	تمر حكومات منطقة الشرق الأوسط وشمال أفريقيا بمرحلة حرجة في صياغة سياسات رقمية تؤثر على الابتكار والاستثمار وانفتاح الإنترنت. يمكن للحكومات أن تطلق العنان للإمكانات الكاملة للتكنولوجيات الناشئة مع الحفاظ على المزايا الأساسية لإنترنت متصل عالميًا وآمن و...
	المقدمة

	تُعيد التكنولوجيات الرقمية الناشئة تشكيل أسلوب الحياة التقليدي، وطبيعة الاقتصادات، وكيفية استخدامنا للإنترنت. يُقدّم هذا التقرير، والذي كلفنا بإعداده من قبل جمعية الإنترنت، تحليلاً في الوقت المناسب لكيفية تأثير هذه التكنولوجيات على السياسات واللوائح ا...
	بينما حظي ظهور الذكاء الاصطناعي باهتمام كبير مؤخراً، إلا أنه لا يعد التكنولوجيا الرقمية الناشئة الوحيدة التي تُؤثر على الحكومات والهيئات التنظيمية. تُغيّر الحوسبة السحابية بشكل جذري من الوصول إلى، ومن موقع، البيانات والمحتوى والخدمات. ويُمثل التحول ال...
	ونتيجة لذلك، تُراجع الحكومات بشكل مُتزايد السياسات القائمة وتدرس سياسات جديدة لتعزيز الابتكار والاستثمار واستخدام التكنولوجيات الجديدة، مع السعي في الوقت نفسه إلى حماية المواطنين من الأضرار المُحتملة. ومع ذلك، من المهم أن تكون هذه اللوائح ذكية بقدر ا...
	يتزايد أهمية الدور الداعم لجمعية الإنترنت، كجهة رائدة فكريًا في حماية الإنترنت وتعزيزه. ففي الوقت الذي تدرس به الحكومات تعديل اللوائح الحالية أو فرض لوائح جديدة على التكنولوجيات الناشئة، تقوم جمعية الإنترنت بدعم أسلوب الإنترنت في تكوين الشبكات باعتبار...
	يهدف هذا التقرير بشكل أساسي إلى تقييم لوائح الإنترنت الرئيسية المتعلقة بالتكنولوجيات الناشئة من خلال توضيح التطبيق العملي وقيمة مجموعة أدوات تقييم تأثير الإنترنت التي أعدتها جمعية الإنترنت. وبشكل رئيسي، يهدف إلى توضيح كيفية إرشاد مجموعة الأدوات صانعي...
	يُقيم التقرير العديد من لوائح الإنترنت، مُراعيًا الفرص والتحديات التي تُمثلها للتكنولوجيات الجديدة. ونركز هنا على اثنين من التكنولوجيات الناشئة وهما الذكاء الاصطناعي والحوسبة السحابية والطرفية. تشمل السياسات واللوائح الحكومية محل المراجعة هنا حوكمة ال...
	يفي هذا التقرير احتياج كبير وذلك من خلال عرض كيفية استخدام إطار عمل منظم (مجموعة الأدوات) لتعزيز عملية صنع القرار فيما يتعلق بسياسات الإنترنت. ندرس في هذا التقرير اللوائح الحالية والمُقترحة ذات الصلة بالتكنولوجيات الجديدة على المستوى الدولي، ونقارنها ...
	على الرغم من أن الموضوعات التي تتناولها هذه اللوائح ذات صلة بسياسات الإنترنت منذ سنوات، إلا أن ظهور التكنولوجيات الجديدة قد يؤدي إلى إدخال لوائح جديدة أو تعديلات على اللوائح الحالية، مثل تلك المتعلقة بالخصوصية، ومسؤولية الوسطاء، وتوطين البيانات. لذلك،...
	الموضوعات الرئيسية

	يحدد هذا القسم السياسات واللوائح التي يتناولها هذا التقرير، بالإضافة إلى التكنولوجيات الناشئة ومجموعة الأدوات لتقييم اللوائح ذات الصلة. يُناقش القسم الثالث أدناه السياسات واللوائح الخاصة بكل دولة من دول منطقة الشرق الأوسط وشمال إفريقيا.
	السياسات واللوائح

	مع اتساع نطاق استخدام الإنترنت وشموله، وتغطيته لجميع جوانب حياة الأفراد، وعمليات الشركات، وسير عمل الحكومات، تتزايد كمية البيانات مع تطور طبيعتها لتعكس جميع الأنشطة الإلكترونية. ونتيجة لذلك، سعت الحكومات إلى تطبيق اللوائح غير المتصلة بالإنترنت على الإ...
	حوكمة البيانات

	حوكمة البيانات هي سياسة حكومية يمكن أن تُحدد فئات البيانات وتُوجه كيفية إدارة المؤسسات لكل فئة منها. تشمل أمثلة هذه الفئات البيانات الشخصية، وبيانات الشركات، وبيانات الأبحاث والبيانات العامة. تُعامل البيانات المالية أو الصحية في بعض البلاد بمعزل عن ال...
	يجب أن توازن سياسات حوكمة البيانات بين عدة عناصر مهمة لإنترنت مفتوح ومتصل عالميًا وآمن وموثوق. وتحديدًا، يعتمد الإنترنت المفتوح على التدفق الحر للبيانات، لذا فإن الجهود المبذولة لتقييد عمليات النقل عبر الحدود قد تؤدي إلى تفتيت الإنترنت.[1] في الوقت ن...
	هناك بعض التداخل مع الفئات الأخرى من السياسات الموضحة أدناه. تغطي سياسات الخصوصية حوكمة البيانات الشخصية تحديدًا، بينما تتناول سياسات حوكمة البيانات في بعض البلدان تشفير البيانات. نغطي في هذا التقرير الجوانب العامة لحوكمة البيانات، وفي الأقسام أدناه ن...
	حماية الخصوصية

	تنص لوائح الخصوصية على حقوق الأفراد في الخصوصية وحماية بياناتهم الشخصية. وفي هذا السياق، تُعرف البيانات الشخصية بأنها أي معلومات تتعلق بشخص مُعرف أو قابل للتعريف، بما في ذلك الاسم ومعلومات الاتصال ورقم بطاقة الائتمان وغيرها من المعلومات. ويضيف الاتحا...
	تُحدد لوائح الخصوصية كيفية جمع هذه البيانات واستخدامها وتخزينها وحمايتها ومشاركتها. ويشمل ذلك كيفية استخدامها في التنميط أو اتخاذ القرارات الآلية، وهو أمر يتزايد أهميته مع تزايد استخدام الذكاء الاصطناعي في العمليات التجارية والحكومية.
	تُعد حماية الخصوصية جزءًا من حوكمة البيانات المتعلقة ببيانات مُحددة، والتي قد تشمل متطلبات مُحددة بشأن معالجتها أثناء التخزين أو أثناء النقل، بما في ذلك عبر الحدود. إن عدم وجود حماية كافية للخصوصية يُمكن أن يُؤثر بشكل كبير على الأفراد الذين يتم تسريب ...
	حماية مسؤولية الوسطاء

	الوسطاء هم كيانات تُمكّن أو تدعم تبادل المحتوى عبر الإنترنت بين المستخدمين (شركات، حكومات، أفراد، ومؤسسات). يتعامل الوسطاء مع المحتوى الذي يُنشئه هؤلاء المستخدمون، لكنهم غير مسؤولين عنه قانونًا. يشمل الوسطاء شبكات توصيل المحتوى (CDNs)، ومقدمي الخدمات ...
	على سبيل المثال، قد يقوم مستخدم بإنشاء فيديو ويستخدم مقدم خدمة إنترنت لتحميله على منصة تواصل اجتماعي. وقد تُرسله هذه المنصة إلى شبكة توصيل محتوى لتُوزعه بدورها على مخازن قريبة من قواعد المستخدمين الرئيسية للمنصة، ويصل المستخدمون النهائيون إلى الفيديو ...
	[1] للتعرف على حالات استخدام أسلوب الإنترنت في تكوين الشبكات حول تأثير توطين البيانات، انظر https://www.internetsociety.org/resources/doc/2020/internet-impact-assessment-toolkit/use-case-data-localization/
	تقدم حماية مسؤولية الوسيط الحماية لهؤلاء الوسطاء من المسؤولية عن المحتوى الذي يقومون بنقله أو استضافته.[2] علاوة على ذلك، يمكن للشركات اتخاذ قرار بحذف المحتوى غير المقبول، دون أن تقع عليهم أي مسؤولية جراء ذلك. وقد مكّنت حماية مسؤولية الوسيط مجموعة واس...
	التشفير

	يحمي التشفير البيانات عبر الإنترنت بحيث لا يمكن استخدامها إلا من قِبل الأشخاص المعنيين بالوصول إليها.[3] على سبيل المثال، يُستخدم التشفير الآن بشكل كبير من قِبل خدمات المراسلة لحماية الرسائل من طرف إلى طرف، بحيث لا يستطيع حتى مقدم الخدمة قراءتها. يُست...
	يلعب التشفير دورا هاما في حماية الخصوصية والبيانات الحساسة، ومنع الجرائم الإلكترونية، والاعتراض غير القانوني. ونتيجة لذلك، فإن الإنترنت الآن أكثر أمانًا وموثوقية. يمكن أن تُلحق القيود القانونية على استخدام التشفير الضرر بالأفراد والشركات والمنظمات الأ...
	التكنولوجيات الناشئة

	يتناول هذا التقرير الاستجابات السياسية والتنظيمية لاثنين من التكنولوجيات الناشئة: الذكاء الاصطناعي والحوسبة السحابية والحوسبة الطرفية. نشأت هاتان التكنولوجيتان منذ سنوات، ولكن لم يتم نشرهما على نطاق واسع في جميع البلاد، وتخضعان لتغيرات مستمرة. وعلى ال...
	[2] للاطلاع على حالات استخدام أسلوب الإنترنت في تكوين الشبكات لحماية مسؤولية الوسيط، انظر https://www.internetsociety.org/resources/doc/2024/a-policy-framework-for-internet-intermediaries-and-content/
	[3]  لوصف التشفير، انظر https://www.internetsociety.org/issues/encryption/what-is/
	إن اعتماد واستخدام هذه التكنولوجيات له تأثير كبير، ويتأثر بدوره بوجود أو غياب السياسات واللوائح ذات الصلة. في الوقت نفسه، قد تسعى الحكومات إلى الموازنة بين الحاجة إلى معالجة التأثير المحتمل لهذه التكنولوجيات من جهة، والسعي إلى تشجيع الاستثمار والابتكا...
	الذكاء الاصطناعي

	بينما يحظى الذكاء الاصطناعي بتأثير كبير وواسع الانتشار في مختلف المؤسسات والمجتمعات، فإننا نركز في هذه الدراسة على نوعين رئيسيين منه - أنظمة خبراء الذكاء الاصطناعي والذكاء الاصطناعي التوليدي - حيث يُرجّح أن يكون للأنظمة ذات الصلة تأثير أكبر.
	تُساعد أنظمة خبراء الذكاء الاصطناعي أو تُأتمة عملية اتخاذ القرار البشري في مجال مُحدد. على سبيل المثال، يُمكنها مساعدة الأطباء في تشخيص أنواع مُحددة من مرض السرطان من خلال الصور، وفي وضع العلاجات. تُدرّب هذه الأنظمة باستخدام صور متاحة ومصنفة بمعلومات ...
	يمكن للأنظمة التي تُحدّد البيانات اللازمة لتدريب أنظمة خبراء الذكاء الاصطناعي، مثل البيانات الصحية، أن تُحدّ من قيمة أنظمة الخبراء لمواطني تلك البلاد. ​​وبالأخص، يُمكن أن تُقدّم أنظمة التشخيص الطبي تشخيصات غير صحيحة أو خطط علاج غير فعّالة، في حال وجو...
	قد تستخدم أنظمة الخبراء الأخرى المعلومات الشخصية لتحديد هوية المستخدمين أو في أنظمة صنع القرار، بما في ذلك التوصيات والقرارات المالية. إذا تم ذلك دون علم المستخدمين أو موافقتهم، فإنه ينتهك حقوقهم في الخصوصية، وبمجرد فهمه، فإنه سيقوض الثقة في استخدام ا...
	تتعلم نماذج الذكاء الاصطناعي التوليدي من بيانات التدريب المدخلة، ثم تُنشئ محتوى جديدًا، والذي يمكن أن يشمل النص والصوت والصور والفيديو والرموز الحاسوبية. تُنتج مجموعة فرعية من نماذج الذكاء الاصطناعي التوليدي، تُعرف باسم النماذج اللغوية الكبيرة، نصًا، ...
	تبرز مخاوف عديدة في ظل الزيادة السريعة في استخدام أنظمة الذكاء الاصطناعي التوليدي، والتسابق لتحديث الأنظمة الحالية وإدخال أنظمة جديدة. تتضمن تلك المخاوف احتمال انتهاك هذه الأنظمة لحقوق الطبع والنشر في بيانات التدريب، وإمكانية إنشاء صور أو مقاطع فيديو ...
	تدفع هذه المخاطر الحكومات إلى النظر في وضع لوائح أو إرشادات لأنظمة الذكاء الاصطناعي ذات الصلة. وقد اتخذ قانون الاتحاد الأوروبي للذكاء الاصطناعي بالفعل نهجًا لمواءمة مستوى اللوائح مع مخاطر الذكاء الاصطناعي، كما هو موضح أدناه. لا تزال بعض القضايا التنظي...
	الحوسبة السحابية والحوسبة الطرفية

	تُمكّن الخدمات السحابية المؤسسات من الوصول إلى البنية التحتية أو المنصات أو البرامج من خلال جهات خارجية، وتتيح المحتوى للمستخدمين عبر الإنترنت. يُقلل هذا من حاجة المؤسسات لاستضافة البرامج والمحتوى والخدمات ضمن بنيتها التحتية الخاصة، مما يُقلل من تكالي...
	هناك امتدادات للحوسبة السحابية يُمكنهما نقل المحتوى أو الخدمات إلى بلاد أخرى ليكون الوصول إليها أقرب إلى المستخدمين. تُمكّن شبكات توصيل المحتوى (CDNs) مقدمي الخدمات من تخزين المحتوى الشائع مؤقتًا بالقرب من شبكات مقدمي خدمة الإنترنت أو بداخلها لتقليل ت...
	قد تمنع اللوائح المستخدمين من الاستفادة الكاملة من الخدمات السحابية والمحتوى. وقد تمنع لوائح حوكمة البيانات أو الخصوصية التي تشترط توطين البيانات في بلد ما تجميع البيانات من قبل شركات الخدمات السحابية في المراكز الإقليمية، وقد تمنعها من الاستثمار في ت...
	إن القيود التنظيمية المفروضة على شركات الحوسبة السحابية، وما يقابلها من استخدام شبكات توصيل المحتوى أو الحوسبة الطرفية، قد تجعل الإنترنت في تلك الدولة أقل انفتاحًا، أو اتصالا بالعالم، أو أمانًا، أو موثوقية. ينبغي تقييم هذه القيود باستخدام مجموعة الأدو...
	مجموعة أدوات تقييم جمعية الإنترنت

	تشكل مجموعة أدوات تقييم تأثير الإنترنت التابعة لجمعية الإنترنت الإطار التحليلي الذي تستند إليه النتائج والتوصيات الواردة في هذا التقرير. ويُعد فهم مكوناتها أمرًا أساسيًا لتقدير النهج المنهجي المُتبع لتقييم تأثير السياسات على الإنترنت.
	تدعم جمعية الإنترنت أسلوب الإنترنت في تكوين الشبكات كركيزة لإنترنت قوي، لمناصرة القضايا التي تُعزز انفتاح الإنترنت، وترابطه العالمي وأمنه وموثوقيته. وتتحقق مجموعة أدوات تقييم تأثير الإنترنت الصادرة عن جمعية الإنترنت من تأثير اللوائح التنظيمية على الإن...
	يُحدد أسلوب الإنترنت في تكوين الشبكات خمس خصائص أساسية للإنترنت، إلى جانب عدد من عوامل التمكين لمساعدته على تحقيق مجموعة من الأهداف. تصف الخصائص الأساسية الأسس التي يحتاجها الإنترنت ليستمر في الوجود، بينما تصف العوامل المُمكّنة الظروف التي تُساعده على...
	على سبيل المثال، تخيل أن هناك مدينة، وبها مجموعة من البنى التحتية التي تُعرّف المدينة وتُمكّنها من البقاء مثل الطرق، والمواصلات العامة، وشبكات الصرف الصحي، والمطارات، ومنطقة الأعمال، والمساكن، والساحات، وما إلى ذلك. إلا أن ما يُسهم في ازدهار المدينة ه...
	الجدول رقم ١: الخصائص الأساسية للإنترنت (المصدر: جمعية الإنترنت)
	علاوة على ذلك، يمكن لعوامل التمكين مساعدة الإنترنت على تحقيق مجموعة من الأهداف، كما يلي.
	الجدول رقم ٢: عوامل تمكين شبكة إنترنت مفتوحة، ومتصلة عالميًا، وآمنة، وموثوقة (المصدر: جمعية الإنترنت)[4]
	[4] لمزيد من التفاصيل، انظر https://www.internetsociety.org/resources/doc/2021/enablers-of-open-globally-connected-secure-trustworthy-internet/
	تتحقق مجموعة أدوات تقييم تأثير الإنترنت من آثار اللوائح على الإنترنت بطريقتين: تحديد آثار اللوائح على الخصائص الأساسية للإنترنت بهدف الحفاظ على القيمة الفريدة للإنترنت، وتحليل تأثير اللوائح على عوامل التمكين للمساعدة في فهم الآثار الناتجة عن إنترنت مف...
	تقدم الأقسام التالية أمثلة دولية على اللوائح ذات الصلة بالذكاء الاصطناعي والحوسبة السحابية والحوسبة الطرفية عالميًا، وتحدد اللوائح المقترحة أو الحالية في دول الشرق الأوسط وشمال إفريقيا الست، وتستخدم مجموعة الأدوات لتقييم تلك اللوائح وتقديم التوصيات.
	السياسات واللوائح التنظيمية
	أمثلة دولية
	حوكمة البيانات
	إحدى النقاط المهمة في حوكمة البيانات تتعلق بنقل البيانات خارج البلاد. وهذا أمر مفهوم، حيث إن هذه العمليات أصبحت شائعة بشكل متزايد، نتيجة الزيادة في التفاعلات العابرة للحدود بين الأفراد والمنظمات، وكذلك عندما تقوم شركات الخدمات السحابية بتجميع البيانات...
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