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 1تنفيذي ملخص .1

  
لمان أقر   ،2018 عام من ديسمير  الأول/  كانون ف  ال   الير

  الأسي 
ا
ي    ع تعديل  تكنولوجيا لتشر

ه الاتصالات  الذي القانون وهو ،2(TOLA سماب )المعروف 2018 قانون والنفاذ( )المساعدة وغي 

 قانونال هذا شكل وقد الرقمية.  لبياناتا حماية حول لتفافالا على وقدرتها الحكومة سلطة عوس  

 أو مطالبة من LEIAs3 عليها يُطلق ما أو القانون وإنفاذ الاستخبارات هيئات يُمكن الذي الإطار

  - عليهم طلقيُ  من أو المعلومات، تكنولوجيا خدمات مقدم   سؤال
   المستخدمة اللغة ف 

 قانون ف 

TOLA- المحددة الاتصالات خدمات ومقدم DCPs، لمحتوى للوصول المساعدة بتقديم 

كات من شية معلومات مشاركة يتطلب قد الذي الأمر المشفرة، البيانات  إمكانات تطوير أو ،الشر

 الغرض.  لهذا جديدة

ات عن المتاحة الدلائل تقييم على التقرير هذا يركزو ال  الأ الاقتصاد على TOLA قانون تأثي 
 سي 

  يسبب أن يمكن القانون هذا أن استنتاج إل التحليل يقودناو العالمية.  والاقتصادات
 
را  ض 

 
 
  اقتصاديا

 
، الاقتصاد على جسيما ال 

   يتسبب وأن الأسي 
م سلتر   انتشار حدوث ف 

ِّ
ر هذا يعظ  الض 

ر ووصفُ  .العالم   المستوى على    "جسيم" بأنه هنا الض 
ار حدوث يعت   عدة تبلغ اقتصادية أض 

ار وه   الدولارات، من مليارات ( تحدث أن المحتمل ومن النطاق، واسعة أض 
 
   )مبدئيا

 الأعوام ف 

 القادمة. 

   الليات من العديد هناكو
ار بوقوع خلالها من TOLA قانون يتسبب قد الت   فعلى اقتصادية.  أض 

   اليقي    عدم حالة زيادة على قانونال هذا يعمل المثال، سبيل
 توصلت وقد الأعمال.  قطاع ف 

   الدراسات
   NIST والتقنية للمعايي   الأمريك   القوم   المعهد أجراها الت 

 2008و 2001 عام   ف 

   التدخلات أن إل
   ،الحكومة برعاية تحدث الت 

   اليقي    بعدم الإحساس تقليص إل أدت والت 
 ف 

  إجمالية وفوائد مزايا عن أسفرت قد ،الرقم   الأمن
ُ
 ت

 
 قانون إن 4الدولارات.  من مليارات بعدة رقد

TOLA اليقي    عدم لحالة تغذيته بسبب مماثلة، مزايا إدراك فرص يضيع قد   
 طرق أفضل ف 

   ي   المشارك أوساط بي    الرقمية المعلومات تأمي   
 . ةالرقمي السوق ف 

 
 
   TOLA قانون يتسبب أن يمكن ،ثانيا

ار ف   خدمات لمقدم   التجارية العلامة ووضع بصورة الإض 

   العاملي    DCPs المحددة الاتصالات
الياأ ف   القانون هذا يمثله الذي للتهديد يتعرضون الذين ،سي 

   والخدمات للمنتجات الرقم   لأمنل
كات همومن العملاء، فإن أخرى، جهة ومن ها. نيقدمو الت   شر

ة السوق نت الكبي     TOLA قانون يتسبب أن مخاوف لديهم ،وهاومستخدم للإني 
 أمن إضعاف ف 

 
نت  لجمعية  بالشكر   نتقدم شكر:   1   وليتنا ؤ مس  ه    أخطاء،   وربما   راء،آ  من  التقرير   هذا   عنه  يعير   ما   أن   ونؤكد   البحث.   هذا   لإخراج  المادي  الدعم  على  الإني 

 فقط. 
  عرفيُ  2

 
 والنفاذ:  لمساعدة ا قانون أو  التشفي   بقانون أيضا

https://www.legislation.gov.au/Details/C2018A00148/Download 
3 LEIA   

   القانون إنفاذ و  الاستخبارات هيئات تعت 
  المخولة الحكومية الهيئات تضم الت 

 
 . للبيانات الحكومة نفاذ  بطلب قانونا

   ،NIST 2015)-(2018 : نظر ا 4
، عوس  تب مناقشته  ستأن 

 
   ذكر ويُ  لاحقا

ا  112و 110 هامشي   ال ف 
 
 . لاحق

https://www.legislation.gov.au/Details/C2018A00148/Download
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 من الاستجابات وهذه أخرى.  وجهة إل أعمالهم لنقل يدفعهم قد ما وهو الخاصة، بياناتهم

 تكاليف وزيادة sDCP محددةال الاتصالات خدمات مقدم   أرباح خفض إل تؤدي أن شأنها

اتيجياتإ لاتباع هؤلاء لاضطرار وذلك التشغيل،  بقانون المرتبطة التهديدات لمواجهة بديلة سي 

TOLA . ة ثارال هذهو ورة ليست المباشر  الاتصالات خدمات مقدم   على فقط مقتضة بالض 

  لتشمل تمتد قد بل قانون،ال هذا بمقتض   تحذيرات بالفعل تلقوا الذين DCPs المحددة
 
 أيضا

   الأخرى الجهات أو ،قانونال هذا بمقتض   إنذارات يتوقعون الذين أولئك
ي  ها الت   بشأن القلق يعي 

  بل ،فقط DCPs المحددة الاتصالات اتخدم مقدم   من ليس ،هتأثي  
 
 ومن عملائهم.  من أيضا

 عام المتوقع،
ا
ة ثارال هذه تكون أن ،ة ة وغي   المباشر اكم أن بل ،النطاق واسعة المباشر  عير  تي 

 الاقتصاد.  عير  ثارهاآ بتتابع الوقت

 
 
 المباشر  غي   التهديد ذلك المتوقعة السلبية الاقتصادية ثارللآ متفرد مصدر أكير  عديُ  ربما ،ثالثا

   لثقةل TOLA قانونل
 
نت.  ومنها الرقمية، الخدمات ف    فنحن الإني 

 
 نحو عالم   انتقال خضم ف

ونيةالإ التجارة ؤديت إذ ،رقم   اقتصاد نت شبكة على الرقمية والمعلومات لكي    الإني 
 
 مما أكير  دورا

   الثقة زادت وكلما والأعمال.  والقطاعات الدول جميع على يؤثر الذي الأمر سبق،
 تلك ف 

   والشبكات الخدمات
 المحددة الاتصالات خدمات مقدم   )مثل الأنشطة هذه تدعم الت 

DCPs،) أكي   الاقتصادي النمو آفاق كانت  .
 
اقا    الثقة خفض إن إشر

 أن شأنه من البيانات أمن ف 

، الاقتصاد قطاعات مختلف عير  الإجمال   الطلب خفض إل يؤدي    ذلك يتسببس بل الرقم 
 ف 

لتت أن كات حم     ،أعلى تكاليف الشر
ار لمواجهة منها محاولة ف   5الثقة.  انخفاض عن الناجمة الأض 

 هذه فإن الرقمية، التكنولوجيا تستخدم الاقتصاد قطاعات جميع كانت ولما ذلك، إل بالإضافة

   ستنتشر  ثارال
   الاقتصاد، مناح   شت   ف 

 الحديثة التشغيلية النواح   كل على بظلالها وستلق 

م منو بالأعمال.  الخاصة
َ
، لأمنل البسيطة التهديدات حت   تكون أن الممكن فمن ،ث  

ان   أو السيير

  الرقمية، لثقةل بالمثل
 
   سببا
 الثقة تهديدات أن الدراسات ىحدإ تشي  و باهظة.  تكاليف دتكب   ف 

  أن يمكن لرقميةا
ُ
جَ ت ار إل مي  .  أو دولار تريليون لإ تصل عالمية أض     يمكن لاو 6أكي 

 
 ظل ف

  المتاحة المعلومات
 
 مقارن هاتحديد أو هابسَ ن   أو السلبية ثارال هذه حجم قياس حاليا

ا
 قانونب ة

TOLA . ثارال هذه تظهر أن المتوقع من كان ولما ذلك، إل بالإضافة   
 
 فإن المقبلة، الأعوام ف

ها مدى تقدير    يحدث أن يمكن لما ملائمة توقعات صياغة على يعتمد تأثي 
   ف 

 هذا وجود حالت 

ة مجموعة على ستعتمد التوقعات هذه ومثل . هغياب أو قانونال اضات من كبي     ستكون افي 
 ف 

ة الأغلب  للجدل.  مثي 

ار لانتشار اتجاه من أكي   تحديد يمكننا نستطيع ناأن من الرغم علىو  قانون عن الناجمة الأض 

TOLA، ار لحجم دقيقة بصياغة تسمح لا بالفعل المتاحة الدلائل فإن  الاقتصادية الأض 

 
5   
   يثقون لا  الذين المستخدمي    من %18 أجاب ،2019  عام ف 

نت ف  اء عمليات جرونيُ  أنهم الإني    نظر: ا أقل.  شر
-User-Trust-Ipsos-content/uploads/2019/06/CIGI-https://www.internetsociety.org/wp

dfPrivacy_Report_2019_EN.p .) 
ا 105 الهامش (،2015) زيورخ تأمي    مجموعة دراسة انظر:  المثال، سبيل على 6

 
 . لاحق

https://www.internetsociety.org/wp-content/uploads/2019/06/CIGI-Ipsos-Trust-User-Privacy_Report_2019_EN.pdf
https://www.internetsociety.org/wp-content/uploads/2019/06/CIGI-Ipsos-Trust-User-Privacy_Report_2019_EN.pdf
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   المحتملة
  الأسباب من عدد إل ذلك ويرجع قانون. ال هذا عنها يسفر الت 

ُ
 ست

َ
  شناق

ا
 كامل مناقشة

ا
 ة

  
 ومنها:  التقرير، هذا ف 

  عديُ  TOLA لقانون الاقتصادي التأثي   تقدير •
 
  أمرا

 
  معقدا

 
 يكون فقد بالتحديات.  ومحفوفا

ة سلبية آثار للقانون ة وغي   مباشر    ،الاقتصادي الصعيد على مباشر
 اتجاهات.  عدة وف 

 على الوقوف أن إلا ،الخر هابعض من أكي   وتقديره عهتتب   يسهل ثارال هذه من وبعض

كي    عدم يتطلب ثارال إجمال    . فقط بالفعل وملاحظ واضح هو ما على الي 

ثي   القانون، سَن   فمنذ محدود.  TOLA قانون استخدام فإن تاريخه، حت   •
ُ
 من العديد أ

 ما بشأن المصلحة أصحاب من الكثي   بلق   ومن ،للقانون مراجعات خلال من المخاوف

ار من TOLA هذا يسببه أن يمكن ة، اقتصادية أض   إجراء إل دعوات إل أدى ما وهو كبي 

ة الزمنية المدة إن التهديد.  هذا من التقليل بهدف يهعل تعديلات  سَن   تاري    خ بي    القصي 

ثي   وما القانون
ُ
 تفش قد لقانونا لمعارضة الاستجابة طرق أفضل حول مخاوف من أ

  القانون.  هذا تنفيذ تكلفة على التجريتر   الدليل محدودية

   لاستخدامها TOLA بقانون المرتبطة البيانات إل الوصول عديُ  •
 التأثي   تقدير ف 

  الاقتصادي
 
  أمرا

 
   ،الشفافية غياب بسبب للغاية محدودا

وط ظل وف   الإفصاح عدم شر

  
   الفجوات وهذه القانون.  يتضمنها الت 

 ومن المرجوة، الرقابة فاعلية تهدد البيانات ف 

ات سليمة وعملية نظرية تقديرات صياغة محاولة على المحللي    قدرة ذلك  هذا لتأثي 

 قانون. ال

 قانون بتنفيذ المرتبطة التكلفة على بالأساس يركز التقرير هذا أن من الرغم وعلى أخرى، جهة من

TOLA، المزايا تقدير فإن   
  عديُ  القانون هذا بتنفيذ ترتبط الت 

 
  أيضا

 
 غي   ومن صعوبة.  أكي   أمرا

ل هل الواضح  إنفاذو الاستخبارات هيئات وصول تحسي    على -سيعمل أو- قانونال هذا عَم 

  التشغيلية.  كفاءتها ودعم الرقمية للبيانات LEIA القانون
ا
 الاستخدام تشجيع إن إل إضافة

   الأمن دعم وسائل أهم أحد بوصفه ،للطرف الطرف من للتشفي   النطاق واسعال
ان   عديُ  ،السيير

 
 
  أمرا

ا
 عام مقبول

ا
  يمثل TOLA قانون أن إلا 7. ة

 
 للتشفي   الانتشار واسعال الاستخدام هذا أمام تحديا

 لمحتوى الوصول إمكانية تفعيل على يقوم القانون هذا تصميم لأن ذلكو للطرف، الطرف من

  المشفرة.  البيانات

يناو  الاقتصادية المنافع أو التكلفة لتقييم سابقة حقيقة جهود هناك يكن لم أنه الدهشة تعي 

يعات أو TOLA لقانون ( الأمن على الاقتصادية ثارال )ذات المماثلة التشر    الرقم 
اليا ف   أو أسي 

ها.    غي 

 
   المفاتيح فيه يكون يذال- للطرف الطرف من "التشفي   7

  يوفر  -الاتصال جريي الذي الجهاز  على المشفر  الاتصال شفرة  فكل المستخدم يحتاجها  الت 
   يكون بحيث مصمم لأنه والثقة، الأمن درجات أعلى

 )انظر:  الرسالة".  شفرة  لفك المفتاح استخدام على القدرة  لديه من هو   فقط المقصود  المتلق 
scanning-side-client-sheet-https://www.internetsociety.org/resources/doc/2020/fact ) 
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  و
 الاقتصادي التأثي   لتقدير عليه الاعتماد يمكن ثالث طرف يجري  ها بحوث وجود غياب ظل ف 

 بحث أجرينا ،TOLA لقانون
 
 أولي ا

 
 مقدم   من عدد مع الفيديو عير  مطولة مقابلات هيئة على ا

  ،الجنسيات متعدديال DCPs المحددة الاتصالات خدمات
 
 ذكر بدون استبيان خلال من اوأيضا

   يعملون كلهمو ،DCPs المحددة الاتصالات خدمات لمقدم   عم()مُ  أسماء
اليا.  ف   هو وكما أسي 

وح    بالكامل مشر
   البيانات فإن التقرير، ف 

  تتفق البحث هذا من عليها الحصول جرى الت 
 
 تماما

   المذكور التحليل نتائج وتدعم
   ف 

جري الذي البحث ويدعم التقرير.  باف 
ُ
 مقدم   تجارب على أ

 التالية:  النتائج TOLA بقانون الخاصة وتوقعاتهم DCPs المحددة الاتصالات خدمات

   TOLA قانون يتسبب أن توقع -1
ات ف   هذه تكون وأن ،وعملائهم الأعمال على سلبية تأثي 

ات كات على تقتض لا )أي النطاق واسعة التأثي     العاملة الشر
 تكنولوجيا قطاعات ف 

 . والمعلومات( الاتصالات

ار معظم -2 ة غي   ستكون المتوقعة الأض   يفرضه الذي بالتهديد مرتبطة وستكون ،مباشر

كاء العملاء تصور على TOLA قانون  . الرقمية الثقة بشأن الصناعة وشر

   اليقي    عدم من القوية للحالة استمرار هناك زال ما -3
اته TOLA قانون ف   . وتأثي 

 للغاية، محدود المزايا( )أو للقانون الاقتصادية التكاليف على المباشر  التجريتر   الدليل إن -4

  ولكننا
ُ
   الضبابية )أ( : إل ذلك عرج  ن

وط بسبب TOLA قانون أنشطة تكتنف الت   عدم شر

   الإفصاح
 والجدال ،قانونال سَن   منذ الزمنية المدة قضو )ب( ؛القانون يتضمنها الت 

 لهم المخولة السلطة استخدام من القانون إنفاذو الاستخبارات هيئات لمنع المستمر

ات تكون أن توقعو )ج( ؛قانونال هذا بمقتض   ة غي   التأثي     تحدث وأن مباشر
 ف 

 . المستقبل

   المزايا أن نتيجة يدعم نلاحظه الذي المحدود المباشر  الدليل إن -5
كات على تعود الت   الشر

   التكاليف تكون ربما بينما ،بسيطة تكون ربما
لتت الت  كات هاحم  ة الشر  . كبي 

 الاقتصادي الأثر لتقييم عليها الاعتماد يمكن قاعدة المتاحة التجريبية البيانات توفر لا -6

 .TOLA لقانون الإجمال   الدولاري

ات على التجريتر   الدليل فإن توقعاتنا، مع وبالتوافق ة التأثي   ضعيف TOLA لقانون المباشر

  عديُ  لا التجريتر   الدليل هذا مثل غياب نلك الملاحظة.  وصعب
 
ا    الأثر.  غياب على مؤشر

 وف 

   الأدلة محدودية فإن ،نفسه الوقت
   أمر   جمعها أمكن الت 

  دلائل.  له ذاته ف 
 
 الأفراد لأحد فطبقا

كوا الذين    اشي 
ات تعرضوا والذين ،البحث ف   الاقتصادي الأثر قيمة فإن سلبية، اقتصادية لتأثي 

 
ُ
 ت

 
(، دولار مليار بنحو رقد ال 

   الوحيد المشارك يرى بينما 8)أسي 
 قانون تأثي   مقي   الذي ،البحث ف 

TOLA  
 
 إيجابي تقييما

 
يعات القانون هذا ترشيد هو الرئيس   القانون تأثي   أن ،ا  القائمة للتشر

 
 مباشر   تعود  السلبية  النتيجة  إن  8

ا
ر   إل  ة   يسفر   ما  وهو   ،DCPs  المحددة  الاتصالات  خدمات   بمقدم    الخاصة  ويةالهُ   لصورة   TOLA  قانون  يسببه  الذي  الض 

   خسائر  عن
   أكي   مناقشة على لتطلع 6 فصل انظر:  والمستقبلة.  الحالية المبيعات ف 

ا
   والاستبيان.  المقابلات لنتائج كمال
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   المزايا أن إل الرامية النتيجة مع تتفقان ي   الملاحظت اتوكل 9بالفعل. 
كات على ستنعكس الت   الشر

   التكلفة ستكون بينما ،بسيطة مزايا ربما ستكون
لهاتت الت  كات حم  ة.  الشر  أن من الرغم وعلى كبي 

   العينة حجم نفإ للتقرير، النهائية النتيجة يدعم التجريتر   البحث
 تحول البحث عليها جرى الت 

 أساس استخدامها دون
 
ار هذه حجم لتحديد ا .  بدقة الأض    أكي 

 ملخص

  يمثل TOLA قانون أن التحليل هذا من نستنج أن نستطيع
 
  خطرا

 
ار عن سيسفر جسيما  أض 

، الاقتصاد على بحتة اقتصادية مستقبلية ال 
 خارج السلتر   التأثي   هذا انتشار احتمالية مع الأسي 

الياأ    الدليل يشي  و . سي 
كات بعض أن إل المبدن  ار واجهت قد الشر  أض 

 
ة اقتصادية ا  بالفعل، كبي 

   ثسيحد الإجمال   الضار الأثر معظم أن يبدو لكن
 وذلك ،الانتشار واسع كونيوس ،المستقبل ف 

  
.  TOLA قانون تهديد استمرار حال ف   اليقي    وعدم الارتباك حالة فإن ذلك، إل بالإضافة للتشفي 

  
 ويجب ،مستمرة قانونال هذا بسبب ،DCPs المحددة الاتصالات خدمات مقدمو لها تعرض الت 

 . واف   بشكل لها التطرق

  الاقتصادي التأثي   تقدير تحديات إن
 
 دقيق تقديرا

 
 بحث أي هناك يكن ولم ،الصعبة الأمور من ا

ي    ع أي أو ،TOLA لقانون الاقتصادي التأثي   كم   تحديد لمحاولة قيمة يذ عام    مماثل تشر
 
 ف

اليا ها.  أو أسي     لا التجريتر   الدليل هذا وجود غياب أن إلا غي 
 على بل ،كبي   تأثي   وجود عدم يعت 

   ،العكس
   الرؤى على يقع أن يجب النظر وجهة ثباتإ عبء أن يعت 

 منافع حدوث تتوقع الت 

ة ار وضوح بسبب قانون،ال هذا لتطبيق نتيجة بوصفها كبي     الجسيمة الأض 
 تطبيق يفرضها الت 

.  بشكل القانون هذا  جلى 

 وعرض مقدمة .2

 الخاص القانون وهو ،TOLA لقانون الاقتصادي التأثي   دليل تقييم تقديم على التقرير هذا يركز

ي    عال بتعديل ال   تشر
ي    عو الاتصالات تكنولوجيال الأسي   قانون والنفاذ( )المساعدة الخر التشر

  .10(TOLA قانونب المعروف) 8201

  قانونال هذا عديُ و
 
يعا  م تشر

 
.  هما

 
ح وكما مركبا ، سنشر

 
 أصدرها همةم قواني    ةلسبع تعديل فهو لاحقا

لمان ال  لأا الير
  وهو ،المعلومات بأمن تتعلق سي 

 
يعية جهودل استكمال أيضا    صلة ذات تشر

 عدد ف 

يطانية المتحدة المملكة مثل الأخرى الدول من   ومن الأمريكية.  المتحدة والولايات الير
َ
 فمن ،مث

 
ي    ع  وطبقا  TOLA  قانون  قبيل   9   يرى و   رقمية.   لبيانات  النفاذ   حق  الحكومة  DCPs  المحددة   الاتصالات   خدمات   مقدم    من  مجموعة  ت منح  قائم،  لتشر

كات   تعرض   ترشيد   طريق  عن  التكاليف   يقلل  TOLA  قانون  أن  الاستبيان   نع  أجابوا   الذين  من  واحد   شخص ي    ع  الشر   لم   الشخص   هذا و   القائم.   للتشر
  يقدم

 
   التوفي   لحجم تقديرا

 كبي    عد يُ  لا  أنها  إلا  النفقات، ف 
 
  ا

 
   . جدا

 و   ،https://www.legislation.gov.au/Details/C2018A00148/Download  : راجع  ،TOLA  قانون  نص  على  للاطلاع 10
 
  هذا   إل  شار يُ   أحيانا

، بقانون القانون ، والمساعدة  النفاذ  قانون أو  التشفي  ال 
  .AAA قانون أو  الأسي 

https://www.legislation.gov.au/Details/C2018A00148/Download
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 على وذلك ،الرقمية البيانات لتأمي    المبذولة الجهود على تبعات القانون لهذا يكون أن المتوقع

اليا(أ )داخل القوم   المستوى .  المستوى علىو سي   الدول 

   التوسع طريق عن التشفي   لتطويق حكومية قدرات خلق على التقرير هذا يركزو
 سلطة ف 

 لإ لوصولل ،DCPs الرقمية الاتصالات خدمة مقدم   مساعدة (فرض )أو لطلب ،حكومةال

 و المشفرة.  البيانات ومنها ،الرقمية البيانات
 
 خدمات مقدم   تعريف فإن ،TOLA لقانون وفقا

ة مجموعة يشملل يتسع الرقمية الاتصالات    والأنشطة الأعمال من كبي 
  الت 

 
 منتجات رتوف

  . ICT والحوسبة المعلومات تكنولوجيا وخدمات

  الثالث الفصل يقدمو
 
  عرضا

 
.  هوتأثي   TOLA قانون تاري    خ عن مختضا  

 عملية فبعد القانون 

   قانونال سُن   ،وشيعة مختضة
م منو . 2018 ديسمير  الأول/  كانون ف 

َ
 عملية من بأكي   مر   هفإن ،ث

ي    ع على تعديلات بإجراء أوصت منها كل ،مراجعة  تطبيق. ال طريقة علىو التشر

حو    التشفي   هؤديي الذي المحوري الدور الرابع الفصل يشر
   ،الرقمية البيانات تأمي    ف 

 ءالضو ويلق 

.  يقوتط بهدف موسعة إمكانات لإدخال الفنية المضامي    من بعض على  التشفي 

   والنتيجة . TOLA لقانون المحتملة الاقتصادية ثارللآ الخامس الفصل يتطرقو
 إليها نصل الت 

   تسببي قد قانونال أن التحليل هذا من
لت ف   يُ  لا مستقبلية اقتصادية تكاليف حم 

 
  أن عتوق

ُ
 ضعو  ت

   اقتصادية منافع أي تحقيق طريق عن
 صعوبة من الرغم على ،مؤكدة نتيجة هذهو . المستقبل ف 

   دقيق تحديد لإ الوصول
   للقانون الاقتصادي تأثي  ال لصاف 

 يصاحبها وما المتاحة البيانات ظل ف 

   يرجع الذي الأمر ،بحث من
   الضبابية حالة إل منه جزء ف 

 القانون.  يخلقها الت 

  الذي ثللبح الأولية جئنتاال السادس الفصل يعرضو
ُ
 جزء بوصفه جريأ

 
وع.  من ا  وتضمن المشر

 تضمن كما ،الجنسيات متعدديال الرقمية الاتصالات خدمات مقدم   مع مفصلة مقابلات

 استبيان
 
   العاملي    الرقمية الاتصالات خدمات مقدم   عن الأسماء ذكر دون ا

اليا ف   لتقييم أسي 

  الاستبيان كانو . 2018 عام هإقرار منذ TOLA قانون بشأن وتوقعاتهم تجارب  هم
ا
 لحالتي    مماثل

جريت الأول : الأنشطة من سابقتي   
ُ
 من الرغم علىو عام.  مرور بعد والثانية ،القانون سَن   عشية أ

 أساس تقدم لا الأولية النتائج هذه أن
 
 كافي ا

 
 موثوق ا

 
 هذه نفإ للقانون، المتوقع التأثي   لتحديد فيه ا

   للنتائج وداعمة متسقة جاءت النتائج
   إليها التوصل جرى الت 

 الخامس.  الفصل ف 

، إل وبالنظر  عن يسفر أن يمكن ATOL قانون أن استنتاج إل التحليل هذا يقودنا النتيجتي  

ار ال  الأ الاقتصاد على مستقبلية اقتصادية أض 
ر هذا انتشار احتمالية مع ،سي   قتصاديالا الض 

اليا. أ خارج    الدليل يوضحو سي 
كات بعض أن المبدن  ار واجهت قد الشر  أض 

 
 ا ا

ا
ة قتصادية  كبي 

ار معظم أن من الرغم على بالفعل،    كونتس أنها يبدو المجمعة الأض 
 تكونسو ،المستقبل ف 

   الانتشار واسعة
 
. ل قانونال هذا تهديد ستمرارا حالة ف  حالة فإن ،ذلك إل بالإضافة لتشفي 
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   الوضوح وعدم التخبط
 القانون هذا بسبب الرقمية الاتصالات خدمات مقدم   تنتاب الت 

  تناولها ويجب ،مستمرة
ا
 كاف تناول

 
 . يا

 قيمة يذ عام بحث أي يوجد لا ،TOLA لقانون الاقتصادية ثارال تقييم تحديات من الرغم وعلى

ي    ع أي أو ،قانونال هذال الاقتصادي الأثر حجم لتقدير يتطرق    مماثل تشر
اليا ف  ها.  أو أسي   نلك غي 

   لا التجريتر   الدليل غياب
، وجود عدم يعت     بل تأثي 

 يتحولا أن يجب هوهدف البحث تركي    أن يعت 

 خطر كان إذا ،لا أم همةم اقتصادية منافع تحقيق إل قانونال يؤدي أن يمكن هل معرفة إل

ار حدوث ةك اقتصادية أض    وواسعة بي 
 
.  أمرا

 
  جليا

 وخلفيته TOLA قانونل القانوني هيكلال .3

  
، القسمي    ف    نقدم التاليي  

 
   لهيكلل عرضا

 تاريخية خلفية نعرض ذلكك ،TOLA لقانون القانون 

، تاريخه.  حت   القانون هذا عن
ا
حن أول  الحكومة سلطة عيتوس إل قانونال يؤدي كيف شر

   الصناعة قطاع مساعدة على للحصول
، المشفرة.  الرقمية المعلومات لإ الوصول ف 

 
 عرضن ثانيا

   المتعددة المراجعات خلال من بدايته منذ قانونال تاري    خ
 قائمة.  زالت ام الت 

 TOLA قانون لهيكل عرض .3 1 

ات TOLA قانون أدخل لمان عن صدرت قواني    ةسبع على همةمو واسعة تغيي  ال  الأ الير
 ،سي 

   التحديات مع للتعامل اللازمة الإجراءات طرحل " قانونال جاء وقد
 الذي التشفي   يفرضها الت 

يعات وهذه LEIA.11 القانون وإنفاذ الاستخبارات هيئات قبل من "استخدامه ينتشر   التشر

 ه   بالقانون المتأثرة
12: 

 (TA1997)13 1997 الاتصالات تكنولوجيا قانون -1

 14Act) (TIA م 1979 قانون (والتنصت النفاذ) الاتصالات تكنولوجيا قانون -2

 15Act) D(S م 2004 المراقبة أجهزة قانون -3

 16Act) (Crimes م 1914 الجرائم قانون -4

   المتبادلة المساعدة قانون -5
 17ACMA)(M م 1987 الجنائية الأمور ف 

 
    التفصيلية  التفاهم  لمذكرة   الافتتاحية  الفقرة   من  مأخوذة   المقولة  هذه    11

    ،TOLA  قانون  مقدمة  صاحبت  الت 
دمت  والت 

ُ
لمان  إل  ق ال    الير

    الأسي 
  ف 

   التفصيلية" التفاهم "مذكرة  : انظر  . 2018 سبتمير  أيلول/ 
عها  الت 

 
  قانون  مقدمة بشأن داتون  بيي   السيد  الداخلية  الشؤون وزيرُ  النواب مجلس على وُز

TOLA،  وذلك    
  على:   متاحة  وه    ، 2018  سبتمير   أيلول/   20  ف 

y.w3p;query=Id:%22legislation/billhome/r6195%22https://parlinfo.aph.gov.au/parlInfo/search/display/displa  
 (. 2018 التفصيلية التفاهم بمذكرة  بعد  فيما  )تذكر 

   1 الفقرة  : انظر  12
 . السابق 11 الهامش ،2018 التفصيلية التفاهم مذكرة  ف 

  https://www.legislation.gov.au/Series/C2004A05145: على متاح TA 1997 الاتصالات تكنولوجيا  قانون 13
 https://www.legislation.gov.au/Series/C2004A02124 على:   متاح TIA والتنصت للنفاذ  الاتصالات تكنولوجيا  قانون 14
   https://www.legislation.gov.au/Series/C2004A01387 : على  متاح SD المراقبة أجهزة  قانون 15
 https://www.legislation.gov.au/Series/C1914A00012 : على متاح الجرائم قانون 16
   المتبادلة المساعدة قانون 17

 https://www.legislation.gov.au/Series/C2004A03494 : على متاح MACMA الجنائية الأمور  ف 

https://parlinfo.aph.gov.au/parlInfo/search/display/display.w3p%3Bquery=Id:%2522legislation/billhome/r6195%2522
https://www.legislation.gov.au/Series/C2004A05145
https://www.legislation.gov.au/Series/C2004A02124
https://www.legislation.gov.au/Series/C2004A01387
https://www.legislation.gov.au/Series/C1914A00012
https://www.legislation.gov.au/Series/C2004A03494
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اليةالأ والاستخبارات منالأ منظمة قانون -6  18Act) (ASIO م 1979 سي 

 19Act) (Customs م 1901 الجمارك قانون -7

 المشفرة لبياناتا إل للنفاذ الحكومة سلطة ةتوسع 3.1.1

ي    ع ذلك- TOLA قانون تألفي  تتناول جداول خمسة ويضم ،صفحة 228 من -هممال التشر

   وصوللل اللازمة الحكومية قدراتال من المختلفة النواح  
 يركزو الرقمية.  لمعلوماتا إل القانون 

 فرض أو لطلب جديدة قدرات يطرح الذي واحد، رقم جدولال على للقانون التحليل هذا

 أكير  "قطاع على ذلك وينطبق ،ميةقالر لمعلوماتا إل لوصولل الصناعة قطاع من مساعدةال

م منو20الخدمة".  مقدم   من
َ
كي   ف ،ث  الطلب وعلى ،TOLA لقانون الاقتصادي تأثي  ال على هنا الي 

 . هواستخدام التشفي   على

ة لكنو- مختارة لمجموعة يسمح TOLA قانون فإن : ختصارابو  الاستخبارات هيئات من -كبي 

 لتوفي   ،DCP المحددة الاتصالات خدمة مقدمل أمر أو طلب توجيهب LEIA القانون وإنفاذ

  ليهإ نشي   ما مثلت قانونية، أدوات بثلاث هتطويق أو التشفي   لإزالة الفنية المساعدة
ا
 إجمال

 :TOLA"21 قانون "بإنذارات

 ةالمحدد الاتصالات خدمة مقدم من يطلب التماس وهو –TAR  الفنية المساعدة طلب -1

 أن: 

 يق-1
 
  مد

 
  ؛حكومية لهيئة المساعدة تطوعا

  ي أو و/  -2
  بت 

 
 . حكومية هيئة مساعدةل القدرة تطوعا

 إجباري يوجه هنلك ،TAR لل  مماثل –TAN  الفنية المساعدة إنذار -2
 
لبم وهو ،ا  أكي   أمر ةي  

  يكون أن ويجب المحددة، الاتصالات خدمة لمقدم يصدر طلب منه
 
   محددا
 طلب ف 

 . المساعدة بهدف القدرة بناء وليس ،فقط المساعدة

  وهو - TCN الفنية القدرة بناء إنذار -3
 
 لمقدم بالأمر يتوجه أو يطلب إجباري أمر أيضا

  ويمكن 22،التشفي   تطويق لتمكي    جديدة قدرة خلقل ،المحددة الاتصالات دمةخ
 
 أيضا

 العون.  أو لمساعدةا تقديم لطلب يكون أن

 
اليةالأ  والاستخبارات الامن منظمة 18  https://www.legislation.gov.au/Series/C2004A02123 على:  متاح ASIOسي 
 https://www.legislation.gov.au/Series/C1901A00006 : على متاح الجمارك قانون 19
 . السابق 3 الهامش ،2018 التفصيلية التفاهم  مذكرة  من 10و 8 تي   الفقر  : انظر  20
    الأمر   لهذه   TOLA  قانون  يتطرق 21

ح  ومن  القانون،  نصف  من  أكي    يتضمن  الذي  ،1  رقم  الجدول   ف    مساعدة  -15  جزء"  عن  جديد   جزء  إضافة  المقي 
 (. السابق 2 الهامش ،TOLA قانون من  109- 4 صفحات : انظر ) TA 1997 لقانون الصناعة" قطاع

ونية  الحماية  أشكال  من  أكي    أو   واحد    "إزالة  : جملة  TAN  أو   TAR  إنذار   يشمل  بينما  22 (  إزالة  )أي  "الإلكي    أو   المدرجة  البنود   من  واحدة   بوصفه  التشفي 
    الأشياء

  خدمات  مقدم    مطالبة  TOLA  قانون  استبعد   فقد   ،(السابق  2  الهامش  ، TOLA  قانون   من  E 317 (1) (a)  قسم  : انظر   )  بها   المطالبة  يمكن  الت 

https://www.legislation.gov.au/Series/C2004A02123
https://www.legislation.gov.au/Series/C1901A00006
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 له يحق من بشأن مختلفة قانونية لمتطلبات TOLA قانون إنذارات أنواع من نوع كل يخضعو

   التشغيل وقواعد ظروفو ،الإنذار إصدار
 أن يمكن الذي وما ،الفنية لقدرةا استخدام تحكم الت 

 يُ 
 
   المتاحة الاستئناف وبدائل والرقابة ض،فرَ يُ  وأ بطل

 .الإنذارات لمتلق 

  

   الإنذارات تلك تخلقو
 قدرات TOLA قانون بمقتض   إصدارها الحكومية للجهات يمكن الت 

   ماب الصناعة قطاع لمطالبة للحكومة جديدة
 القدرة خلق أو و/  )ب( ؛المساعدة تقديم )أ( : يأن 

.  تطويق على  البةطمب الأمر يتعلق عندما وخاصة للمخاوف، ثي  م القوى من ي   النوع كلاو التشفي 

  
.  تطويق على القدرة بخلق الإنذار متلق   تمثل القدرة هذه فإن ذلك، حدوث فورَ و التشفي 

 علوماتالم وليس القانون، عليها قطب  يُ  رقمية معلومات أي عن التشفي   زالةلإ اللازم الأساس

   ،فقط المستهدفة الرقمية
   الإنذار هدف كانت الت 

 23الأول.  المقام ف 

  و
 التهديد حجم معرفة المستحيل فمن القدرة، لهذه المحددة بالطبيعة الإلمام عدم حالة ف 

 تحديد طريق عن الواضح القلق هذا TOLA قانون تناول وقد . هابسبب الرقم   الأمن يواجه الذي

   للطلبات فقط القانون بمقتض   الصادرة الطلبات
   تتسبب لا الت 

   أمنية ثغرات" إحداث ف 
 ف 

   وذلك ". النظام
 كزي  س القدرة بناء أو المساعدة لتقديم الصناعة لقطاع موجه طلب أي أن يعت 

   المحددة الأهداف على بدقة
 تؤثر قد أمنية ثغرة أي صُنع دون ،الحكومة سلطة تستهدفها الت 

 هذا اعليةف فإن قبل، من ناقشنا وكما 24الأساس.  من مستهدفة تكن لم أخرى جهات على

 . المخاوف ثي  ت تزال ما التحديد

   القدرات وأ المساعدة نواعأ إن
  TOLA قانون بمقتض   الحكومية الهيئات بها تطالب أن يمكن الت 

 
 
ونيةالإ الحماية أشكال من أكي   أو واحد "إزالة تشمل وه   ومركبة.  متسعة أنواع  ما وهو ،"لكي 

  ولكنه ،التشفي   يشمل
 
 أو ،المرفق إل الوصول و"تسهيل الفنية" المعلومات "توفي   يشمل أيضا

مجية أو ،النقل خدمة أو البيانات تشغيل جهاز أو ،المستهلك جهاز  الرغم وعلى . 25"إلخ ... الير

ال  الأ القانون أن من
  يضع سي 

 
وطا  الصناع   القطاع اعدةسم طلبب الحكومية الهيئات ضتفو   شر

  
   ،القانونية الإنذارات تنفيذ ف 

 نطاق عوس   قد TOLA قانون فإن الرقمية، البيانات لإ الوصول وف 

 
 ولأنه  (. السابق  2  الهامش  ،TOLA  قانون  من  T s317 (4) (c) (i)  : ظر ان)  TCNال   إنذارات  من  التشفي    إزالة  على  القدرة   بتمكي     المحددة   الاتصالات
  مطالبة   عن يسفر  قد  TCNال  فإن ، E s3317 آخر  تمكي     على  القدرة  بتوفي   المحددة الاتصالات خدمات  مقدم   مطالبة يمكن TCN إنذار  بمقتض  
   القدرة  بتوفي   المحددة  الاتصالات خدمات مفدم  

 . التشفي   تطويق على القانون إنفاذ و  الاستخبارات هيئات تساعد  قد  الت 
    يكونوا   لم  آخرين  قبل   من  الرقم    الأمن   لتطويق  الأساسَ   القدرة  بناءُ   يتيح  قد   المثال،  سبيل  على  23

   الأساس  ف 
 
  وانتهاكات   . TOLA  قانون  لإنذارات  هدفا

ار   الفاعلي     )مثل  مقصودة   تكون  قد   هؤلاء  يتسببون  الذين  الفاعلي     )مثل  مقصودة   غي    أو   (الشية  المعلومات  إل  النفاذ   إل   عمد   عن  يسعون  الذين  الأشر
  
ار   ف  ،  تطويق  على القدرة   خلق  فور   أنه  ه    والنقطة  الإهمال(.   أو   التجاهل  خلال  من   الرقم    بالأمن  الإض    القدرة  هذه  استغلال  إساءة   تقييد   فإن  التشفي 

  يصبح
 
 . تحديا

    الأمنية  الثغرات  TOLA  قانون  يحدد  24
  بوصفه  وإما   أمنية،  ثغرة  بوصفه  إما  ،النظام    الضعف  أو   النظام  ف 

 
  التقنيات".   من  كاملة  "مجموعة  على   يؤثر   ضعفا

 (. السابق 2 الهامش ،TOLA قانون من  81-84 ،12 الصفحات : انظر  )
   يتيح  TOLA  s317E  قانون 25

 
    المساعدة   من  مختلفة  أنواعا

  ، TOLA  قانون  من  20-18  الصفحات  : انظر )  TOLA  قانون  بمقتض    تطلب  أن  يمكن  الت 
 (. السابق 2 الهامش
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.  بشكل السلطة ههذ نا وكما ذلك، إل بالإضافة26كبي   أو طلب على القدرة فإن ،قبل من ليهإ أشر

   المساعدة فرض
اليا.  على جديد أنه الواضح من أمر   التشفي   يقوتط ف   يوسع قانونال هذاف 27أسي 

 أن إلا ،التشفي   لتطويق LEIA القانون إنفاذو الاستخبارات لهيئات الممنوحة السلطة نطاق

 واضحة.  غي   توافرت، إذا السلطة، هذه حدود

   التوسع لإ بالإضافة
   المساعدة أنواع ف 

 قطاع من الحكومية الجهات تفرضها أو تطلبها الت 

  يعمل TOLA قانون فإن ،الصناعة
 
كات نطاق يعوست على أيضا  وتكنولوجيا الاتصالات شر

   المعلومات
  يمثل وهذا القانون، اهذ عليها ينطبق الت 

ا
  تحول

 
 ،قانونال هذا إصدار قبلف ،جذريا

 الاستخبارات هيئات مع التعاون على بالفعل معتادين CSPs الاتصالات خدمات مقدمو كان

   وصولال حق بمنح يتعلق فيما القانون وإنفاذ
   الرقمية للبيانات القانون 

 )مثل مختلفة سياقات ف 

  المساعدة منح
ا
   مثل
(.  تصالتن علميات ف   

كات نطاق عوس  ي القانون وهذا القانون   مةالملزَ  الشر

امات بهذه   كيانات تضمل ،القانونية الالي  
ُ
 ت

 
 محددة اتصالات خدمات ومقدم أنها على فصن

DCPs، يعرف ما وهو   
   يقع "شخص" بأي TOLA قانون إطار ف 

 الخمسة التصنيفات أحد ف 

   المحددة عشر 
   بالكامل ةالمذكور ،317C28 القسم ف 

 الملحق.  ف 

 ،DCPs محددة اتصالات خدمات كمقدم   ،والمعرفة الأعمال كيانات بعض أن من الرغم وعلى

امات مةلزَ مُ  بالفعل كانت  لتوفي   القانون وإنفاذ الاستخبارات هيئات مع للتعاون قانونية بالي  

   وصولال
  عس  و قد TOLA قانون فإن الرقمية، للمعلومات القانون 

َ
كات نطاق  الاتصالات شر

   المعلومات وتكنولوجيا
امات هذه عليها تنطبق الت    وسعو ،الالي  

َ
   الأنشطة نطاق

 لهذا تخضع الت 

 كثي   لأنو القانون. 
 
كات من ا    متعددة أنشطة لديه المعلومات وتكنولوجيا الاتصالات شر

 ف 

 نطاق أن الواضح فمن ،محدد غي   والمجالات للأنشطة الملائم والتصنيف ،مختلفة مجالات

  متسع.  TOLA قانون

كات من نوع أي هو الواضح غي   الأمر لكن    المعلومات، وتكنولوجيا الاتصالات شر
 حالة ف 

   من معفاة تكون أنشطة أي أو وجودها،
 النطاق وهذا . TOLA قانون بمقتض   إنذارات تلق 

   لقانونل -الواضح وغي  - المتسع
  هو المحتمل هتأثي   أن يعت 

 
ورة يشمل نهلأ ،واسع أيضا  كل بالض 

 
امات  يفرض  TA 1997  قانون  من  14  الجزء  فإن  المثال،  سبيل  على 26  وإنفاذ   الاستخبارات  هيئات  لمساعدة   النقل  خدمة  مقدم    وعلى   النواقل  على  الي  

وري"  هو   "كما   ،القانون "  القانون  فرض   على"   ض   
    و"المساعدة   الجنان 

  الصفحات   : انظر )  ". القوم    الأمن  "حمايةو  للجرائم  "والمقاضاة  التحقيق  ف 
امات  يفرض  ACT TIA  من  الخامس   الفصل  أن  ذلك   إل  وأضف  (. السابق  5  الهامش  ،Act IAو  TA 1997  قانون  من  322-328   النواقل   على  الي  

   المساعدة  ومنح القانون وإنفاذ  الاستخبارات هيئات  مع  للتعاون النقل خدمات ومقدم  
 : انظر  )  التنصت( )مثل القانونية التدخل إجراءات تنفيذ ف 

 (السابق 6 الهامش ،ACT TIA من 410-360 الصفحات
   الصناعة قطاع مساعدة  لطلب الحكومة سلطة  )أ( لأن:  ،جديد  أمر   التشفي   لتطويق TOLA سلطة بأن القول نتفادى 27

  المشفرة للمعلومات الوصول ف 
   موجودة 
يكالإن التحقيقية القوة  قانون استعار  الذي ،TOLA قانون قبل من المتحدة  المملكة ف    لعام  التحقيقية القوى قانون : انظر ) . 2016 لعام لي  
  من   العديد   هناك  )ب(  https://www.legislation.gov.uk/ukpga/2016/25/contents/enacted  : على المتاح  ، المتحدة   المملكة  (2016

   والقواني    القانون تعقيد  إل  وبالنظر  ،TOLA قانون على تعديلات لإجراء التوصيات
 أن التقرير  هذا  نطاق  عن يخرج مما ف ،ويعدلها  معه تتداخل الت 

   التحليل  يوفر 
   القانون 

   الإمكانات  حداثة  ومدى للقانون الكاف 
 قانون على  الطارئة التعديلات تفسي   القانونيي    الباحثي    بعض  يرفض وقد  يوفرها.  الت 

TOLA   يعات  وكذلك  ،التشفي    لتطويق  للحكومة  السلطة  تمنح  بأنها     القانون،  قبل   ما   تشر
عد   الت 

ُ
   ت

 
    الإطار   من  جزءا

 الحكومة  بقدرة   المرتبط  القانون 
   الوصول على

 . المعلومات إل القانون 
 . السابق 2 الهامش ،TOLA قانون من 18-14 صفحاتال 28

https://www.legislation.gov.uk/ukpga/2016/25/contents/enacted
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   الأعمال معظم فإن ذلك، إل بالإضافة ات. المعلوم وتكنولوجيا الاتصالات قطاع
 القطاعات ف 

  تعتمد المعلومات وتكنولوجيا الاتصالات غي   الأخرى
 
 كبي   اعتمادا

 
 الاتصالات قطاع على ا

كات ضمن تكون لك   تؤهلها وظائف ولديها ،المعلومات وتكنولوجيا    الشر
 انونق عليها ينطبق الت 

TOLA . ،
 
اضيا كة أي فإن وافي    إ موقع خلال من ءعملا أو نموردي مع تتعامل شر

ون   تطبيق أو لكي 

 
ُ
 ت

 
 .PDC ةمحدد اتصالات خدمة مقدم أنها على فصن

  يتسع ،ذلكك
 
  القانون بمقتض   أيضا

ُ
   القانون إنفاذو الاستخبارات هيئات نطاق

 أن يمكن الت 

 هوإنفاذ القوم   والأمن المحلى   القانون إنفاذ عن ولةؤالمس الهيئات ملشت فه   ،إنذارات تصدر

 السلطةو 29.)الاستخباراتية المعلومات جمع ذلك ومن) نيةمالأ والأنشطة الوطن خارج

 موضحة TOLA قانون بمقتض   القانون وإنفاذ الاستخبارات هيئات لمختلف الممنوحة

 القانون وإنفاذ الاستخبارات هيئات عدد فإن المثال، سبيل علىف الدقة.  من متفاوتة بدرجات

  
( TAR الفنية المساعدة طلب تصدر أن يمكن الت     الهيئات عدد من أكي   )التطوع 

 يمكن الت 

 كثي  ال تعلقيو . 30(جباريالإ) TCN الفنية القدرة إنذار أو TAN الفنية المساعدة إنذار تصدر أن

حة التعديلات من  رقابة تطبيق إل بالحاجة بشأنه المثارة مخاوفوال TOLA قانون على المقي 

 الرقمية للبيانات وصوللل لازمةال جديدةال القدرات استغلال إساءة عدم لضمان وذلك ،أفضل

   التعديلات بعض تتمثلو . التشفي   وتطويق
وط مراجعة ف     الجهات شر

 إصدار لها يحق الت 

 وتنوي    ع ،هاإصدار قبل اللازمة والمراجعة ،الإنذارات بتلك المحيطة والظروف ،إنذارات

 و بالرقابة.  المرتبطة الإجراءات
ُ
وط فاعلية لمدى التقييم أو الكاملة القانونية المراجعة  المراقبة شر

  تتعدى TOLA قانون تأثي   لتحديد المبذولة والجهود
َ
  كي ولكن ،التقرير هذا حدود

 بأن القول ق 

فذت قد الإصلاح توصيات من الكثي  
ُ
 31. ن

 
 
 هيئات من كبي   لعدد همةم جديدة إمكانات يخلق TOLA قانون فإن سبق، لما وتلخيصا

 الاتصالات كيانات من واسع نطاق من المساعدة فرض أو لطلب ،القانون إنفاذو الاستخبارات

 نلك ،التشفي   وتطويق الشية الرقمية لمعلوماتا إل وصولال بهدف ،المعلومات وتكنولوجيا

  واضحة.  غي   هاوحدود القوى هذه طبيعة

وط TOLA قانون إنذارات تفاصيل 3.1.2   همةم أخرى وشر

   نذاراتالإ واعأن بي    همةمال ختلافاتالا منو
اما أن TOLA قانون بمقتض   تصدر الت     لي  

 المتلق 

 ا يكون TAR الفنية المساعدة طلب بتنفيذ
 
امالا يكون بينما ،ختياريا  الفنية المساعدة إنذارب لي  

TAN الفنية القدرة بناء أو TCN  .
 
امالا عدم أن إل الاختلاف هذا أهمية ترجعو إجباريا  بإنذار لي  

 
    القانون  إنفاذ و   الاستخبارات  هيئات  تشمل 29

اليةالأ   والاستخبارات  الامن  منظمة  : TOLA  قانون  بمقتض    إنذارات   إصدار   حق  لها   الت   عدد و   ،ASIO  سي 
 
  ا

طة مثل ، IA الإيقاف هيئات من الية الشية الاستخبارات وكالة و  الشر الية الإشارات ومديرية ،ASIS الأسي   . ASD الأسي 
اليةالأ   والاستخبارات  منالأ   منظمة  فإن  : المثال  سبيل  على 30   المفروضة   القيود   )حسب  الإنذارات  من  أنواع  ثلاثة  تصدر   قد   IA  الإيقاف  وهيئات  ،ASIO  سي 

الية الشية الاستخبارات وكالة أن إلا  ،(الإنذارات من المختلفة الأنواع على الية الإشارات مديريةو  ASIS الأسي   . sTAR فقط تصدر  ASD الأسي 
ح وكما  المثال، سبيل على 31   سنشر

 
   لاحقا
   كبي    تغيي   لإجراء يدعو  INSLM تقرير   فإن ،TOLA بتاري    خ الخاص القسم ف 

  إليها  المخول السلطة تخصيص ف 
 (. اللاحق 40 هامشال : انظر )  TOLA إنذارات إصدار 
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 إجباري )طلب TCN الفنية القدرة بناء أو ،للمساعدة( إجباري )طلب TAN الفنية المساعدة

   يجعل ،الفنية( القدرة لبناء
 فرض أو المدنية، وليةؤالمس جانب من سواء ،للعقوبة عرضة المتلق 

   يكون قد ختياريالا الطلب ولأن قضائية.  جراءاتلإ التعرض أو الغرامات،
 
  ذاته ف

 
ا  لإنذار مؤشر

   مثلي لا الإنذارات أنواع بي    الاختلاف فإن إجباري،
   الأهمية الأمر حقيقة ف 

 لأول عليها تبدو الت 

  TAR رىيَ  لا البعض نإ بل وهلة،
 
 ا" أمرا

 
امللا الدافع لأن ،"ختياريا .  به لي     كبي 

  
   فإن الأحوال، كل وف 

 نذاراتالإ هذه محتوى عن الكشف من ممنوع TOLA قانون إنذارات متلق 

   الظروف أو
   غي   والكشف . رهابإصدا ترتبط الت 

 عقوبات له القانون هذا إنذارات عن القانون 

املالا عدم مثل مثله ،قانونية  المتاحة المعلومات فإن ،ذلك إل بالإضافة . الإنذارات تلك بتنفيذ ي  

  م هوية عن الكشف إمكانية لعدم للغاية، ةمحدود القانون إنذارات عن
 ولا 32،اتالإنذار تلق 

   نذاراتالإ عدد عن قليلة اتءإحصا إلا تتوافر
 القيود هذهو قانون. ال هذا بمقتض   صدرت الت 

 قانونال هذا استخدام كيفية عن الإبلاغ وعن الملاحظات محتوى عن الكشف عن المفروضة

  الفعالة الرقابة من تجعل
 
  أمرا

 
 ت بل ،صعبا

 
 الاقتصادي تأثي  ال لتقييم المبذولة الجهود دعق

 33للقانون. 

وط ومن   TOLA بقانون المرتبطة همةمال الأخرى الشر
ُ
 يحم   الذي ،ن"الم   رفأ"الم ضمان

 ترتبط وليةؤمس أي من TOLA قانون لإنذارات المحددة الاتصالات خدمات مقدم   من المتلقي   

امهم   بالقانون.  بالي  
 
  الواضح من يكن لم ،سابقال للنظام فطبقا

 
 المتعاون الطرف يكون مت   دائما

 ؤمس
ا
   وذلك ،الخصوصية أو الأمن حماية انتهاك عن ول

 إتاحة على الصناعة قطاع تعاون حالة ف 

داد يسمح قانونال هذا فإن ذلك، إل بالإضافة الرقمية.  البيانات لإ الوصول  التكاليف باسي 

 
    الإنذارات  عدد   تسجيل  إن  32

صدرت  الت 
ُ
 التأثي    لتحديد   محاولات  أي  يجعل  الرقم  هذا   بشأن  الشفافية  غياب  فإن  واضح.   غي    TOLA  قانون   بمقتض    أ

  للقانون الاقتصادي
 
  أمرا

 
  يكن لم إن ،صعبا

ا
كات بشأن الشفافية غياب فإن ذلك، إل بالإضافة . مستحيل    أنواعها( حت   )أو  الشر

 هذا  إنذارات تتلق   الت 
   ستجابةا وكيفية المطلوبة المساعدة  ونوعية القانون

 . صعوبة أكي   التحدي تجعل المتلق 

صدرت قد  تاريخه حت   أنه نرى ،ذلك من الرغم وعلى
ُ
   الإنذارات عدد  إجمال   وأن ،فقط الملزمة غي   TARال  إنذارات  أ

صدرت الت 
ُ
  ولم  . 50 يتعدى لا   أ

كر   ما   على  تعتمد   TAR  إنذارات  عدد   أن  ونقدر   . TCN  أو   TAN  نوعية  من  إنذارات  لإصدار   تقارير   أي  نرَ 
ُ
    ذ

    الرسمية   التقارير   ف 
  فهناك   الخطابات.   وف 

ان تقريران  إنذار  18 إصدار  إل  يشي 
 
   كما   2020 يونيو  حزيران/  وحت   2018 ديسمير  الأول/  كانون  من TAR  نوع من ا

  الجنائية الاستخبارات لجنة : يأن 
الية طة -ACIC -1 الأستر الية الفيدرالية والشر طة -AFP -8 الأسي    التقرير  ،2019 الداخلية الشؤون لإدارة  45 جدول : انظر )  -9- ويلز  سوث نيو  وشر
  : الداخلية  الشؤون  إدارة   عن  الصادر   2019-2018  لعام  1979  قانون  (والنفاذ  )الإيقاف  الاتصالات  قانون  السنوي

-annual-1979-act-access-interception-security/files/telecommunications-https://www.homeaffairs.gov.au/nat
f19.pd-18-report  

    44  رقم  وجدول
  - 2020  –  لعام  1979  قانون  ،(والنفاذ  )الإيقاف  الاتصالات  لقانون  السنوي  التقرير   ،2020  لعام  الداخلية  الشؤون  إدارة   تقرير   ف 

security/files/telecommunications-https://www.homeaffairs.gov.au/nat-  : الداخلية  الشؤون  إدارة   عن  الصادر   2019
)f20.pd-19-report-annual-1979-act-access-interception 

اليةالأ   والاستخبارات  منالأ   منظمةل  العام  المدير   فإن  ذلك،  إل  بالإضافة     PJCISال   أخير   قد   ASIO  سي 
  استخدمنا"  : بقوله  2020  أغسطس  آب/   ف 

and-https://www.asio.gov.au/publications/speeches-  : انظر   ". مرة   20  من  أقل  الصناعة  قطاع  مساعدة   سلطة
2020.html-august-pjcis-statement-opening-general-statements/director 

   TAR  إنذارات إل التضي    ح هذا  يشي   هل : الواضح غي   ومن
ين" الإنذارات هذه  أن أم مذكورة، معينة هيئات أصدرتها  الت  كر  ما  ه   "العشر

ُ
   ذ

  تقارير  ف 
    أخرى. 

  حت    محدود   TOLA  لقانون   الحكومة  استخدام  فإن  ،(ذلك  من أكي    أنه  إل  تشي    بيانات  يوجد  )ولا   50  أم   18  الرقم   أكان  سواء  الأحوال،  كل  وف 
 . نال

ير   يمكن 33 ورية   قيود   بأنها   TOLA  قانون  مقتض  ب  الصادرة   الإنذارات  عن  الإفصاح  على  المفروضة  القيود   بعض  تير  ة هيئ  أفعال  فعالية  لحماية  ض 
 القانون.  إنفاذ و  خباراتتالاس

https://www.homeaffairs.gov.au/nat-security/files/telecommunications-interception-access-act-1979-annual-report-18-19.pdf
https://www.homeaffairs.gov.au/nat-security/files/telecommunications-interception-access-act-1979-annual-report-18-19.pdf
https://www.homeaffairs.gov.au/nat-security/files/telecommunications-interception-access-act-1979-annual-report-19-20.pdf
https://www.homeaffairs.gov.au/nat-security/files/telecommunications-interception-access-act-1979-annual-report-19-20.pdf
https://www.asio.gov.au/publications/speeches-and-statements/director-general-opening-statement-pjcis-august-2020.html
https://www.asio.gov.au/publications/speeches-and-statements/director-general-opening-statement-pjcis-august-2020.html
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ام عن الناجمة وط وتزيد ه. بإنذارات الالي   داد "نالم   رفأالم" من كل شر  على تحفي  َ ال التكاليف واسي 

ام  . نذاراتبالإ الالي  

ح وكما    سنشر
 معروفة( )غي   أطراف تلق  ت أن احتمالات تزايد فإن التقرير، هذا من لاحقة فصول ف 

 أن يمكن معروفة( )غي   أنشطة ممارسة سببب ،TOLA قانون بمقتض   معروفة( )غي   إنذارات

 المخاطر ومن ،للقانون المحتمل الاقتصادي التأثي   من يزيد ،التشفي   تطويق إل تؤدي

.  الأمن إضعاف إل القانون يؤدي أنب ،)المنتظرة(  الرقم 

 TOLA قانون تاري    خ 3.2

ايد القلق إل يعود TOLA قانون سن   وراء الدافع إن    المي  
اليا ف    و ،أسي 

 من ،كله العالم ف 

  يمثل الذي ،للتشفي   الزائد الاستخدام
 
 على القانون وإنفاذ الاستخبارات هيئات قدرةل تهديدا

 تحركت ،م 2017 عام أواخر منذو الأمن.  وتحقيق القانون نفاذلإ الرقمية البيانات لإ الوصول

الية الحكومة   الأسي 
 
 شيع تحركا

 
  ا

 
 لهيئات موسعة إمكانات وتقديم ،TOLA قانون لطرح نسبيا

 34. هتطويق أو التشفي   لإزالة القانون وإنفاذ الاستخبارات

  و
   35الأمر.  لهذا للتطرق نيتها عن الحكومية أعلنت ،م 2017 يوليو تموز/  ف 

 أغسطس آب/  وف 

  التقت ،م 2018
ُ
اليا حكومة  موقف إل توصلوا إذ ،36Eyes Five الخمس عيونال دولَ  أسي 

ك.  صدرتو 37مشي 
ُ
 إدارة وتلقت ،38م 2018 أغسطس آب/  14 يوم نوناالق مسودة بالفعل أ

   DHA) الداخلية ونؤالش
 طلب 340 القانون( عن ولةؤالمس الرئيسية الحكومية الهيئة كانت الت 

دمتو تعديل. 
ُ
حة والتعديلات القانون مسودة ق  سبتمير  أيلول/  20 يوم النواب لمجلس المقي 

  ،م 2018
ُ
لمانية للجنة الأمر يلحوأ كة الير  PJCIS والاستخبارات الأمن ونؤبش المعنية المشي 

   للنظر
   نشر  تقرير تقديم ذلك صاحب وقد الأمر، ف 

 وقد . م 2018 ديسمير  الأول/  كانون أوائل ف 

   عامة استماع جلسات PJCIS عقدت
 
ة ف ين 19 من الفي  ين 30 لإ أكتوبر الأول/  تشر /  تشر  

 الثان 

  ،م 2018 نوفمير 
 
احات من مزيد تقديم إل دعت أيضا   التعديلات.  اقي 

ا
 PJCIS  ال تلقت وإجمال

   الشية الطلبات منها) تعديل اتطلب 105
 طلب 11 هناك كانو (. تجبحُ  الت 

 
 مقدم ا

 
 هيئات من ا

طة تابعة لجان ومن حكومية  من الكثي   هناك كان ذلكك للقانون.  داعمة جنائية ولجان للشر

ال  الأ المعلومات تكنولوجيا قطاع ممثلى   من للقانون المعارضة الطلبات
 . سي 

 
   طلقة -(2019) برندان -مونرو- واكر  34

حة التشفي   قواني    - الظلام ف     القي 
اليا  ف   .  Adelaide 40(3) قانون مراجعة "أسي 

نبول  مالكوم 35     "مؤتمر   -تي 
"  بمدينة   AFPلل   المؤقت  والمفوض  العام  النائب  مع  صحق   

،  )المؤتمر   2017  يوليو   تموز/   14  -سيدن   
  تموز/   14  الصحق 

 . (2017  يوليو 
نسر   وقد  ،المعلومات لمشاركة تحالف هو  Eyes Fiveال  تحالف 36

ُ
 المتحدة  والولايات المتحدة  والمملكة ونيوزيلندا  كندا   بي    UKUSA اتفاقية بمقتض   أ

اليا  الأمريكية  . القوم   والأمن الاستخباراتية للمعلومات  والجيدة  السهلة المشاركة تسهيل على  ليعمل التحالف هذا  صُمم وقد  . وأسي 
   على:  متاح -2018 أغسطس آب/  العامة، النيابة إدارة  ،"والتشفي   الدليل إل الوصول مبادئ بيان" 37

https://www.ag.gov.au/sites/default/files/2020-03/joint-statement-principles-access-evidence.pdf. 
ر  الذي المتحدة  بالمملكة التحقيقية القوة  قانون من والاقتباس TOLA قانون 38 ق 

ُ
   المتحدة  المملكة -التحقيقية القوى قانون : انظر ) 2016 عام أ

https://www.legislation.gov.uk/ukpga/2016/25/contents/enacted). 

https://www.legislation.gov.uk/ukpga/2016/25/contents/enacted
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  و
 ،الأعمال على القانون تأثي   حيال قلقهم عن واوعير   ،تعديل بطلبات واتقدم من عدد ضوء ف 

 
ا
ة الأعمال خاصة    الصغي 

ام حال ف   إدارة PJCIS ال  سألت الأعمال، قطاع مساعدة بإجراءات الالي  

 بيان الحكومة أعدت هل الداخلية ونؤالش
 
وع التنظيم   التأثي   عن ا  لجنة ردتف القانون، لمشر

 بيان تزجه   الحكومة أنب DHA الداخلية ونؤالش
 
 قصي   ا

 
 "التأثي   أن مفاده ،تنظيم  ال تأثي  ال عن ا

 بسيط كونيس الصناعة قطاع مساعدة لإجراءات التنظيم  
 
 39. "ا

  و
ين 22 يوم ف  /  تشر  

  PJCIS تتلق ،م 2018 نوفمير  الثان 
 
 أنب الداخلية ونؤالش وزير من تحذيرا

 تهديد اكنه
 
 وشيك ا

 
  ومن ،ا

َ
 على الموافقةو ،إضافية بسلطات الهيئات ادمدلإ حاجة هناك ،مث

وع    قانونال مشر
لمان عمل من الأخي   الأسبوع ف   PJCIS ال  أن من الرغم وعلى ،م 2018 لعام الير

وع يتعلق ما كل بشأن كامل اتفاق إل يصل لم  بتقرير تقدمت قد اللجنة فإن ،TOLA قانون بمشر

 مفاده:  40م 2018 ير مديس الأول/  كانون 5 يوم استشاري

   احتياج هناك ... "
 لتحديات ابةجللاست اللازمة بالأدوات الهيئات ادمدلإ وحثيث حقيق 

 إل ذلك قبل أدى وقد ،المخاطر تصعيد إل يؤدي الأدوات هذه غياب فإن المشفرة.  الاتصالات

  ،سنوات عدة الهيئات تحقيقات تعطيل
ا
 توص   اللجنة فإن المتصاعدة، المخاطر لهذه واستجابة

  مانلالير  بنظر
 
   شيعا
وع ف   41الفور." على إقرارهو القانون مشر

 بالتعديلات المتعلقة اللجنة وتقارير التعديلات طلبات نم الكبي   العدد من الرغم علىو

حة،  عُ و فقط.  بسيطة تعديلات أجرى PJCIS ال  فإن المقي 
 
وع لد  بعض لتوضيح القانون مشر

وط بعض إدخالو ،التعريفات    الشر
 على والحصول الخدمة مقدم استشارة على تنص الت 

ام يتعلق فيما المشورة  اتهيئ ةلمساعد اللازمة القدرات لبناء ،الإجبارية لإنذاراتبا بالالي  

  وعُدلت LEIA.42 القانون إنفاذو الاستخبارات
 
وط أيضا  عدةاالمس وأوامر بالطلبات ةخاصال الشر

 لم التعديلات هذه نلك بالفعل.  القائمة العمليات لتطويق الطلبات هذه استخدام عدم لضمان

لمانية اللجنة راجعت ثم 43المخاوف.  لكل تتطرق وع القواني    مشاري    ع لتدقيق الدائمة الير  مشر

   يدخل لاو 44القانون. 
 اللجنة نلك ،ئمةاالد اللجنة لنتائج الكامل التحليل التقرير هذا إطار ف 

 
 . السابق 3 الهامش ،TOLA لقانون الداخلية الشؤون إدارة  مراجعة ،13 صفحة : انظر  39
40 PJCIS (2018)  ي    ع الاتصالات قانون مسودة  عن الاستشاري "التقرير    "2018  – والنفاذ( )المساعدة  خر ال  والتشر

لمانية اللجنة كة الير  على:  متاح ،8201 ديسمير  الأول/  كانون ، والأمن للاستخبارات المشي 

https://www.aph.gov.au/Parliamentary_Business/Committees/Joint/Intelligence_and_Security/TelcoAmendmentBil
.l2018/Report_1 

ي    عت  تعديلات"  (2019)  إم،  بيدينجتون 41  يعات  الاتصالات  شر   مسودة  استيعاب  قسم  -2019  القانون  مسودة   متنوعة(  )تعديلات   الأخرى"  والتشر
 : 2019  مارس  / آذار  27 "والقانون القواني   

https://parlinfo.aph.gov.au/parlInfo/download/legislation/billsdgs/6581692/upload_binary/6581692.pdf 
لمانية اللجنة تقرير  ، 7-5 الصفحات : انظر  42 كة الير  . السابق 12 الهامش ، (2018) والأمن للاستخبارات المشي 
   كما  43

، والضعف الأمنية بالثغرات الخاصة التعريفات حال ف    الإنذارات،  من 15 الجزء بإصدار  الخاصة الأهداف وفرض المستهدفة،  التكنولوجيا  الأمت 
   والمناطق بالدولة الخاصة الإيقاف هيئات عمليات تحديد  وكذلك

  الت 
ُ
   AFPال  مفوضية أمام حطرَ ت

 الإنذارات.  هذه  مثل ف 
لمانية اللجنة 44 ، مشاري    ع تدقيقل الدائمة الير اليا، برلمان القواني   ين 28 ،2018 لعام 14 رقم Digest Digest Scrutiny( أسي  /  تشر  

 نوفمير  الثان 
2018) - 23-82 : 

https://ar.esc.wiki/wiki/Parliamentary_Joint_Committee_on_Intelligence_and_Security
https://ar.esc.wiki/wiki/Parliamentary_Joint_Committee_on_Intelligence_and_Security
https://www.aph.gov.au/Parliamentary_Business/Committees/Joint/Intelligence_and_Security/TelcoAmendmentBill2018/Report_1
https://www.aph.gov.au/Parliamentary_Business/Committees/Joint/Intelligence_and_Security/TelcoAmendmentBill2018/Report_1
https://parlinfo.aph.gov.au/parlInfo/download/legislation/billsdgs/6581692/upload_binary/6581692.pdf
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 ،TOLA قانون نذاراتلإ القضائية المراجعة استبعاد دستورية عدمب تتعلق أخرى مخاوف تثارأ

  كوذل
 
   الضبابية وبمبدأ ،45م 1977 قانون القضائية( )المراجعة الإدارية لقراراتل طبقا

 الفصل ف 

 47العام.  بالنائب الخاصة السياسة رشاداتإ مع التوافق عدم بشأن وكذلك 46القوى، بي   

وع عُرض وقد  وحصل ،م 2018 ديسمير  الأول/  كانون 6 يوم المجلسي    كلا على القانون مشر

 جزء ليصبح ،م 2018 ديسمير  الأول/  كانون 8 يوم الملكية الموافقة على
 
. الأ القانون من ا ال 

 سي 

ي    ع إقرار تاري    خ منذ أشهر أربعة من أقل الأمر استغرق وقد    التشر
 لإ للعرض مسودة صورة ف 

ي    ع المصاحبة التشاور عملية وبأن ،متشعة بعملية البعض هوصف ما وهو ،قرارالإ وقت  لتشر

 48محدودة.  كانت القانون

يعات على للرقابة المستقلة اللجنة تبدأ بأن PJCIS ال  طالب وقد  عملية INSLM القوم   الأمن تشر

 استكمال قبيل المراجعة عملية بدأت وقد . م 2019 مارس آذار/  26 يوم TOLA  لقانون مراجعة

   للتقرير  PJCISال 
:  ماب أوص يذال ،م 2019 أبريل نيسان/  3 يوم قانونالب الخاص الثان   

 )أ( يأن 

 بإصدار PJCIS ال  مطالبةو )ب( ؛المراجعة عملية تمامإ من لتمكنيها للجنة الكافية الموارد توفي  

  بأنو )ج( ؛م 2020 يونيو حزيران/  شهر بحلول ثان   تقرير
ُ
 ت

 
 للهيئة العام للمفتش كافية موارد روف

  همتنفيذ لضمان الكومنولث مظالم وأمي    والأمن خباراتيةتالاس
 
 الإضافية ولياتؤلمسل جيدا

  TOLA.49 قانون بمقتض   بها المنوطي   

مت وقد
 
   ،م 2020 يونيو حزيران/  30 يوم PJCIS لل  بها الخاص التقرير INSLM ال  قد

 ق الت 
 
 متد

 
,https://www.aph.gov.au/Parliamentary_Business/Committees/Senate/Scrutiny_of_Bills/Scrutiny_Digest/2018 فيما  

  Digest rutinySc .2018بعد
(Cth) (ADJR)  1977 (القضائية )المراجعة الإدارية القرارات قانون . 42 صفحة ،السابق 25 الهامش  ،Digest Scrutiny 2018 : انظر  45

.https://www.legislation.gov.au/Details/C2021C00035/Download 
ام   المحددين  الاتصالات  مقدم    لبعض  مدنية   حصانة  يمنحوا   أن  الحكومية  الإدارية  الفروع  لمسؤول    يمكن  عندما  46   بمقتض    الصادرة   نذاراتبالإ   للالي  

 . (81و 47 صفحات ،السابق 25 الهامش ،Digest Scrutiny 2018  : انظر ) TOLA قانون
  إدارة  -"القانون فرض وقوى الكومنولث  جرائم انتهاك نذاراتإ صياغة "دليل . 47 صفحة ،السابق 25 الهامش  ،Digest Scrutiny 2018 : انظر  47

0https://www.ag.gov.au/sites/default/files/202-2011 سبتمير  أيلول/  العامة، النيابة
03/A%20Guide%20to%20Framing%20Cth%20Offences.pdf 

الية  التشفي    قواني     "  (2020)  كيه  هاردي  : انظر  48 اتيجيةإ  أم   عملية  حاجة  : الأسي    9 (3)  الداخلية  السياسة  مراجعة  سياسية؟"   سي 
strategy-political-or-need-practical-laws-encryption-https://policyreview.info/articles/analysis/australias 

  ي ما  أو 
   أن 

   التكنولوجية "القواني     (2019) ف 
  تكتب الت 

 
نت" على منوالأ  الخصوصوية تهدد  شيعا  ،جرينليفت  الإني 

security-and-privacy-online-threaten-laws-tech-written-https://www.greenleft.org.au/content/hastily 

لمانية  جنةللا 49  كة  الير يعية  التعديلات  مراجعة  "  (2019)  والأمن  للاستخبارات  المشي  ها   للاتصالات  التشر يعات  من  وغي    )المساعدة   قانون   –  التشر
لمانية جنةللا ، 2018 للمعلومات( والوصول كة الير  : 2019 أبريل نيسان/  PJCIS والأمن للاستخبارات المشي 

https://www.aph.gov.au/Parliamentary_Business/Committees/Joint/Intelligence_and_Security/ReviewofTOLAAct/R
.eport 

https://www.aph.gov.au/Parliamentary_Business/Committees/Senate/Scrutiny_of_Bills/Scrutiny_Digest/2018
https://www.legislation.gov.au/Details/C2021C00035/Download
https://www.ag.gov.au/sites/default/files/2020-03/A%2520Guide%2520to%2520Framing%2520Cth%2520Offences.pdf
https://www.ag.gov.au/sites/default/files/2020-03/A%2520Guide%2520to%2520Framing%2520Cth%2520Offences.pdf
https://policyreview.info/articles/analysis/australias-encryption-laws-practical-need-or-political-strategy
https://www.greenleft.org.au/content/hastily-written-tech-laws-threaten-online-privacy-and-security
https://www.aph.gov.au/Parliamentary_Business/Committees/Joint/Intelligence_and_Security/ReviewofTOLAAct/Report
https://www.aph.gov.au/Parliamentary_Business/Committees/Joint/Intelligence_and_Security/ReviewofTOLAAct/Report
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 INSLM ال  أوصت وقد TOLA.50 قانون على تعديلات ءرالإج التوصيات من مجموعة بدورها

  أنب
ُ
   الإنذارات وإقرار إصدار سلطة بسحَ ت

 ئاتالهي رؤساء من قانونال هذا بمقتض   تصدر الت 

  ،والحكومة
ُ
  INSLM ال  تقرير دعاو القضائية.  الرقابة تتول جديدة هيئة إل لحو  وت

 
 إل أيضا

" ل "الضعف جديد تعريف صياغة  من كامل بشكل "الأمنية الثغرةال " مصطلح ولحذف ،النظام 

وع    INSLM ال  تقرير كان وقد 51القانون.  مشر
 PJCIS ل ل ثالث تقرير تغذية إل يهدف الأساس ف 

  كان الذي ،اللازمة بالمعلومات
 
 يُ  أن هل مخططا

 
   لحكومةا إل مسل

 قدو . م 2020 يونيو حزيران/  ف 

 
ُ
  لم PJCIS ال  نلك ،م 2020 سبتمير  / أيلول إل PJCIS لل  الثالث التقرير لج  أ

ُ
 ت

ِّ
 حت   التقرير مسل

 . م 2021 مارس آذار/ 

م منو
َ
  يبق   فإنه ،TOLA قانون إقرار على عامي    مرور بعدو ،ث

 
ا  ذلك من جزء ويرجع للجدل، مثي 

  قد القانون هذا أن إل
َ
يغ رو ص  ق 

ٌ
 المحتمل أو المتوقع للتأثي   كاف   تقييم تمامإ دون متشع، بشكل أ

   إقراراه قبيل للقانون PJCIS ال  أجرته الذي الأول البحث خلالو . هل
 
 ديسمير  الأول/  كانون ف

 بيان الحكومة أعدت هل الداخلية ونؤالش إدارة سُئلت ،م 2018
 
 تنظيمي ا

 
 هذال المتوقع للتأثي   ا

 أجابت وقد ة. ميالعال والمنافسة الأعمال على المتوقع الاقتصادي التأثي   لتقييم RIS 52 لقانونا

  الداخلية ونؤالش إدارة
 
ة نسخة فقط أعدت قد الحكومة بأن كتابيا  التنظيم   البيان من 53قصي 

 الصناعة قطاع من المساعدة لإجراءات التنظيم   "التأثي   مفادها:  نتيجة إل توصل الذي ،للتأثي  

".  سيكون
 
 54بسيطا

 قد TOLA لقانون المحتمل الاقتصادي التأثي   أن على جوهرية أدلة أي إيجاد من نتمكن لمو

 َ  منافع لأي قانونال إحراز أو لتقييم جادة محاولة بأي علم على ولسنا مفصل.  بشكل رُوع  

 
50 (2020a) INSLM ي    ع الاتصالات قانون بشأن تقرير تأكد:  ولكن "ثق  مراقب" الصلة ذات ونؤوالش ،2018 قانون والنفاذ( )المساعدة خرال والتشر

يعات https://www.inslm.gov.au/reviews- 2020 يوليو تموز/  INSLM ، 9 المستقل القوم   الأمن تشر
matters-related-2018-act-amendment-legislation-other-and-reports/telecommunications 

  انظر: 
 
  التوصيات":  ملخص تأكد:  ولكن "ثق INSLM (2020b) أيضا

https://www.aph.gov.au/Parliamentary_Business/Committees/Joint/Intelligence_and_Security/AmendmentsTO
.LAAct2018/Additional_Documents 

 . السابق 42 الهامش ،INSLM (2020a)  من  10و 9و 3 ياتصالتو  : انظر  51
52  

 
اليا   لحكومة  التنظيم   لدليل   طبقا    كان  الذي  )الدليل(،  أسي 

 
ح  "كل  فإن  ه،ر إقراو   TOLA  قانون  عرض  وقت  مطبقا   تنظيم    إلغاء  أو   لعرض  مقدم  سياسة  مقي 

الية"الأ  للحكومة تنظيم   تأثي   بيان يصاحبه أن يجب ما      ذلك يُصاغ أن ويجب ،RIS أو  سي 
ح".  صياغة  من مبكرة مرحلة ف    4 صفحةال )انظر:  المقي 

الية،الأ   للحكومة   التنظيم    الدليل   ، 2014  ، apo/03-files/2014-https://apo.org.au/sites/default/files/resource-  سي 
nid270966.pdf 

    RIS  التنظيم    التأثي    بيان  لتقديم  الإعداد   خطوات  أول 53
 ملخص  تقدم  أن  عن  ولةؤ المس  للهيئة  كان  2018  ف 

 
 مكتوب  ا

 
    بالتقييم  فعرَ يُ   ا

  لمكتب   المبدن 
    OBPR  الممارسات  أفضل  تنظيم 

  محل   السياسة  طبيعة  فهم  على  OBPR  ال   تساعد   كافية  معلومات  يقدم  RIS  ال   كان  وكلما   الوزراء،  رئيس  إدارة   ف 
. بمطلو  كان  ذا إ ونوعه ،RIS ال  لتقديم لا  أم  احتياج هناك  كان  ذا إ مؤكدة،  عمل  أيام خمسة  خلال  ردها  تقدم أن OBPR ال  على  يجب  النقاش،

 
  هناك و  ا

ة.  واستمارة  عادية، استمارة و  طويلة، استمارة  : RIS  ال من أنواع ةلاثث   و قصي 
  وتشمل ) التنظيمية التكاليف تتحمل أن الهيئة على يجب  الحالات كل  ف 

 ( 11 صفحة ،السابق 33 الهامش الدليل، )انظر:  عليها.  المنطبق RIS ال  نوع عن النظر  بغض   التعويضات( تكاليف
ي    ع تعديلات "مراجعة ،13 صفحةال 54 ي    ع الاتصالات تشر وع –  والنفاذ( )المساعدة  خر ال  والتشر   التكميلى   التسليم -18  رقم سليمالت -2018 القانون مشر

اليةالأ   الإدارة   الإنذارات"  نع  الأسئلة  على  الداخلية  ونؤ الش  إدارة   رد   : 6  ،2018  نوفمير   الداخلية،  ونؤ للش  سي 
83d939e9fe1d&subId=660956-8cc1-4e7c-a64e-https://www.aph.gov.au/DocumentStore.ashx?id=13d6d87f 

 (TOLA لقانون DHS ال  مراجعة بعد، )فيما 

https://www.inslm.gov.au/reviews-reports/telecommunications-and-other-legislation-amendment-act-2018-related-matters
https://www.inslm.gov.au/reviews-reports/telecommunications-and-other-legislation-amendment-act-2018-related-matters
https://apo.org.au/sites/default/files/resource-files/2014-03/apo-nid270966.pdf
https://apo.org.au/sites/default/files/resource-files/2014-03/apo-nid270966.pdf
https://www.aph.gov.au/DocumentStore.ashx?id=13d6d87f-a64e-4e7c-8cc1-83d939e9fe1d&subId=660956
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   المثال سبيل )على حقيقية
ا عن أو ،55القانون( إنفاذ أو القوم   الأمن تحسي    ف   الاقتصادية رالأض 

   المحتملة
   تسبب إذا TOLA قانون يسببها قد الت 

ار ف  كات الاقتصادية بالنواح   الإض   للشر

اليةالأ  56الرقمية.  الثقة تهديد أو سي 

  و
ح  التقرير   من  اللاحقة  الفصول   ف      التشفي    حيوية  سبب  نشر

  إل  بالنظر   ، الرقم    الأمن  دعم   ف 

ال  الأ  للاقتصاد  الرقمية  المعلومات أهمية
  بحدوث  يهدد  التشفي    تهديد  أن  كيفو   ، والعالم   سي 

ار      ختلفةمال  الليات   وندرس  جسيمة.   اقتصادية   أض 
    TOLA  قانون   خلالها   من  يتسبب  الت 

  ف 

ار  الرقمية الثقة  تهديد  ال  الأ  بالاقتصاد  والإض 
 . سي 

 
 التكنولوجية الاعتبارات

كت شر
ُ
يعية  للمساع    السلتر    التأثي    فرضية  لاختبار  القانون   وإنفاذ   الاستخبارات  هيئات  أ   التشر

  التجارة و  والابتكار  الأعمال   مثل ،الاقتصادية الاعتبارات على التشفي   لتقويض الأخرى   والقانونية

.   والاستثمار      الداخلى 
 كما   )أو   التشفي    تقويض  فإن   اقتصادي،  تحليل  هو   التقرير   هذا   أن   حي     ف 

"(  إزالة"  : TOLA   قانون   هيصف   من  القسم  هذا   يبحث  الغاية،  ولهذه  التكنولوجيا.   يشمل  التشفي 

 إطار   ويوفر   ه،تطويق  أو   التشفي    لإزالة  كنولوجيةالت  الثار   التقرير 
 
  الاعتبارات   تأثي    لكيفية  ا

    تحليل  تقديمَ   هنا   الهدفُ   ليسو   الاقتصادية.   القضايا   على  التكنولوجية
  ولكن   متعمق،   فت 

 .الاقتصادي  للتحليل سياق توفي   ببساطة

ف   منو  وري   أمر   القوي   التشفي    أن   واسع  نطاق  على  به  المعي      همةم ال  الأنشطة  من  لكثي    ض 
  ف 

.   والأمن  التعبي    وحرية  والحرية  التجارة  مثل  ،مجتمعنا  القوم 
 القوي  التشفي    يسمح  قد و   57

 أن القانون   وإنفاذ   الاستخبارات  هيئات وتؤكد  ، وا فهميُ   أو   وا لاحظيُ   أن   دون   بالتواصل   للمجرمي   

  إل القانون   وإنفاذ   الاستخبارات  هيئات تعَ سَ و   مهامهم.   تنفيذ   على  قدرتهم   قو يع  التشفي    هذا 

 منتجات  يقدمون   الذين  المحدودة  الاتصالات  خدمات  مقدم   تلزم  أن   شأنها   من  ني   قوا  فرض

    لمساعدةبا  مشفرة  وخدمات
  أمر   على   بناءا   ، المستهدفة  الاتصالات  إل  مشفر   غي    وصول  توفي    ف 

.   إشعار   أو   
 غالبو   قانون 

 
    الوصول  من  النوع  هذا   إل  يشار   ما   ا

  وصول   أنهب  ثالث  لطرف   القانون 

  
 .المشفر المحتوى  إل 58استثنان 

 
، والاتجار  الإرهاب) بشعة جرائم هناك بأن القول 55    تهديد  وفرض (إلخ ...  بالبشر

  لتوضيح  كاف    غي   ولكنه ،صحيح أمر   والسلامة، القوم   الأمن على أمت 
ها  الجرائم  من الأنواع هذه  القانون سيتناول وكيف ،TOLA لقانون التأثي   تقييم    ،وغي 

 . لها  التطرق القانون على يجب ربما  الت 
ة  الاستمارة  من نسخة "المعلومات  حرية طلب" 56 دمت القصي 

ُ
ين 1 يوم الداخلية الشؤون لإدارة  ق    . 2020 أكتوبر  الأول/  تشر

  2021  مارس  آذار/  1 وف 
 . طرَحيُ  ولن إعفاء، وثيقة كان  الطلب هذا  أن الداخلية الشؤون إدارة  ضحت

نت لجمعية المستديرة المائدة  اجتماع  57 ، والوصول التشفي   بشأن هاوس تشاتام -  الإني   
ين القانون   : 2017 أكتوبر  الأول/  تشر

-on-roundtable-house-chatham-society-https://www.internetsociety.org/resources/doc/2018/internet
access-lawful-and-encryption . 

  ال الوصول على القدرة  خلال من ،القانون لفرض السماح وسائل بعض إل الاستثنائية الوصول متطلبات تشي   58
  والبيانات  الاتصالات محتوى إل قانون 

   المشفرة 
 /brief-https://www.internetsociety.org/resources/doc/2018/encryption : انظر  .مشفر  غي   شكل ف 
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اء بي   و   التقنيي    الخير
 
  الأكي   بالطريقة حت   التدخلات، هذه مثل أن على قوي إجماع

 
 ،استهدافا

   الثقة تآكل على سلتر   تأثي   ولها ،المخاطر تزيد
اء أشار وقد 59المشفرة.  الخدمات ف   الأمن خير

  
ان     البارزون، السيير

 
   الاستثنائية الوصول لأساليب تحليل ف

  الت 
ُ
 ت

َ
   شناق

 
، الاتحاد ف  إل الأورونر 

 سبيل )على ثالث لطرف يمكن أمنية ثغرات ظهور إل ستؤدي استثنائية وصول طريقة كل أن

.  جميع على للتأثي   استغلالها سيئة( فاعلة جهة : المثال  إمكانية تؤدي قدو 60المستخدمي  

   الوصول
   والخدمات التشفي   استخدام من والتقليل ،الثقة إضعاف إل الاستثنان 

 تعتمد الت 

وني التمويل أو التجارة مثل عليها،  .ي   الإلكي 

ح  هو   كما   المشفرة  البيانات  إل  بالوصول بالسماح  تتعلق  محددة  مخاوف   يلى    فيما   تناولنو   مقي 

  
  نتناولو  TOLA. 61 قانون  ف 

ا
 :التالية الأسئلة ل يفصت غي  ب أول

 يُ  وكيف ؟التشفي   ما  •
َ
 قيمته؟  وما  ؟م ستخد

   ذلك ف عر  يُ  وكيف ؟ المشفرة البيانات  إل الوصول إتاحة يمكن كيف •
 القانون؟   ف 

 ؟TOLA قانون ل المحتملة التقنية العواقب ما   •

   التحديات فُ نص   القسم، هذا لتلخيصو
 خدمة على مستهدف تدخل تحقيق تواجه الت 

 الرغم على ،الهدف يتجاوز ضار بشكل التدخلات هذه مثل تطبيق يمكن كيف ونوضح ،التشفي  

 خدمات مقدم  ل أو ،LEIAs القانون وإنفاذ الاستخبارات هيئاتل إما ؛الحسنة تايالن من

امات والمتطلبات الغامضة اللغة أن ونجد ،DCPs المحددة الاتصالات  على المطبقة والالي  

   واسع نطاق
   مستهدف.  تدخل تحقيق على القدرة بشأن المخاوف تزيد القانون ف 

 أنه حي    ف 

   زيادة نرى فإننا تقويضه، أو التشفي   إزالة جهود تأثي   تحديد الصعب من
 
 واحتمال المخاطر ف

   الثقة انخفاض
 الجمهور ثقة ويقلص TOLA قانون يقوض أن يمكنو المشفرة.  الأنظمة هذه ف 

  
   المشفرة الخدمات من العديد ف 

 جميع نستخدمها الت 
 
  ا

 
 ضعف تصور مجرد ويمثل يوم.  كل   حاليا

   كوميةالح الهيئات تهديد أو التشفي  
  المعلومات جمع على القدرة لديها الت 

 
 .للثقة تقويضا

؟  ما   4.1  التشفي 

   إل  والشامل  البسيط  التعريف  ولكن عديدة،  تعريفات  للتشفي  
 
  مستخدم  إجراء  "أي   : هو   ما   حد

  
  من  المقصود  فهمَ  المستلم دون  شخص أي  لمنع مشفر  نص إل عادي  نص  لتحويل التشفي   ف 

    بالطبع،و   62البيانات."  تلك  قراءة
    أن   يمكن  المطروحة،  القضية  سياق  ف 

  أي  "نص"  كلمة  تعت 

 
59 Doormats Under Keys : والاتصالات البيانات جميع  إل بالوصول الحكومة مطالبة خلال  من الأمان عدم فرض  

doormats-under-https://www.csail.mit.edu/research/keys، عمل  إطار  : التشفي   نقاش تشفي   فك"  . للعلوم الوطنية والأكاديمية  
 https://www.nap.edu/read/25010 (2018)  "القرار لصانغ  

60 myths/-encryption-https://www.globalencryption.org/2020/11/breaking  

61  
ُ
ح،  القانون  تحليل  من  النتائج  هذه   تصخل  است  جزء  بوصفها   ،المقدمة  والتعليقات  الأكاديمية،  والمنشورات  التجارية  الصحافة  ومراجعة  المقي 

 
 من  ا

  العام، السجل
ا
 مشفرة.   خدمات يقدمون الذين الاتصالات مقدم    من عدد  مع المقابلات عن فضل

62 SP NIST 101-800 ، 1. REV، 101r1-https://doi.org/10.6028/NIST.SP.800، 11/2020 زيارته تمت ،التشفي   تحت 

https://www.csail.mit.edu/research/keys-under-doormats
https://doi.org/10.6028/NIST.SP.800-101r1
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  مواقع وال والدردشة، والفيديو، والشخصيات، والصور، الصوت،  مثل الاتصالات، أنواع من نوع

ونية ها.   الإلكي  ُ   التشفي    من  الغرضو   63وغي  ضون   الذين  أولئك  لمنع  وسيلة    توفي     يعي 
ا
  اتصال

 
 
  محتواه.  فهم  من مشفرا

ُ
 وت

َ
  إل  بالإضافة مشفرة غي   نصية رسالة  مع تشفي   لوغاريتمات م ستخد

 على  الاستلام  عند   المستخدمة  التشفي    فك  لوغاريتمات  وتعمل  مشفر.   نص  لإنتاج  "مفتاح"

    ما   وهو   مشفرة،   غي    رسالة  إنتاج  لإعادة  العملية  هذه  عكس
  المقصود   إليه  المرسل   أن   يعت 

    التفكي    يمكننا و   الرسالة.   تلك  لقراءة  المفتاح  لديه  يكون   أن   يجب  المشفرة  بالرسالة
 التشفي    ف 

 نظام  بوصفه
 
   تعمل   ةعديد  عناض   يتضمن   ا

 
نت.   عير   معا  العناض   على   التشفي    يقتض   لا و   الإني 

    المتماثلة  الرياضية
نامج  ف   أيض  يمثل  بل  فحسب،  الير

 
  اللوغاريتمات   من  واسعة  مجموعة  ا

ض  منو   للمفاتيح.   المن  التبادل   مثل   ،همةمال  والوظائف      لا   أنه  المفي 
  المفاتيحَ   يمتلك  أن   ينبغ 

 64المقصود.  إليه  لوالمرسَ  لالمرس   سوى  شخص أي  

    الشية  إن 
لبم  القوي   التشفي    اعتبار   يمكنو   تنفيذها.   قوة  فقط  توازي   التشفي    يوفرها   الت    ة ي  

،  غي    بداخلهما   ما   إل  الوصول   يجعل  كلاهما ف   قوية،  بنك  خزينة  الكثي    الأمر   سيستغرق  إذ  عملى 

ة  أو   و/   والموارد   والمال  الوقت  من ،تمام   التشفي    لفك  الخير
 
    كما   ا

  إذا و   نك. الب  قبو   اقتحام  حال  ف 

داد   يمكن  ضعيفة،   التشفي    لوغاريتمات  كانت   عن   ما   حد   إل  بسهولة   المشفرة  غي    الرسالة  اسي 

ض.  طريق   الضعيفة اللوغاريتمات تشبهو  المعي 
ا
  قفل

 
  للقفل فائدة لا  ولكن الخزينة، على بسيطا

  نظام   أجزاء   جميع  تساهم  أن   يجب و   الباب.   ورفع  المفصلات  فك  أمكن  إذا   الخزينة  على  القوي 

    التشفي  
   التشفي    فك  يصبح  القوي،  التشفي    زيادة  معو   قوته.   ف 

 
  إل   أقرب  بل   للغاية،  صعبا

 أيض  المهم   منو   المستحيل. 
 
  المقصودين   إليهم  ل المرسَ   على  الخاصة  المفاتيح  توزي    ع   ضمان   ا

  المشفرة.   اناتالبي  إل  للوصول  استخدامها   تستطيع  أخرى   خارجية  جهات  أي   وليس  فقط،

  للمقارنةو 
 
فتح ، أيضا

ُ
 .المفاتيح إل الوصول من تمكنت إذا   الخزائن أقوى  ت

 أيض  بالذكر   وجدير 
 
    هتنفيذ  يمكن  التشفي    أن   ا

    نقاط  عدة  ف 
 متنوعة  مجموعة  لبَ ق    ومن  ،الشبكة  ف 

  و  الكيانات.   من
  القوية   خدماتهم  تنفيذ   للمستخدمي     للغاية  الن   السهل  من  أصبح  الواقع،  ف 

   سنناقش  كما و   تجارية.   خدمة  من  الاستفادة  دون   طرف ال  إل  طرف ال  من  المشفرة
 
  ترتب   ،لاحقا

 . القانون  وإنفاذ  الاستخبارات هيئات على آثار  ذلك على

 يُ  كيف   4.2
َ
 قيمته؟ وما   ؟التشفي   مستخد

ة  مجموعة  على  التشفي    يحتوي  م  التطبيقات.   من  ومتنوعة  كبي 
َ
    ويُستخد

  لحماية  الأول  المقام  ف 

    بها(،   التلاعب  من  حمايتها و  البيانات  شية  على  الحفاظ  )أي   البيانات
   الت 

ُ
  )"البيانات  ن خز  ت

 
 أيض تنشأ  قد  63

 
 محمي يكون لا  قد  المحتوى هذا  أن من  الرغم على  المنة، للاتصالات  الوصفية بالبيانات رتبط وت ،والخصوصية بالأمان تتعلق مخاوف ا

 
  ا

 نشأ وي . ذلك غي  و  ،الاتصالات حدوث ووقت المستخدمة، والتطبيقات تها،ووجه الاتصالات مصدر  عن معلومات ذلك يتضمنو  . التشفي   خلال من
م منو  الاتصالات، محتوى كتأمي     ،الوصفية البيانات  لحماية نفسها  المخاوف من العديد 

َ
،قانون محمية المعلومات هذه   فإن ث

 
  من  مذكرة وتتطلب ا

 .محتواها  على للحصول الحكومية الوكالات
، التبادل تفاصيل أهمية من الرغم على 64   على للحصولو  . التقرير  هذا  نطاق خارج فه   الصلة، ذات والقضايا المتماثل، وغي   المتماثل والتشفي   الرئيس 

ح ، لموضوع مفصل شر  /https://www.internetsociety.org/issues/encryption : على اطلع التشفي 
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   أو  الثابتة"(
   الت 

ُ
  أثناء ناتهم بيا حماية المستخدمون  يريد  بالطبع، و  المتحركة"(.   )"البيانات ل رسَ ت

 سبيل  على  –  تشمل  الاستخدامات،  من  واسعة  مجموعة  وللتشفي    النشاط.   عدم  أثناء  أو   الحركة

 وتشفي    للملفات،  ن الم    والتخزين   الصحية،  الرعاية   وسجلات   ، المالية  المعاملات  حماية  : مثالال

  الخاصة  الشبكات  إل   للوصول   الاعتماد   بيانات  من   والتحقق  الجهاز،  وإغلاق  القرص، 

اضية،   السحابية،   الحوسبة  وأمن  المجهولة،  أو   الخاصة  والرسائل  ن،الم    الويب  وتصفح  الافي 

 دور   التشفي    ؤدي ي  الحماية،  هذه   توفي    خلال   منو   65. الكثي    ذلك  غي  و 
 
 مهم  ا

 
    ا
  أجزاء   تمكي     ف 

    الثقة  ضمان   خلال  من  اقتصادنا،  من  مهمة
ونية،  التجارة  ف  ،  والتمويل  الإلكي   

ون    والصحة   الإلكي 

ونية، ،  والتعلم  الإلكي   
ون    ومن   المنة،  الخاصة   والاتصالات  ن،الم    المعلومات  وتخزين  الإلكي 

 الجمعيات.  ينتكو  وحرية التعبي   وحرية الخصوصية مثل المدنية،  حرياتنا  ضمان  خلال

    موضح  هو   )كما   الأبحاث  بعض  حاولت  بينما 
  تعيي     ( التقرير  هذا   من  الاقتصادي   التحليل  قسم   ف 

،  نقدية  قيمة  نظر   صعبة  مهمة  لكنها   للتشفي 
 
    للطريقة  ا

    التشفي    به   يتداخل   الت 
  حياتنا   ف 

    والطرق  المعاضة،
    لها  حض  لا  الت 

    ا عليه نعتمد  الت 
    والثار  اليومية،  حياتنا  ف 

حضَ  لا  الت 
ُ
  من ت

    الأدوار 
    الن   التشفي    ها ؤدي ي  الت 

 سابق  موضح  هو   كما و   66حياتنا.   ف 
 
 الأساسية   نةاللب    التشفي    يوفر   ،ا

نت،   على  للثقة     الإني 
  والصحية   المالية  والخدمات  والتجارة،  للاتصالات،  الهائل   النمو   أتاحت  الت 

كات  التشفي    أتاح   كورونا،  جائحة  خلالو   والعالم.   الشبكة  عير  ل  من  العمل  مرونة  عديدة  لشر   ، المي  

 .والوباء الجائحة قيود من الرغم  على ،بالاستمرار  للتجارة سمح ما  وهو 

    التشفي    قيمة  تكمن و 
 دون   من   الثقة هذه  تتوفر   لا و   للثقة.   أساس  وتوفي    الخدمات   تلك تأمي     ف 

    النقص  ذلك  ويض    قوي،  تشفي  
   المذكورة  بالخدمات  الثقة  ف 

 
عَد   . سابقا

ُ
  التشفي    عير   الثقة  وت

نت،   على  الأنشطة   هذه  لجميع  الأساسَ    والكيانات   الأفراد   لدى   يكون   لا   قد   دونها   منو   الإني 

 
 
    للمشاركة  استعداد

نت.   عير   الأنشطة  هذه  كل  ف    و  الإني 
  مجتمعنا   ل تحو    استمرار   مع  الواقع،  ف 

  تقويض  إن   بل  أقل،  وليس  التشفي    من  لمزيد   الحاجة  تظهر   والبيانات،  المعلومات  اقتصاد   إل

.  الاتجاه إل  يقودنا  قوتها   الخاط 

 
 (2018https://www.nap.edu/read/25010) "القرار لصانغ   عمل  إطار  : التشفي   نقاش تشفي   فك" . للعلوم الوطنية الأكاديمية 65
    المناقشة  انظر  66

    الاستثمار   قدر ويُ   . الورقة  هذه   من  الاقتصادي  القسم  ف 
    الأمن  ف 

ان    وجون   دي   : انظر  . الأمريكية  الدولارات  من  المليارات  بمئات  السيير
    للمعهد   المُعد   "،1996-2017  المتقدم،  للتشفي    الاقتصادية  "الثار   2018))  سكوت

  متاح   ، GCR NIST 18-017  والتكنولوجيا،  للمعايي    الوطت 
شر   وقد   ،:doi.org/10.6028/NIST.GCR.18 // https-017  : على

ُ
    ن

    مقال  صورة   ف 
،  دي  لييتش،  : مجلة  ف  يس  نر  ،   جيه،  وسكوت،  س،  في   

  ن 
  /   doi :  10.1561  . 142-257  ،  (2)  3  والتكنولوجيا،  العلوم  سياسة  حوليات  . 2017- 1996  المتقدم،  التشفي    لمعيار   الاقتصادية  الثار   (. 2019)

110.00000 . 
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كة  وضحت    Apple  شر
 
نت   عير   معاملة  تريليون   من  أكي    يوم   كل  حدثت"  بأنه:   أيضا  بأمان    الإني 

 
ا
    الأمن  لتعزيز   طريقة  أفضل  أن   عليه  المتعارف   "ومن  67المشفرة.   للاتصالات  نتيجة

ان    السيير

 
ُ
 68. الطرف  إل الطرف  من قوي  رقم   لتشفي   أوسع لاعتماد  الدعوة

؟ وصول توفي   يمكن كيف 4.3  
  استثنان 

ات  استخدام   للمجرمي     يمكن     نفسها   التشفي    مي  
 جزء  تجعله  الت 

 
 مهم  ا

 
نت   من   ا  لإخفاء  الإني 

   ذلك  قو ويع  طبيقات. والت  التقنيات  من  واسعة  مجموعة  عير   ،القانونية  غي    الأنشطة
َ
 هيئات قدرة

اض   سهولة  على القانون   وإنفاذ   الاستخبارات     المستهدفي     اتصالات   محتوى   وعرض  اعي 
  ف 

    الوصول   يسغ و   التحقيقات. 
 القانون   وإنفاذ   الاستخبارات  هيئاتل  وسيلة  توفي    إل  الاستثنان 

 .المشفرة الاتصالات محتوى  من مشفرة غي   رسالة نص  على للحصول

 عامو 
ا
   التفكي   يمكننا  ،ة

    الوصول ف 
 :التال   النحو  على الاستثنان 

 . التوثيق أو  التشفي   إزالة •

 
يعات  وتعديل  واللاسلكية  السلكية  الاتصالات  قانون  مراجعة"  ،1  الصفحة  67 كة  ، 53  التقديم   2018  لعام  (والوصول  المساعدة)  الأخرى   التشر  أبل،   شر

 : على متاح

 https://www.aph.gov.au/DocumentStore.ashx؟id=ecd6be12- ab84-43de-be61-1599e1db2a74 & subId = 661073 . 
   السياسات صانغ   من الرسمية البيانات من العديد  هناك 68

   الدول ف 
   الأمن قيمة عن العالم أنحاء جميع ف 

ان   :المثال سبيل على . السيير

 ضمني  بار   ويليام  العام  المدع    أقر  •
 
  الفاعلة  للجهات  يمكن  ضعف   نقاط   خلق  دون  المشفرة   البيانات  إل   الحكومة  وصول  لتوفي    طريقة  لا   أنه  ا

يد   الذكية،  الهواتف  المراسلة،  مثل  ،استهلاكية  وخدمات  منتجات  عن  نتحدث  لأننا   مقبول"  الخطر   أن  بحجة  استغلالها،  الخبيثة   والير
،  
ون    ويليام   الأمريك    العام   المدع    حديث  "راجع)  ."للأمة  النووية  الإطلاق  رموز   حماية  عن  نتحدث  لا و   والبيانات،  الصوت  وتطبيقات  الإلكي 

    للتشفي    الأمنية  المخاطر   قبول  الأمريكيي     على  أن  بار 
  : على  متاح  ،  2019  يوليو   تموز/  TechCrunch،  23   ، "الخلفية  الأبواب  ف 

.)backdoors/?guccounter=1-risks-security-consumers-barr-https://techcrunch.com/2019/07/23/william 

اء  من  جدوى  لا "  بأنه  الأسبق،  الأمريك    الدفاع   وزير   كارتر،  آش  قال •   وطيارين   وبحارة  جنود   ووجود  والدبابات  والسفن  الطائرات،  هذه   كل  شر
  البيانات  أمن فإن  لذا  ... بهم الاتصال من أتمكن لم إذا  البحرية ومشاة 

 
ورة    بما  للبيانات، القوي الأمان نساند   نحن لذلك ... لنا  مطلقة ض 

  ذلك  ف 
    كارتر   الوزير   ملاحظات  انظر )  . "شك  بلا   ... القوي  التشفي  

 
    شلاين  تيد   مع"  فايرسايد   "محادثة  ف

 
 وزارة   مكتوبة،  نسخة"  فرانسيسكو،  سان  ف

 : على  متاح  ،2016  مارس  / آذار   2  الأمريكية،  الدفاع
-carter-ysecretar-by-https://www.defense.gov/Newsroom/Transcripts/Transcript/Article/684858/remarks
;francisc/-san-in-schlein-ted-with-chat-fireside-a-ni 

يطانية  الحكومية  الاتصالات  لمكاتب  السابق  المدير   هانيجان،  روبرت  يقول •     الير
ء  التشفي  "  : المتحدة   المملكة  ف   

 يحافظ  فهو   ،للغاية  جيد   شر
 جميع وأماننا   سلامتنا   على

 
    البناء  إن  ... ا

 تهديد   يمثل  الخلفية  الأبواب  ف 
 
  التعامل   من  الجميع  يتمكن  حت    الأمن  إضعاف  الجيد   من  وليس  ،للجميع  ا

يطانية  المخابرات  رئيس   : اقرأ ")أقلية  مع  إندبندنت،  ذي   ،"الذكية  الهواتف   لتشفي    جديد   قانون  لتمرير   راد   أمير  خطة  خطورة   من  يحذر   السابق  الير
 rudd-amber-chief-spy-ex-https://www.independent.co.uk/news/uk/politics/uk-: على  متاح  ،2017  يوليو   تموز/   10

a7833211.html-whatsapp-isis-terrorism-dangerous-law-encryption-smartphone-secretary-omeh 

   الأمن"  بشأن 2019 لعام تقريرها الكندي العموم  لمجلس  التابعة القوم   والأمن العامة بالسلامة المعنية الدائمة اللجنة اختتمت  •
ان     السيير

  ف 
  " قوي  تشفي    على  كندي  كل  يحصل  أن  والخصوصية،  بالأمن  تتعلق  لأسباب  المهم،  من  أنه"  على  بالموافقة  "قوم    أمن  كمسألة  المال    القطاع

    الوصول  مناهج  كندا   حكومة  ترفض"  بأن  والتوصية
   الأمن إضعاف  شأنه  من  الذي  القانون 

ان      الأمن"  : راجع)  السيير
ان      السيير

 المال    القطاع  ف 
  : على  متاح  ،2019  يونيو   / حزيران  الكندي،  العموم  مجلس  ،"وطنية  أمنية  كمشكلة

-https://www.ourcommons.ca/Content/Committee/421/SECU/Reports/RP10589448/securp38/securp38
)e.pdf. 

 وفق •
 
    المنة  الرقمية  الهوية  تحديد   لأنظمة  الأساسَ   القوي   التشفي    يُعد "  : الأوروبية  للمفوضية  ا

 دور   ؤديت  الت 
 
 رئيسي  ا

 
    ا
    الأمن  ف 

ان    السيير
  البيانات وحماية التعبي   حرية  مثل ،الأساسية الحقوق  حماية  من وتمكن ،للأفراد  الفكرية الملكية أمان على كذلك  تحافظ وه   الفعال؛

نت  عير   آمنة  تجارة   وتضمن  الشخصية،     10-9  تي   الصفح  راجع)  . الإني 
    أمن  بناء  : والدفاع  والردع  المرونة"  ف 

ون   للاتحاد   قوي  إلكي 
  :على  متاح  ،2017  سبتمير   أيلول/   13  بروكسل،  الأوروبية،  المفوضية"  ،"الأورونر  

-PART-MAIN-EN-F1-450-2017-https://ec.europa.eu/transparency/regdoc/rep/10101/2017/EN/JOIN
).1.PDF 

https://techcrunch.com/2019/07/23/william-barr-consumers-security-risks-backdoors/?guccounter=1
https://www.defense.gov/Newsroom/Transcripts/Transcript/Article/684858/remarks-by-secretary-carter-in-a-fireside-chat-with-ted-schlein-in-san-francisc/
https://www.defense.gov/Newsroom/Transcripts/Transcript/Article/684858/remarks-by-secretary-carter-in-a-fireside-chat-with-ted-schlein-in-san-francisc/
https://www.independent.co.uk/news/uk/politics/uk-ex-spy-chief-amber-rudd-home-secretary-smartphone-encryption-law-dangerous-terrorism-isis-whatsapp-a7833211.html
https://www.independent.co.uk/news/uk/politics/uk-ex-spy-chief-amber-rudd-home-secretary-smartphone-encryption-law-dangerous-terrorism-isis-whatsapp-a7833211.html
https://www.ourcommons.ca/Content/Committee/421/SECU/Reports/RP10589448/securp38/securp38-e.pdf
https://www.ourcommons.ca/Content/Committee/421/SECU/Reports/RP10589448/securp38/securp38-e.pdf
https://ec.europa.eu/transparency/regdoc/rep/10101/2017/EN/JOIN-2017-450-F1-EN-MAIN-PART-1.PDF
https://ec.europa.eu/transparency/regdoc/rep/10101/2017/EN/JOIN-2017-450-F1-EN-MAIN-PART-1.PDF


The Economic Impact of Laws that Weaken Encryption 

Law and Economics Consulting Associates (LECA) 

26 
Level 12, Chifley Tower, 2 Chifley Square, Sydney, NSW 2000, Australia +612 8236 6060 

16 Upper Woburn Place, London WC1H 0AF, United Kingdom +44 7554 065 718 

 

 . والثغرات  الضعف  نقاط عرض •

  الذي  المحتوى  إل الوصول   لتوفي   برامج أو  أجهزة عرض أو  •
ُ
ه كف  . تشفي 

،  الضمان   مثل  مناهج  خلال   من  ذلك   تحقيق  ويمكن   نقطة  إضافةو   المفاتيح،   إدارة  تغيي  و   الرئيس 

    ضعف
وتوكولات  أو   الأساليب  أو   التشفي    ف  ،  خدمة  تطبيقات  أو   ، الير   إيقاف  ببساطة  أو   التشفي 

.  تشغيل  69التشفي 

  و
اليا،  ف  امات  بفرض القانون   وإنفاذ   الاستخبارات  اتهيئل TOLA قانون   يسمح  أسي    قانونية   الي  

    المساعدة  منهم  يطلبو   ،المحددة  الاتصالات  خدمات  مقدم   على
  ات هيئال  تلك  وصول   توفي    ف 

  الوصول.  هذا   توفي   يمكن كيف  هو  قانون ال هذا  يوضحه لا  ما و  وبياناتها.  المشفرة  الخدمات إل

  التقنية الأساليب مناقشة نحاول  لنو 
ا
 شامل مناقشة

ا
  )يقع  المشفرة البيانات  إل الوصول لتوفي   ة

 و   التقرير(؛  هذا   نطاق  خارج  هذا 
ا
 كنولوجيةالت  الثار   ونناقش  ببساطة  سندرس  ذلك،  من  بدل

 TOLA.70 قانون ل المستوى  عاليةال

،  الضمان   يوفر و    ثالث   طرف    التشفي    فك  مفاتيح  من  إضافية  بمجموعة  يحتفظ  إذ   الرئيس 

    "كضمان"،  به"  "موثوق
  ذلك  يكون   عندما  القانون   وإنفاذ   الاستخبارات  ات لهيئ  تقدمها   الت 

 مناسب
 
 نوع القانونية، الناحية من ا

 
 واحد ا

 
 سبيل )على لهم المضح الثلاثة للأطراف   الوصول  من ا

  يمكنه  من   بشأن   المخاوف   بسبب  ذلك،   ومع  القانون(.   إنفاذ و   الاستخبارات  هيئات  : المثال

  أو   فقدها   أو   استخدامها   إساءة  أو   شقتها   يمكن   : المثال  سبيل  )على   المفاتيح  هذه  إل  الوصول 

  هنا   النهج  هذا   نناقش  لا   فإننا   ،TOLA قانون   اجتحت  لا   الرئيس    الضمان   أساليب  ولأن   ،مشاركتها(

   المجتمع  أن  لملاحظة إلا 
 .71النهج  هذا  يعارض   يزال  ولا  كان   الفت 

 
 الاستفادة   : مثل  ،(TOLA  نطاق خارج  بعضها )  الأساليب  من  واسعة  مجموعة  المشفر   المحتوى  إل  الوصول  لتوفي    التقنية  الوسائل  تتضمن أن يمكن 69

    الضعف   نقاط  من
   الت 

ُ
  ضوابط   إزالةو   التطفل،   أدوات  أو   المفاتيح   لوحة   راصد  مثل  أدوات  باستخدام  أوسع  هجمات و   الضعف،   نقاط  عرض و   ،تشفاكت

، جهاز  أو  برنامج أو  نظام من الأمان اضو  ،ها تخفيض أو  التشفي   خدمات  تعطيلو  معي     المفاتيح، تبادلو  والخادم، المتصفح بي    التشفي   جلسات اعي 
ها  أو  ،الضمان مفتاحو    الأكي   المناقشة إن أخرى، مرة و  . الممكنة الأساليب من  غي 

ا
 . التقرير  هذا  نطاق  خارج تقع شمول

اليا   لدى 70     الوصول  توفر   قائمة  قواني     بالفعل  أسي 
    ،البيانات  إل  القانون 

 مسار   القانون  وإنفاذ   الاستخبارات  لهيئات   تقدم   أن  شأنها   من  الت 
 
 قانوني  ا

 
  للحصول   ا

    مذكور   هو   كما و   . الخدمات  مقدم    من  كبي    عدد   من  المشفرة   البيانات  على
،  الفصل  ف   

  إل   الحال    القانون  توسيع  على  عملي  TOLA أن  يبدو   القانون 
كات غي   من  DCPs المحددة الاتصالات خدمات  مقدم   إل  السلطة هذه وتوسيع  ،التشفي   إزالة إل  ضاحة فيه شي  ي الذي الحد    ومقدم   النقل، شر

   والخدمات الاتصالات وشبكات المرافق ومشغلى   النقل، خدمات
   صارم، بشكل ولاسلكية سلكية اتصالات خدمات تعد  لا  الت 

 منها  العديد  كان  والت 
 خاضع   (TOLA قبل) بالفعل

 
يعات  ا يعات تشمل و  . الوطنية الاستخبارات لمجتمع  الشاملة للتشر  واللاسلكية السلكية الاتصالات  قانون السابقة التشر

اض) يعات  (TIA)  1979  لعام  (والوصول  الاعي      اللاحقة  الصلة  ذات  والتشر
    الإرهابية  سبتمير   أيلول/   11  هجمات  أعقبت  الت 

  ومنذ  ،2001  عام  ف 
لمان أقر  الوقت ذلك ال   الير

 قانون 124 من أكي   الأسي 
 
يغ   الإطار  لتعديل ا

   الاستخبارات لمجتمع  التشر
 . الوطت 

، س.  أندرسون، ر.  هـ.  أبلسون، : انظر  71 ، م. إ بينوليه، جيه بيلوفي   ، دابليو.  بلي    
.  لانداو، . سإ جرين،  مإ جيلمور، جيه ديق   جيه.  ريفست، ر. آ نيومان، نر 

،  مإ  ،شيني    . ب  شيلر، نر   . ود   ،  سبيكي    إم  سبكي    إل   بالوصول  الحكومة  مطالبة  خلال  من  الأمان  بعدم  التفويض  : المتاحة  المفاتيح"  ،(2015)  ويي  
  التقرير   انظر   الموسعة،  العمل  ورقة  نسخة  على  وللحصول ، 79-69 الصفحات  ،((Cybersecurity of Journal،  1  1  " والاتصالات،  البيانات  جميع
  
 :على  متاح  ،2015  يوليو   تموز/   6  (،TR-CSAIL-MIT-2015/026)  الفت 

.026.pdf-2015-TR-CSAIL-https://dspace.mit.edu/bitstream/handle/1721.1/97690/MIT 

https://dspace.mit.edu/bitstream/handle/1721.1/97690/MIT-CSAIL-TR-2015-026.pdf
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"  "الباب  ضعف  نقطة  دمج  وه    ،الوصول  هذا   مثل  لتنفيذ   أخرى   طريقة  هناكو   
    72الخلق 

  آلية  ف 

امج  أو   الأساسية  التشفي       هنا   المشكلة  تكمنو   الصلة.   ذات  الير
   العملية،  هذه  أن   ف 

 
  لتصميم، ل  طبقا

 ضعف  تشكل 
 
   التشفي    ضقو  ويُ   أمنية،  ثغرة  أو   ا

َ
   التلاعب.   هذا   مثل  نتيجة

 
  إضافة   تتعارض  وأيضا

   ،هوتقييم  القوي   التشفي    لبناء  بضامة  المطبقة  القاعدة  مع   ببساطة  الضعف  نقاط
ا
  عن  فضل

 للتشفي   الفعلى    التنفيذ   تضعف  لا   فه    وتصحيحها.   بها   علام والإ  الضعف  نقاط  اكتشاف   عملية

    الثقة  تقوض   بل  فحسب،
   بوصفه  التشفي    مفهوم   ف 

ا
   بصفتنا   فعلهن  مما   الكثي    تدعم  أداة

 
  مجتمعا

نت.  عير   73الإني 

 للمعلومات؟   الوصول من النوع هذا  ف عر  يُ  كيف  4.4

    المستخدمة  الحالية  اللغة   تطرح   ،بعد   فيما   سنناقش  كما 
 عدد TOLA قانون   ف 

 
 الأسئلة  من  ا

    ،الواضحة  الرسالةو   التنفيذ.   بشأن   والمخاوف 
كات  جميع  من  سمعناها   الت      الشر

  أجرينا   الت 

 أن   المألوف   من  أنه  من  الرغم  على  توقعه،  يمكن  ما   تعرف   لا   ببساطة  أنها   ه    معها،  مقابلات

يعية  غةالل  جوانب  تكون    ، الوضوح   عدم  نحدد   ونحن  قصد.   عن  والتطبيق  النطاق  واسعة  التشر

    وننظر 
   .عواقبه ف 

ح  أنه TOLA قانون   قراءة  عند   المُلاحظة  الأشياء  أول  منو   يمكن  لا   ما   استفاضة  أكي    بشكل  يشر

   الإشعار   يتطلبه  أن 
ا
  تضييق  طرق   إحدى   هو   النهج  هذا   أن   المستغرب   من  ليسو   متطلباته.   من  بدل

   أكي    تجعله  بطريقة  النطاق
ا
 يصبح  اللغة  هذه  قراءة  عند   ذلك،  ومع  معه.   الاختلاف   ويصعب  قبول

امات التعريفات من التأكد  العادي  للقارئ   يمكن ولا   ،المعت   فهم  الصعب من  .والالي  

   "يجب  أنه  على TOLA قانون   ينص  المثال،  سبيل  علىف
 
   ألّ

 
  المعي     الاتصالات  مقدم  من  بيُطل

  على كذلك  وينص ذلك." غي  و  ،نظام   ضعف أو  نظامية أمنية ثغرة بناء أو   تنفيذ  عليه ضفرَ يُ  أو 

   يجب  الإشعارات  أن 
 
اط  أو   طلب  ")أ(  تأثي    لها   يكون   ألّ ذ ي  أن   اشي 

 
    أو   معي     اتصالات   مقدم  نف

  يبت 

   منهجية، ثغرة أو  نظامية، أمنية ثغرة
ونية؛ الحماية  أشكال من شكل  ف   مقدم منع أو  )ب(  الإلكي 

،  ضعف  تصحيح  من  معي     اتصالات      منهجية،  ثغرة  أو   نظام 
  الحماية   أشكال   من  شكل  ف 

ونية."  بناء   أو   "تنفيذ   الخدمة  مقدم  من  تطلب  أن   يمكن  لا   الإشعارات  أن   القانون   ويضيف  الإلكي 

"،الت  لفك  جديدة  قدرة  فعالية"،  أقل  التشفي    أو   للمصادقة  المنهجية  الأساليب  "جعل  أو   شفي 

"  ضعف  أو   ثغرة  تقديم  أو   
 شخص   أي   بها   يحتفظ  معلومات  أي   أمن  "تعريض  شأنه  من  "انتقان 

 
 سابق  ذكرنا   كما  72

 
    باب"  أنها ب  المشفرة   الاتصالات   محتوى  إل  بديل  وصول  على  الحصول  طرق  إحدى  إل  يُشار   ،ا

 تمام  ،"خلق 
 
    الباب  يسمح  كما   ا

  الخلق 
ل  باب معظمنا يريد  لا  بالطبع،و  . المبت   لدخول ببديل للمي  

 
 خلفي ا

 
    معروفة ضعف  نقطة به ا

لنا  ف     معظمنا  يرغب  ولن ،(الأمان ضعف أي) مي  
 تقديم ف 

 (. الرئيس   الضمان أي) للحكومة الأبواب مفاتيح
   الباب راجع : مثالال سبيل على 73

 : العشوائية  للأرقام DRBG-EC-DUAL بمولد  الخاص لجونيير  الخلق 

.https://dl.acm.org/doi/pdf/10.1145/2976749.2978395 

https://dl.acm.org/doi/pdf/10.1145/2976749.2978395
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 خطر   تخلق"  "أو   للخطر،  آخر 
 
 مادي  ا

 
    يتمثل   ا

  إل  له   مضح   غي    ثالث  طرف   وصول  إمكانية  ف 

 74". المنة المعلومات

ضيفت وقد
ُ
ي    ع إل التالية التعريفات أ  :75التشر

   : النظامية الثغرة
 انتقائية ثغرة تتضمن لا ولكنها التكنولوجيا، من كاملة فئة على تؤثر ثغرة تعت 

.  بشخص المرتبطة المستهدفة التقنيات من أكي   أو ةلواحد  المهم من ليس الغرض، لهذاو معي  

 .الشخص هوية تحديد

   : المنهجي الضعف
 ضعف يعت 

 
 نقطة يشمل لا ولكنه التكنولوجيا، من كاملة فئة على يؤثر ا

.  بشخص المرتبطة المستهدفة التقنيات من أكي   أو لواحدة انتقائية ضعف  الغرض، لهذاو معي  

 .الشخص هوية تحديد المهم من ليس

،  غي    المستخدمي     على  المخاطر   تقليل  التعريفات  هذه   تحاول  بينما و    رؤية ال   زال ت  لا   المستهدفي  

  المستهدفة   بالتكنولوجيا   المقصود   توضيحو   المحتملة.   للنتائج  تداعيات  وهناك  ،واضحة  غي  

   المفيد   من   يكون   قد و   الأول.   الخطوة  هو 
 
 عام  يمكن  لا   أنه  فهم  أيضا

ا
 المنتقاة  الثغرات  استخدامُ   ة

،  المستوى   على  المستهدفة   التقنيات  على اء   لاحظها   نقطة  وه    النظام   باعتبارها   الفنيون   الخير

    متأصلة  مشكلة
 لتنفيذ   المتبع  النهج  اكتشاف   أو   لتشيب  كبي    احتمال  يوجد و   76النهج.   هذا   ف 

  و  لخرين. ا  قبل   من  واستغلاله  (الثغرة  لهذه  فعلى  ال  تنفيذ ال  ربما   )أو   مستهدفة   ثغرة
  هذه   ف 

   .الأخرى  الأهداف  من أكي   أو  واحد  هدف  على قطب  يُ  قد  المرحلة،

  و
  الصوتية  الاتصالات  مثل  ،أشياء   إل  الوصول   لتوفي    الأساسية  الطرق  بعض  توجد   حي     ف 

نت   خدمات  من  العديد   فإن   المقفلة،  الأجهزة  وبعض   ، المحمول  للهاتف   ستخدم ي  الحالية  الإني 

 
 
ا  قوي تشفي 

 
   المساعدة على الخدمة مقدم قدرة يحد  قد  ما  وهو  طرف،ال إل طرف ال من ا

  توفي    ف 

    وصول
ف   ما   )هذا   استثنان    الن   السهل  من  أصبح  ذلك،  على  علاوةو   TOLA .)77  قانون   به  يعي 

  الخدمة،   مقدم  مساعدة  دون   طرف ال   إل   طرف ال   من  قوية   اتصالات  خدمة  على   الحصول  أو   تنفيذ 

   ذلك  منه  تطلب  إذا   المحتوى   عن   الكشف  على  القدرة  الخدمة  مقدم  لدى   يكون   لن  لذلك
ُ
  هيئات

 . القانون  وإنفاذ  الاستخبارات

  و
يل   يمكن  ، الأمر  واقع  ف  امج  تي     الوظائف،  من  فقط  النوع   لهذا   وتنفيذها   المصدر   مفتوحةال  الير

   يزيد   ما   وهو 
َ
   المحتمل  منو   اكتشافها.   دون   أمنية  ثغرة   إدخال   صعوبة

 
  حت  )  مقدم   أي   يتمكن  ألّ

 
   السابقة وللاقتباسات الاقتباسات لهذه  74

  صفح  راجع الفقرة، هذه  ف 
َ  . TOLA، supra 2 Note قانون من 84-85 ت 

 .TOLA، supra 2 Note قانون من من 12 صفحة 75
safe-people-keep-action-collective-urgent-issues/2017/05/14/need-the-https://blogs.microsoft.com/on- : انظر  76

cyberattack/-weeks-last-lessons-ineonl  على : EternalBlue. 
كات   تقلل 77     الشر

    أحد   لإنهاء  خدمات  تقدم  الت 
اض  منخفضة  معايي    المشفرة  القناة   طرف    غي    المحتوى  إل  الوصول  حق  لديهمو   الاتصالات.   لاعي 

  و المشفر. 
   الباب لطلب الاستجابة فإن الحالات، هذه  مثل ف 

ة  التكاليف من الأدن   الحد  تفرض أن يجب الخلق   .المباشر

https://blogs.microsoft.com/on-the-issues/2017/05/14/need-urgent-collective-action-keep-people-safe-online-lessons-last-weeks-cyberattack/
https://blogs.microsoft.com/on-the-issues/2017/05/14/need-urgent-collective-action-keep-people-safe-online-lessons-last-weeks-cyberattack/
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امج  منسر   اض   -  المصدر   مفتوحةال  الير   ال  الوصول   حت    يمكنه TOLA قانون   أن   بافي 
  إل   قانون 

    بالمعلومات  الحكومية  الوكالات   زويد ت   المقدم(  هذا 
  المهم  منو   78الوصول.   هذا   من  يطلبونها   الت 

   يمكن  لا   أنه  هنا 
 
 كان   إذا   ،طرف ال   إل  طرف ال  من  قوي   تشفي    استخدام  من  الأشخاص  منع  عمليا

   الواقغ    غي    ومن  ذلك.   فعل ل  الدافع   لديهم 
 
اع  أن   ع توق ها   عدم   أو   التشفي    لوغاريتمات  اخي    نشر

ل  لا  مثلما  كن،ي  لم كأنه
َ
  يُعق

 
 .المصدر مفتوحال التشفي    برنامج  إلغاء  عتوق

 

 ؟TOLA تبعات ما 4.5

  ناقشت
 
    وصول بتوفي   المتعلقة المخاوفَ   عديدة وتجارية واقتصادية فنية دراسات

  إل  استثنان 

 . اوح  79التشفي      الطرق  إل  الإشارة  بي     المخاوف   هذه  وتي 
  إضعاف   خلالها   من  جري ي  أن   يمكن  الت 

،     المشكلاتو   التشفي 
نت  الأوسع  الاهتماماتو   الثقة،  تآكل  يطرحها   الت    وقد   . المنقسم  للإني 

    الوصول   قوبل
 مرار   التشفي    إل  الاستثنان 

 
 وتكرار   ا

 
اء   من  قوية  بمقاومة  ا   مدى   على  الفنيي     الخير

ة  الجهود   ظهر ت  ولم   الماضية،  الثلاثة  العقود      الوصول  لدعم  الأخي 
   الاستثنان 

 
  على  يتغلب  مسارا

ح  النهج  يشمل   وهذا   الفنية،  المخاوف      المقي 
  و  . TOLA  قانون   ف 

  تقديم   نحاول  القسم،  هذا   ف 

    الوصول  تحديات  بشأن   منظور 
 تحديد   أكي    وبشكل  ،هوعواقب  الاستثنان 

 
    الصعوبات   ا

 يطرحها   الت 

  و  . قانون ال  هذا   تنفيذ 
    الجزء   ف 

،   إضعاف   : مثل  مشاكل ل  نتطرق  القسم،  هذا   من  المتبق    التشفي 

  التصعيد، و   ستخدام، الا   إعادةو   ،بها   والاحتفاظ  الأساليب  تطوير و   واضح،  غي    استهداف و 

امات وعملية والمشاركة، التشيبو   .مؤكدة غي   والي  

 التشفي   إضعاف

:   بما   الاتصالات  مقدم   مطالبة  يمكن   "لا   أنه  على   TOLA  قانون   ينصو    ضعف   تنفيذ   أو   بناء  يلى 

    نظامية ثغرة  أو   نظام  
ونية، الحماية  أشكال   من  شكل   ف    من  معي     اتصالات مقدم  منع  أو   الإلكي 

    نظامية  ثغرة  أو   نظام    ضعف  تصحيح
ونية."  الحماية  أشكال  من  شكل  ف   كان  هنا،و   80الإلكي 

 
  لاستخدام   عرضة  أكي    ،الاستخبارات  هيئات   أو   القانون  إنفاذ   هيئات ل  محتملة  أهداف  أنهم  يعرفون  الذين  ،السيئون  الفاعلون  يكون  قد   المثال،  سبيل  على  78

 .فعال غي   TOLA قبل من  المدعوم الوصول يجعل ما وهو  واسع، نطاق على المتاحة الأمنية الحماية من إضافية طبقات
:  نقاش تشفي   "فك (،2018) للعلوم الوطنية الأكاديمية 79   بيلوفي     ،  https://www.nap.edu/read/25010 : على متاح القرار"، لصناع إطار التشفي 

    CLEAR  بروتوكول   تحليل  (،2018)  ريفست  وار   لانداو   سإ  بونيه،   دي  بلايز،   مإ  س،إ
 مايو أيار/  CUCS، 10-003-10  الوطنية،  الأكاديميات  إطار   ف 

،  م إ  س،إ  بيلوفي     ،https://mice.cs.columbia.edu/getTechreport.php?techreportID=1637 : على متاح ، 2018   كلارك،  سإ  بلي  
نت،"  على  للتنصت  الموجودة   الأمنية  الثغرات  استخدام  القانونية:   "القرصنة  (،2014)  لاندو   سإو  of Journal Northwestern   الإني 

Property Intellectual and Technology، سإ اندرسون، لإ تش،أ أبيلسون، ،1 رقم نسخة ،12 مجلد ،  دابليو بلايز، مإ بينولاه، جيه بيلوفي  
،  
 وصول طلب خلال من الأمن انعدام فرض : doormats under Keys (، 2015) ريفست رآ ،نيومان نر   لاندوا، سإ جرين، مإ جيلمور، جيه ديق 

 : على متاح ،69:79 صفحة من Cybersecurity of Journal، 1 (1،) والاتصالات، البيانات جميع إل الحكومة
pdf/1/1/69/7002861/tyv009.pdf-https://academic.oup.com/cybersecurity/article،   والتقرير    

TR-CSAIL-MIT-  الفت 
TR-CSAIL-https://dspace.mit.edu/bitstream/handle/1721.1/97690/MIT-2015- :على (2015 يوليو، تموز/  6) ،026-2015

026.pdf;  وعملك"،  بعملى    يض    بالحكومة  الخاص  المستي    التشفي    "فك  ،  (  2016)  ام  على  Review Business Harvard، 15  /أيلول ،  سبتمير
 .yours-and-business-my-hurts-decryption-mentgovern-https://hbr.org/2016/09/backdoor. : على متاح ،2016

 السابق.  2 الهامش ،XX TOLA صفحات 80

https://www.nap.edu/read/25010
https://mice.cs.columbia.edu/getTechreport.php?techreportID=1637
https://academic.oup.com/cybersecurity/article-pdf/1/1/69/7002861/tyv009.pdf
https://dspace.mit.edu/bitstream/handle/1721.1/97690/MIT-CSAIL-TR-2015-026.pdf
https://dspace.mit.edu/bitstream/handle/1721.1/97690/MIT-CSAIL-TR-2015-026.pdf
https://hbr.org/2016/09/backdoor-government-decryption-hurts-my-business-and-yours
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عون   مطالبة   عدم  فإن   ذلك،  ومع  منهجية.   ضعف  نقاط  إنشاء  لمنع  خطوات  يتخذون   المشر

 ذلك.  فعل من يمنعه لا  منهجية ثغرة أو  منهجر   ضعف تنفيذ  أو  ببناء الخدمة مقدم

 و  
ا
 أن  يجب  ثغرة،  أو   ضعف  تصحيح  من  يُمنع  لن  المحدد   الاتصالات  مقدم  بأن   القول  من  بدل

    الممارسات  أفضل  باتباع   81ملزم  المحدد   الاتصالات  مقدم  أن   على  اللغة  تنص
  ،المجال   هذا   ف 

 .المعروفة الضعف  ونقاط الأمنية للثغرات  الفوري  بالتصحيح يتعلق فيما 

   الخطر   يكمنو 
كات  حوافز  خلقي  قد  TOLA قانون  أن  ف    عدم  : مثالال  سبيل على) للاحتفاظ للشر

    الأوسع  الجمهور   يضع   ذلك  وفعل   المعروفة.   بالثغرات   الكشف(
،  خطر   ف   اهتمام  ويوجد   أكير

    مفرط  عام
  من  للحد   سيما   لا   يمكن،  ما   بأشع  وتصحيحها   وإصلاحها   الثغرات  عن  الإبلاغ  ف 

 .day" "zero الصفر" ساعة "هجوم الأمنية الثغرة هجمات وتأثي   مخاطر 

 غالب  مماثل،  نحو   وعلى
 
ح   العميل  جانب  من  الفحص  مثل  الأساليب  بعض  و مؤيد  يعرض  ما   ا   ومقي 

   الحالية،   القدرات   تستخدم   أنها   على  الأساليب   تلك  " Proposal Ghost"  المتحدة  المملكة
ا
  بدل

    82جديدة.   ثغرات  أو   أمنية  ثغرات  إحداث  من
  ثغرات   بالفعل  حدثت  التقنيات  هذه  إن   الواقع،  وف 

ح  يوفر   المثال،   سبيل  على ف  جديدة.    للتطويق   آلية   "Proposal Ghost" المتحدة المملكة مقي 

 المشاركي     علم دون   جلسة  إل  بالانضمام  ثالث  لطرف   السماح  خلال  من  التشفي    لعملية  فعالال

 نظر   واسع  نطاق  على  للتطبيق  قابلة  عملية  اللية  هذه  تصبحو   المقصودين. 
 
 من  تكرارها   لإمكانية  ا

   .بأكملها المستخدمي    قاعدة عير  المحددة  الاتصالات خدمة مقدم

 

 واضح  غي   ستهداف ا

  
 النهج  هو   التعرض  من  الحد   أجل  من  معي     هدف  على  الإشعار   الطلب/   تقييد   أن   حي     ف 

  غي    المستهدفي     غي    المستخدمي     كشف  دون   الاستهداف   تحقيق  إمكانية  زالت  لا   الصحيح،

  المحددة،   الاتصالات   خدمة  مقدم  عاتق  على  تقع   القرار   هذا   اتخاذ  مسؤولية  أن   يبدو و  . واضحة

 مضمون  وليس
 
   الواضح  غي    منو   صحيح.   بشكل   ذلك  يفعل   أن   ا

 
  خدمة   مقدم سينفذ  كيف  أيضا

 وكيف  ، مطلوبة  التحديثات   هل)  التشفي    تقويض   أو   المستهدفة  الإزالة  المحددة  الاتصالات 

 
 دائم  هناك 81

 
  الواجب   معيار   تعيي     كيفية  على  الخدمة  لمقدم  المعروفة  غي    الضعف  بنقاط   يتعلق  فيما   المسؤولية  تعتمد   لكنو   ثغرة،  لحدوث  فرصة  ا
  
ض من ولكن الواجبة، العناية مسؤولية أو  الائتمان    المفي 

ا
 . محدودة   غي   مسؤولية تشكل لن أنها  عادة

    المستخدم  "حيلة  ،(2019)  جيه،  كالاس،  : انظر  82
 : على  متاح  ،2019  يوليو   تموز/   Poast Blog ACLU،  23  تعمل"،  لن  التشفي    لفك  الخق 

work-wont-encryption-break-ploy-user-technology/ghost-https://www.aclu.org/blog/privacy .  معلومات   على  للحصول  
اح عن أساسية   الذي Ghost اقي 

ُ
 ق
 
   مرة  لأول م د

، راجع المتحدة،  المملكة ف   
   الوصول مناقشة مبادئ " (، 2018) روبينسون  ش   و  أي ليق 

  الاستثنان 
ين  LawFare،  29   مدونة  "استنارة،   الأكي   /   تشر  

:more-www.lawfareblog.com/principles// https-  : على  متاح  ،  2018  نوفمير   الثان 
debate-access-exceptional-informed. 

https://www.aclu.org/blog/privacy-technology/ghost-user-ploy-break-encryption-wont-work
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ُ
 ت

َ
   لا و  فهستهد

ُ
  ذلك ويثي   (. بش  ت

ا
  أين وهو:  تساؤل

ُ
   الاستثنائية الوصول طريقة  قطب  ت

  ؟ ظامالن ف 

  وكيف
ُ
 ت

 
 م؟ قد

 

 بها والاحتفاظ الأساليب تطوير

كر   القوي  التشفي    حماية TOLA قانون   يحاول  بينما    مقدم    إلزام  أو   مطالبة  عدم  يجب  إنه  بذ 

  يثي    قد و   ذلك.   فعل  من  يمنعهم  لا   فهو   نظامية،  ضعف  نقاط  أو   أمنية  ثغرات  إحداثب  الخدمة

كة  أن   نقطة  البعض   فإن   النظامية،  الثغرات  هذه  مثل  تنفيذ   إل  تميل  أو   مستعدة  ليست  الشر

    للعملاء  أعلى  بثقة  يسمح  أن   شأنه  من  حظرها 
.   ف    يسمح TOLA قانون   أن   إل  بالنظر و   التشفي 

 نقاط  أو   أمنية  ثغرات  حداثإ  وجوبب  أو   بطلب القانون   وإنفاذ   اتالاستخبار   هيئات لبعض

 يُ   فكيف  انتقائية،  ضعف
 
    م تحك

  هذه   مثل  حدوث   منع   طريقة  وما   ؟الأمنية  الثغرة   هذه  مثل  ف 

   الأمنية الثغرة
 المستقبل؟   ف 

 

 

 الاستخدام  إعادة

  
ام  تقييد   أن   حي     ف   التوجه   أنه  يبدو   قد   فقط  مستهدفة  ضعف  نقاط  أو   أمنية  ثغرات  حداثبإ  الالي  

  مدى   عن  النظر   بغض    استثنائية،  وصول  آلية  إنشاء   مجرد   فإن   ، المبدأ   حيث  من  الصحيح 

 أن   يمكن و   السيئة.  وللأطراف   النظام   استخدام  لسوء  أوسع   نطاق  على  الطريق  يفتح  استهدافها، 

 جزء  ليست  وه    مقصودة،   غي    استخدامات   إل  معي     تدخل   يؤدي 
 
 قانون   إشعار   أو   طلب   من  ا

TOLA،  باب فتح إل يؤدي  ما  وهو   
 .واسع نطاق على للتطبيق قابل  خلق 

    التدخل  فإن   ذلك،  إل   بالإضافة
 معروف  الن   أصبح  الدخول  طريق  أن   يعت 

 
  معرفة   تتسبب  قد و  . ا

امج  أدوات  مثل:  أسوأ   هو   ما   )أو   الطريقة     التنفيذ(  أو   الير
 لخرين  علم  عن  أو   مقصود   غي    إصدار   ف 

لب من هوية  من التأكد   عدم ويؤدي   بذلك.  لهم   مضح غي  
ُ
   الوصول  تدخل  منه ط

  إل  الاستثنان 

 .القيمة سلسلة عير  الثقة تقليل

 

 التصعيد 

  وجود   عدم  هو   مستهدف   وصول   بإنشاء  الخدمة  مقدم    لإلزام  الأساسية  التحديات   أحد   إن 

 ينظام ليصبح أوسع نطاق على له تطبيقهم بعدم ضمان 
 
 جزئي  ،ا

 
 كلي  أو  ا

 
 غالبو  . ا

 
  الخطوة تكون  ما   ا
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  تطبيقه   كيفية  تحديد   ثم  ،محدود   هجوم  تحديد   ه    ما   نظام   على  منهجر    هجوم  تطوير   عند   الأول

م  منو   أوسع.   نطاق   على
َ
  ه    هادفة  تدخلات   إنشاء  بمحاولة  الخدمات   مقدم    مطالبة  فإن   ، ث

 التدخل  يكون   أن   المرجح  من  ذلك،  على  علاوةو   منهجية.   ثغرات  خلق  نحو   الأول  الخطوة

    أسهل  ،الأمر   تكرار   لزم  إذا   لمستهدف،ا
م  منو   آلية،  وأكي    الاستخدام  ف 

َ
 .النظام    التدخل  يقارب  ث

 نظامي  المستهدف   التدخل  يصبح   أن   المرجح  منو 
 
  أو   إنشائه  أو   الضعف   وجود   اكتشاف   فور   ا

 أيض  تشجع  قد   الضعف  وجود   إمكانية  حت  و   مشاركته. 
 
  يمكن و   عنه.   البحث  على  ي   السيئ  ي   الفاعل  ا

  تضخيم   أو   تكرار   طريق  عن  ببساطة  نظامية  ثغرة  إل  الضعف  أو   المستهدفة  الثغرة  تتطور   أن 

وسات أو  التحديثات خلال  )من مستخدمي    قاعدة عير  الأمنية الثغرة  الأخرى.(  الطرق أو  الفي 

 

 والمشاركة التشيب

  قد 
ُ
   تصبح أن  ذلك ومن أوسع،  لمجتمع متاحة وتصبح ، المستهدفة التدخلات بش  ت

 متناول ف 

   لا   قد   ذلك،  إل  بالإضافة  83الجمهور.   لتهديد   يستخدمونها   قد   الذين  السيئي     الفاعلي   
ُ
  ح صح  ت

وري   من  التدخلات،  معرفة  وفورَ   بها.   يُحتفظ   بل   "المكتشفة"،  الثغرات   مقدم   يعمل   أن   الض 

    المعروفة  والتصحيح  الإخطار   عمليات  خلال  من  الخدمة
  لا   ذلك  ومع  الأمنية،  المجتمعات  ف 

   منو  ذلك.  فعل الخدمة مقدم   من  TOLA قانون  يتطلب
  ثغرة  ظهور  بعد  إنه نقول أن  المنطق 

   حت    فقط  وقت   مسألة  ستكون ف  ضعف،  أو 
ُ
 ت

َ
   أو   ف،كتش

ُ
   أو   ،كشارَ ت

ُ
   أو   ، بش  ت

ُ
جرَى   أو   ، قشَ ت

ُ
  ت

 .لها عكسية هندسة

امات عملية  مؤكدة غي   والي  

 بالثغرات الاحتفاظ المحددة الاتصالات خدمة مقدم   من يُطلب قد ،TOLA قانون بموجب

   المقصودة غي   الأمنية
، للاستخدام أنظمتهم ف    صنعي قد ما وهو المستقبلى 

ا
 اليقي    عدم من حالة

   مت   بشأن المقدمي    لهؤلاء
   المشاركة عليهم ينبغ 

 . وكيف ،الأمنية الثغرات عن الكشف ف 

 احسيُ  القوي التشفي   أن إل قوية إشارة الأمنية الثغرات عن الواضح الكشف ويرُسل
َ
 ،يهعل ظف

  على -الفرديي    والمستخدمي    التجارية الكيانات- المستخدمي    ثقة يزيد الذي الأمر
 
 سواء.  حد

  يوجدو
 
   قد ما بشأن يقي   ال عدم من حالة أيضا

كة؛ من TOLA قانون إشعار أو طلب يعت   الشر

 تحديد أكي   وبشكل
 
م مدى لأي ،ا    بالمساعدة الخدمة مقدمو يلي  

اض عملية ف   أو الاتصالات اعي 

ها.  فك   و تشفي 
كات تأكد عدم TOLA قانون بشأن اليقي    عدم يعت   المطلوبة الأساليب من الشر

   وهذا ،قانونال هذا بمقتض   الصادر نذارالإ أو طلبالب للوفاء
 داخل الأمن ول  ؤمس مواجهة يعت 

 
نت  جمعية  أشارت  83    الإني 

. https://cdt.org/wp-  . التشيبات  هذه   مثل  حدوث  كيفية  إل   بها   الخاصة  II CALEA  ورقة  ف 
.techreport.pdf-content/uploads/pdfs/CALEAII   على  راجعو  EternalBlue  -the-https://blogs.microsoft.com/on

cyberattack/-weeks-last-lessons-online-safe-people-keep-action-collective-urgent-issues/2017/05/14/need 

https://cdt.org/wp-content/uploads/pdfs/CALEAII-techreport.pdf
https://cdt.org/wp-content/uploads/pdfs/CALEAII-techreport.pdf
https://blogs.microsoft.com/on-the-issues/2017/05/14/need-urgent-collective-action-keep-people-safe-online-lessons-last-weeks-cyberattack/
https://blogs.microsoft.com/on-the-issues/2017/05/14/need-urgent-collective-action-keep-people-safe-online-lessons-last-weeks-cyberattack/
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كة    بشأن قرارات مع التعامل عند صعوبات الشر
   العاملي    وتوظيف التكنولوجيا، تبت  

 الأمن، ف 

اكة نتيجة وحت   كات مع الشر  يتمي    ومصمم مدروس نهج وجودو البيانات.  مشاركة أو أخرى شر

   نفع   له بالشفافية
 المجال.  هذا على بظلاله سيلق 

 صعب  يكون   أن   يجب  الأقل  على  )أو   الصعب  منو 
 
  التصميم،  على  بناءا   القوي   التشفي    كش   84(ا

  الوصول.   طلب  مع المحددة  الاتصالات  خدمات  مقدم كل  سيتعامل  كيف  الواضح  من  وليس

    المناقشات  إل  يستند   الوضوح   عدم  على  التأكيد   ذلكو 
  وإنفاذ   الاستخبارات  هيئات أجرتها  الت 

. ا المحددة  الاتصالات  خدمات  مقدم   من  متنوعة  مجموعة  مع  القانون    على  بناءا و   لرئيسيي  

    المقابلات
كات  فإن   أجريناها،  الت  اماتها   من  متأكدة  ليست  الشر   لها   الواضح  غي    ومن  ، الي  

  . TOLA قانون  بمقتض    در االص  الإنذار  أو  طلبالب للوفاء المطلوبة الأساليب

    خرين آ  فاعلي     من  الأمر   يستلزم  ذلك،  على  علاوةو 
  : المثال  سبيل  )على  الإيكولوحر    النظام  ف 

  تطويقه.   أو   التشفي    لإزالة  مختلفة  طرق  اتباع  المختلفون( المحددة الاتصالات  خدمات  و مقدم

    وجدنا و 
    المقابلات  ف 

  نظر   وجهات  لديهم   الخدمة  مقدم    من   مختلفة  فئات  أن   أجريناها   الت 

ر   أو   صعوبة  مدى   بشأن   مختلفة     وجدنا و   طويقه. ت  أو   التشفي    إزالة  ض 
كات   مع  محادثتنا   ف   شر

(  الهاتف  خدمة  مقدم    )مثل  التقليدية  الاتصالات    أقل  نظرهم  وجهة  أن   السابقي  
 
 فيما   انتقادا

  ،TOLA  قانون   طلبات  تنفيذ   يخص
 
  ومقدم    والتطبيق  الويب  خدمة  مقدم    نظر   لوجهة  خلافا

نت خدمة  .الخرين  الإني 

 
 
    الجمهور   ثقة  وإضعاف   تقويض TOLA قانون ل  يمكن ،وإيجازا

  المشفرة  الخدمات  من  العديد   ف 

  
 جميع  نستخدمها   الت 

 
 يومي  الن   ا

 
  قدرة   عن  الناتج  التهديد   أو   التشفي    ضعف   ر تصو    مجرد ف  . ا

 .بأكملها أنظمة  عير  الثقة يقوض  المعلومات عجم على الحكومية الهيئات

 أفراد  مأ  تجارية  كيانات  كانوا أ   سواء  المستهلكون،  يتجنب  قد و 
 
   ،ا

َ
    الأعمال  إدارة

 
 ضعيفة.   ثقة  بيئة  ف

كات  على  يجب  ذلكك   القانونية   الصعوبات  مع  التعامل  تريد   كانت  إذا   عما   قرارات  اتخاذ   الشر

    ،واللوجستية  والتشغيلية
    التجارية   الأعمال  ممارسة   أثناء  تواجهها   قد   الت 

اليا   ف    هذه   ر ا)أث  أسي 

 
َ
   النقطة

ُ
كات  من  العديد ى   الشر كات  من  العديد   أعربو   مقابلاتنا(.   خلال  الكير     التكنولوجيا   شر

 ف 

اليا   .TOLA قانون  بشأن  مخاوفها  عن أسي 

    المثال،  سبيل  علىف
  الحكومية   والشؤون   اتالسياس  رئيس  تشانغ،  باتريك  ضح  ،م  2020  عام  ف 

  
    والتصنيع التكنولوحر    الابتكار   ونمو   نجاح  "استمرار   أن   أتلاسيان، ف 

اليا   ف     سيعتمد   أسي 
 
 اعتمادا

 كبي  
 
   للتقنيات ر والمتصو    الفعلى    الأمن على ا

."  ونظامه الرقم    الاقتصاد   تدعم الت   
  هذهو  85البيت 

 
  ولذلك   الصعب،   بالأمر   ليس  هذا   بأن   يجادل  أن  للمرء  ويمكن  بصمت،  آمنة  جلسة  إل  ثالث  طرف  إضافة  Ghosting   ال  مثل  أساليب  استخدام  يتيح 84

 . التوصيف هذا  نضيف
ر  تلحق التشفي   قواني   " 85  : على متاح ،2020 يونيو  حزيران/   InnovationAus,، 24 "،أتلاسيان : المحتمل الض 

atlassian/-potential-damage-laws-https://www.innovationaus.com/encryption 

https://www.innovationaus.com/encryption-laws-damage-potential-atlassian/
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ر   الادعاءات كة  ضحت  فقد   ،تخمينات  مجرد   ليست  بالض    مقدم  وه    سيستمز،  فولت شر

الية، سحابية خدمات  مادي "متأثرة أنها  أسي 
 
  ا

 
 TOLA .86 قانون  من "وسلبا

 وفق
 
    خدمات  عن  البحث  ببساطة  الأسهل   من  يكون   قد   لذلك،  ا

   آخر   بلد   ف 
 
  حضَ يُ   لا   عدد   بلتجن

نت  هندسة  مجلس  ضح  إذ   ،الاقتصادي   اليقي     وعدم  التحديات  من  ببيتس  "قد   بقوله:   الإني 

    الخطر   هذا 
 الخدمة  حظر   حت    أو   ،الخدمة  تقليل  أو   ، التحتية  البنية  مقدم    بعض  انتقال   ف 

.   للمستخدمي    اليي  
نت تفكك  عد يُ و  الأسي    الأساسية اهتماماتنا  أحد  الشكل بهذا  الإني 

 
  لأنه  ، حاليا

نت قيمة يقلل ."  بشكل المتصل  العالم   الإني   87كبي 

 

 

 قتصادي الا الإطار 

 أساس  تقرير ال  ا هذ  يهدف 
 
 قد و   . TOLA  لقانون  الاقتصادية  ثار للآ   المتاحة الأدلة  جميع  تقييم  إل  ا

 يُ   أن   المتوقع  من  كان 
َ
  حدث ي  لم  أوضحنا   كما   لكن  ،قانون ال  هذا   إقرار   قبل  الجهد   هذا   مثل  لبذ

   الأكي    الأمر   ويظل   ذلك. 
ا
  ثار ال   لتقييم  دراسات  توجد   لا   أنه  ملاحظة  هو   لنا   للدهشة  إثارة

يعات  الاقتصادية     القانون   هذا ب  الشبيهة  للتشر
    توجد   الت 

 للأدبيات  مراجعتنا   خلال  من  مكان،  أي   ف 

    أو   ،المنشورة
 خدمات   مقدم   مع  مقةمتع  مقابلات  يتضمن  الذي   الأساش    بحثنا   سياق  ف 

ش  سوف )  الجنسيات   متعددي الو   المتنوعي    المحددة  الاتصالات
َ
   ذلك  يُناق

ا
 مفصل  مناقشة

ا
    ة
  ف 

  TOLA  قانون ب  الشبيهة   للوائح  ينقدتن المو   ين مؤيدال  مساهمة  من   الرغم   علىو   السادس(.   الفصل 

  
ة  مجموعة  ف      لتعليقات  وتقديمهم   ،الأكاديمية  المؤلفات   من  كبي 

  بهذا   متعلقة  اجتماعات  ف 

    بالفعل(  لوحظ  )كما  القانون 
يعات  متعلقة  مماثلة   اجتماعات  وف    سلطات   قانون   مثل  أخرى،  بتشر

    التحقيق
    ملحوظة  ندرة  هناك  ،88(م  2016)  المتحدة  المملكة  ف 

  التكاليف  تحديد  محاولات  ف 

   المنافع أو  ديةالاقتصا
   توقعها  يمكن  الت 

  المواد.  هذه كل   ف 

  و
،  عالم   ف    ، TOLA  قانون ل  المحتملة  والفوائد   التكاليف  جميع  تحدد   دراسة   إل  الفرد   يتطلع  مثال 

جمها      تقدير   إل  للوصول   تجمعها   ثم   نقدية،   مصطلحات  إل  وتي 
  الاقتصادية  فوائد ال  صاف 

    يساعد   فقد   التقدير،  هذا   مثل  وُجد   إذا ف  المتوقعة. 
    تجاوز   احتمال  تقييم  ف 

 قانون   منافع  صاف 

 
ال   القوم   الأمن لقانون الواسع النطاق" 86

  :على متاح ،2019 يونيو  حزيران/   ZDNet، 6 "،يتضح الجديد  الأسي 
)itself/-reveals-laws-security-national-new-australias-of-scope-https://www.zdnet.com/article/huge   

اليا  من للبيانات جماعية  هجرة  تخلق التشفي   قواني   "و   :على متاح ،2019 يوليو  /تموز ZDNet، 5 "،أسي 
vault/-australia-from-data-of-exodus-an-creating-are-laws-https://www.zdnet.com/article/encryption 

نت هندسة مجلس تعليقات 87 ، والوصول المساعدة قانون على (IAB) الإني  ال 
 :على متاح ،2018 سبتمير  أيلول/  9 الأسي 

-Bill-Access-and-Assistance-Australian-on-ntsComme-uploads/2018/09/IAB-content/IAB-https://www.iab.org/wp
2018.pdf 

 السابق.  27 هامشال انظر  88

https://www.zdnet.com/article/huge-scope-of-australias-new-national-security-laws-reveals-itself/
https://www.zdnet.com/article/encryption-laws-are-creating-an-exodus-of-data-from-australia-vault/
https://www.iab.org/wp-content/IAB-uploads/2018/09/IAB-Comments-on-Australian-Assistance-and-Access-Bill-2018.pdf
https://www.iab.org/wp-content/IAB-uploads/2018/09/IAB-Comments-on-Australian-Assistance-and-Access-Bill-2018.pdf
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TOLA    
    الاقتصادي  للتأثي    النقدي   التقدير   يكون   لن  الحال،  بطبيعةو   تكاليفه.   لصاف 

  الكلى    الصاف 

    السياسات   صانعو   سيضعه  ما   كل  هو   وحده
  ومن   . القانون   هذا   تأثي    تقييم  أجل  من  الاعتبار   ف 

  ومنع   ،القوم    الأمن  )مثل  نقدية   مصطلحات  إل  الثار   عضب  ترجمة  الحال  ةبطبيع  الصعب 

   الاقتصادية  الثار   توزي    ع   وضع  يمثل  كما   مرتكبيها(،  ملاحقة  أو   ،الجريمة
 
 م  اعتبارا

 
  فيما   )سواء   هما

   الوقت(.  بمرور  تحقيقها  طرق  و أ والمنافع، التكاليف بتخصيص يتعلق

    نعيش   لا   نحن
،  عالم   ف   تقدير   يقدم   أن   التقرير   لهذا   يمكن   ولا   مثال 

 
 نقدي  ا

 
 كمي  ا

 
 قانون   لتأثي    ا

TOLA.  و 
ا
    المختلفة  الليات  نفحص   ذلك،   من  بدل

  إل  القانون   هذا   يؤدي   قد  خلالها   من  الت 

ات     الليات  من  العديد  بسهولة  التحليل  هذا   يحدد و   اقتصادية.   تأثي 
  أن   خلالها   من  أن   يمكن الت 

    القانون   هذا   يتسبب
ة  تكاليف  ف  ة  ي  وغ  مباشر كات  مباشر امج،  تطوير   لشر  الأخرى،   والمؤسسات   الير

    والمستهلكي   
ة  التكاليف على  الصلة  ذات   التكاليف  تقتض   لا و   الاقتصادية.   المجالات   ف    المباشر

  
كات  تتحملها  الت     الناشئة الشر

ة غي   التكاليف حت   أو  ،القانون   هذا  نذاراتإ  تتلق   قد  الت   المباشر

كات     للشر
ة  غي    التكاليف  تشمل   ولكنها   والاتصالات،  المعلومات  تكنولوجيا   قطاع  ف    المباشر

كات اكم   أن   المتوقع  من  ذلك،  على  علاوةو   أوسع.   نطاق   على  الخرين  والمستهلكي     للشر   تي 

م   إذ   ،الوقت بمرور  التكاليف
َ
ستخد

ُ
    الجديدة الحكومية السلطة  ت

    القانون.  أنشأها  الت 

 

ر   إحداث  على  القدرة  TOLA  قانون   لدى  أن   استنتاج  إل  تحليلنا   يقودنا و   على  كبي    اقتصادي   ض 

، لاقتصاد ا ال 
ر  هذا   تضخم أن  شأنها  من سلبية وتداعيات  الأسي   .العالم   المستوى  على الض 

  ملاحظة  مع  أفضل،  بيانات  توفر   مع  حت    والمنفعة،  التكلفة  عناض   تحديد   صعوبة  سبب  ونوضح

-   الكم    القياس  د عيُ   لماذا   نوضح  ذلك،  على  علاوةو   الصلة.   ذات  للبيانات  الكامل   شبه  الانعدام

 جزئي
 
    للتكاليف  -الأقل  على  ا

 تحدي  TOLA  قانون   ها في  يتتسب  أن   المرجح  من  الت 
 
 من   سلاسة  أكي    ا

 . همنافع تحديد 

نت  عير   لثقةل  TOLA  قانون   تهديد   أن   استنتاج  إل  كذلك  تحليلنا   يقودنا و    مصدر   أكي    هو   الإني 

  يؤدي   أن   يمكن   الثقة على  الضئيل  التأثي    حت  ف  نوضح،   وكما   . القانون ب المتعلقة  للتكلفة  محتمل

ار   إل   مليارات   يوازي   بما   سلبية  اقتصادية  آثار   إل  تؤدي   واسع  نطاق  على  موزعة  اقتصادية  أض 

ة  غي    التكاليف  تلك  مع   بالمقارنةو   الدولارات.      المباشر
اكم   سوف   الت    فإن   الوقت،  بمرور   تي 

ة المب التكاليف     اشر
لها تت الت  كات حم      ، الشر

ر   قد   الت    ،قانون ال هذا   فيذ تن  من  الفردية  أعمالها   تتض 

 كثي    أصغر  تكون  أن  لمرجحا من
 
   ا
ة  تكلفتها   تزال  لا  ولكن جمال،الإ   ف  كات كبي  رة للشر   ومن  المتض 

حت  المثال،   سبيل  علىف  الإجمالية.   النقدية  الناحية كات  إحدى   شر     الجنسيات  متعددةال  الشر
  الت 

كة  خسارة  إل  بالفعل TOLA قانون   أدى   كيف  قابلناها  ال    دولار   مليار   لىع  يزيد   ما   الشر
    أسي 

 ف 

    لمشاركي   ا  من  العديد   وأفاد   الإيرادات،
    خسائر   بالفعل  تكبدوا   أنهم  الاستطلاع  ف 

  الإيرادات   ف 
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 أساس  الفردية  للبيانات  المعلومات  تلك  توفر   لا   الحظ،  لسوءو   الرقم.   ثنائية   مئوية  بنسبة
 
 موثوق  ا

 
 ا

 .الاقتصاد مستوى  على الإجمالية للتكاليف  تقدير  لاستخلاص به

ات فهم إطار 5.1  TOLA قانونل الاقتصادية التأثي 

   يحدث( أن  المحتمل من )أو  حدث ما  مقارنة هو  التقييم  هذا  مثل لإجراء المناسب الإطار  إن 
  ف 

   إذا   العالم
ُ
   ،TOLA  قانون   قب  ط

ا
    بعالم  مقارنة

اص   for”-“but "هناك  يكن  لم  لو   "عالم  افي 

world ،  قيُ   لا   حيث   المعقدة  والتجريبية  النظرية  التحديات  من  العديد   ذلك   ويثي    89فيه.   طب 

 :التالية الأسئلة  معالجة خلال من الجهد  نطاق  توسيع إل الحاجة منها  ، متعددة لأسباب

    الاقتصادية الثار  ما  -1
   وضعها   يجب الت 

 الاعتبار؟  ف 

   هل -2
كي    ينبغ  اليا  على التأثي   على الي   العالم؟  أو  أسي 

كي    بي    نوازن  كيف -3    TOLA قانون  تكاليف على الي 
 منافعه؟ مقابل  ف 

 المدى؟  قصي   أم المدى  طويل  الثار  ليتحل هل -4

 ؟TOLA قانون  "هناك يكن لم  لو " عالم  يتسم كيف -5

  كيف -6
ُ
 ؟ TOLA قانون  تأثي    عن بيانات عجمَ ت

  وسوف 
ُ
   التحديات هذه من كل  تناولت

 التالية.  الفرعية الأقسام ف 

    الاقتصادية ثار ال  ما  5.1.1
   وضعها   يجب الت 

 الاعتبار؟  ف 

يعات  الاقتصادية  ثار ال   تقييم  يعتمد  كات   تغيي    كيفية  تقييم  على  القدرة  على  للتشر   الشر

   كان   سواء  ،لسلوكهم  TOLA  قانون ب  المتأثرين  والمستهلكي   
 
ا  مباشر   تغيي 

 
   ،مباشر   غي    مأ  ا

ا
 نتيجة

 تحدي  يمثل  أمر   وهو   ،هل
 
  تحديد  نود   المثالية،  الناحية  منو   التوقعات.   على  يعتمد   السلوك  لأن   ،ا

ات    الناحية  من   والمستهلك  المنتج  فائض  مجموع   وهو   الفائض،   إجمال    على  للقياس  القابلة  التأثي 

(.   )بالدولار   النقدية ال 
  المنتج  فائض  على  TOLA  قانون ل  النقدية الثار   ملاحظة  يمكن لا و   الأسي 

 مباشر   والمستهلك
ا
ها   النقدية  البيانات  مجموعات  من  تقديرها   ويجب  ،ة   البيانات   من  وغي 

ات  أنواع  تفسي    يمكنو   بالنتائج.   المتعلقة   واسع   نطاق  على  بالنتائج  والمرتبطة  السلوكية  التأثي 

اتيجيةالإ   والخطط  والاستثمار   الأعمال  إيرادات  على لقانون ل  المحتمل  التأثي    لتشمل  علىف  . سي 

  مثل  ،بالنتائج  المتعلقة  المتنوعة  البيانات  طريق  عن  المنتج  فائض  تقدير   يمكن  المثال،  سبيل

    والاستثمارات،  التشغيل   وتكاليف  الأعمال   بإيرادات  المتعلقة  البيانات
  من   تقديرها   يمكن   الت 

 
    اعتماده   قبل   حت    والنتائج   السلوك  على  أثر   قد   TOLA  قانون  اعتماد   يكون  أن  المحتمل  من  : ملاحظة 89

  ذلك،   على علاوة و   . 2018  ديسمير   الأول/   كانون  ف 
يعية  أو   التنظيمية  بالإصلاحات  اليقي     عدم  استمرار ف     التفسي    بشأن  والخلافات  المستقبلية  التشر

  المستقبلى    واستخدامه  وماهيته  قانونلل  القانون 
   يساهم 
   المتمثل  التحدي تشويه ف 

  الثار  لتقييم  أدوات مجموعة ،هدون من  أو  هوجود ومع  ،ه بعد  وما القانون قبل  ما  لمرحلة مقارن واضح  تحديد  ف 
 لاحق  سنناقش  كما و   . الاقتصادية

 
    الأسباب  أحد   فإن  ،ا

    نفشل  تجعلنا   قد   الت 
ات  ملاحظة  ف   أنها   هو   القانون  بسبب  السلوك  على  للقياس  القابلة  التأثي 

  لم
ُ
  بالكامل قطب  ت

ُ
   المستمرة  التحديات من المخاوف بسبب بعد

 .TOLA قانون تواجه الت 



The Economic Impact of Laws that Weaken Encryption 

Law and Economics Consulting Associates (LECA) 

37 
Level 12, Chifley Tower, 2 Chifley Square, Sydney, NSW 2000, Australia +612 8236 6060 

16 Upper Woburn Place, London WC1H 0AF, United Kingdom +44 7554 065 718 

 

ات هذه رجاعإو  التكلفة.  وبيانات الوحدة وسعر  الوحدات مبيعات بيانات  فردي  عامل إل  التأثي 

 . لإثباته إضافية  بيانات إل  يحتاج TOLA قانون  تأثي   مثل

   المستهلك  فائض   تقدير   عد يُ و 
 
  فيه   يتجاوز   الذي   المدى   تقدير   يشمل  ولكنه  صعوبة،   أكي    أمرا

    شبه  المستهلك  طلبُ 
 . 90السعر(   لدفع   الاستعداد   تجاوز   مدى   )أي   المدفوعة   الأسعارَ   الهامسر

 أيض المستهلك فائض يعتمد  ذلك، على علاوةو 
 
 .91والجودة )الانتقاء( المنتج اختيار  على ا

  تشملو 
ُ
ات   السلوكية  الاستجابات    التغي 

   التوظيف ممارسات ف 
كات، ف   الاستثمار،  وسلوك الشر

    الاستثمارات  تعتمد   المثال،  سبيل  علىف   . بعضب  بعضها   مرتبطة  وجميعها   الابتكار،  ونشاط
  ف 

كة،  المستقبلية  بالفاق  علقةالمت  التوقعات   على  التجارية  القدرات      للشر
ة   على  تعتمد   الت    المي  

كة  التنافسية كة  استثمارات  وعلى  ،للشر     الشر
اتيجية الإ   والاستثمارات  ،والتطوير   البحث  ف    سي 

   المثال،  سبيل   )على  المتنوعة
،  الأمنو   التجارية،  هويتها   صورة   ف   

ان    ...   الفكرية،  والملكية السيير

   نوضح س  كما و   إلخ(. 
 
  تقليلَ   المحتملة  السلوكية  الاستجابات  إحدى   تكون   أن   المتوقع   من  ،لاحقا

كات     استثماراتها   الشر
    الجديدة  المنتجات  وتقديم   ،والتطوير   البحث  ف 

اليا   ف      ،أسي 
  من   الت 

 سلب  تتأثر   أن   المتوقع
 
 مباشر   التأثر   كان   سواء  ،TOLA قانون ب  ا

 
.   غي    مأ  ا  فإن  يحدث،  ما   وبقدر   مباشر

    حساب   على  سيعتمد   الاقتصادي   ي  التأث  تقدير 
  من  المتوقعة   المستقبلية  الفوائد   صاف 

    الاستثمارات
  هذا و   ذلك.   لولا   قتحقيس  كان   ي ذال   والتسعي    المنتج   اختيار   تحسي     أو   أعيقت،  الت 

   صعوبة أكي   بطبيعته
  ،القياس ف 

ا
 .بالفعل حدث ما  قياس من بدل

م   منو 
َ
ات  فإن   ،ث   العمل   وتوقعات   اتجاهات  على  تعتمد   بالنتائج   المتعلقة  السلوكية  التأثي 

ات  تصل  أن   المحتمل  منو   التجاري.   المستوى  لىع  وحت    ،هكل الاقتصاد   مستوى   إل  التأثي 

م  منو   ،العالم  
َ
ات    تلك  تتجاوز   ،ث ة  المنسوبة  التأثي  كات  إل  مباشر     الشر

 قانون   طلبات  تتلق    الت 

TOLA   هإشعارات  أو .    
ات  هذه  تكون   أن   المتوقع  من  الواقع،   وف  ة  غي    التأثي   كثي    أكير   المباشر

 
    ا
  ف 

ات  من  المجمل ة.   التأثي    الاقتصادية   الثار   تقييم  صعوبة  من  الرغم  علىو   ذلك،  ومع  المباشر

ة، ة غي   الثار   تقدير  فإن  المباشر  .صعوبة أكي   د عيُ  المباشر

   هل 5.1.2
كي    ينبغ  اليا  على التأثي   على الي    على مأ أسي 

 
 م؟ العال

 
،ال  للدفع  الاستعداد   ظلاحَ يُ   لا  90     المكشوف  التفضيل  سلوك  خلال  ومن  ،المستهلكي     استبيانات  من  عليه  الاستدلال   يمكن  ولكن  مباشر

  أي )  ،السوق  ف 
   التقديرية الطلب وظيفة

 (. لصناعةا ف 
   المستهلكون  يتخذ  91

ا
اءل  همخيارات  عادة كات،  عدة   بي     من  لشر   أو   بقسط،  المثال،  سبيل  على)  المنتجات  من  متعددة   مستويات  منها   كل  تقدمو   شر

   للجودة  مقايضة أفضل يقدم الذي المنتج المستهلكون ويختار  ،(بتخفيض
 دائم المستهلكون ويفضل . السعر  مقابل ف 

 
 على للحصول الأقل الأسعار  ا

 نظر و  ذلك، ومع . لسلعةل نفسها  جودة ال
 
ات للجودة  المستهلكي    طلب لاختلاف ا  أن احتمالية يزيد  متعددة  خيارات وجود  فإن الأخرى، المنتج وممي  

 سلع  المستهلكون  يجد 
 
كات  عدد   زاد   كلما   ذلك،  إل  بالإضافة  . الخاصة  أذواقهم  مع  وثيق  بشكل  تتناسب  ا     الشر

 زادت   بينها،  من  الاختيار   جريي  الت 
    المنافسة،

 اعتماد  الجودة   لمستويات  أوسع  اختيار   إل  (تؤدي  لا   قد   أو )   تؤدي  قد   الت 
 
 عموم  ولكن  التنافسية،  والديناميكيات  المنتج  طبيعة  على  ا

 
 ا

كة  وجود   مع  حت    ذلك،   ومع  . الأسعار   انخفاض  إل  ستؤدي  الحد   إل  المنتج  فائض  لزيادة   مصممة  المعروضة  المنتجات  مجموعة  فإن   واحدة   شر
كات  مواجهة  إل  يؤدي  ما   وهو   الأقض،     المتمثل  التحدي  الشر

  بحيث   السعر   تحديد   أي  : الأمثل  النحو   على  السعر   لتميي     المنتج  فئة  تسعي    تحديد   ف 
    لقرار ا  إل  المستهلكي     بعض  يتجه

 وخلاف  . الأعلى  بالسعر  المضافة  الجودة   لمقايضة  العقلان 
 
 سعر   الأقل  السلع  المستهلكون  يختار   لذلك،  ا

 
 والأقل  ا

   عملية  غي   يا العل  الجودة  فئة وتكون ،جودة 
 . السوق ف 
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نا   ينصب    بينما  ،  الاقتصاد   على  تركي   ال 
 أيض  مهتمون   فإننا   الأسي 

 
ة   غي    الثار   بتحديد   ا   المباشر

   أوسع.   نطاق  على  المحتملة
ُ
  والمنتجات   والاتصالات  المعلومات  تكنولوجيا   سوق  عد وت

 سوق  والخدمات
 
 عالمي  ا

ا
يعات  تؤثر   وقد   ،ة     التشر

اليا   ف  يعات  وجود   احتمالية  على أسي   مماثلة   تشر

  
اليا   داخل  هإضعاف  أو   TOLA  قانون ل  الاقتصادي   التأثي    تقوية  على  تعمل  أخرى   دول  ف    بمرور   أسي 

 .الوقت

  إل   الوصول  على القانون   وإنفاذ   الاستخبارات  هيئات قدرة  بشأن   القلق  أن   البعض  يعتير و 

    ،المعلومات
   تخذ ت  الت 

ا
 رقمي  شكل

 
ايد   بشكل  ا    يمثل  ،مي  

 
   تهديدا

 
ا   تطبيق  خدمات  لفعالية  خطي 

  هاتفية،   )مكالمات  "متحركة"  المعلومات  هذه  كانت  سواء  ،الدول    الصعيد   على  والأمن  القانون 

    )مخزنة  "ثابتة"  مأ  ، الاعتماد(  بيانات  أو   الهوية  تبادل   أو   الملفات،  نقل  عمليات  أو   رسائل،  أو 
  ف 

   الملفات خوادم  أو  الأجهزة على برامج أو  رقمية، ملفات صورة
   السحابة(  ف 

  بالحماية تحظ   الت 

 أيض
 
ايد   بشكل   ا ،  الأمن  بأدوات   مي    

ان      ،طرف ال  إل  طرف ال   من  التشفي    تقنيات  مثل   السيير
  الت 

ها    البعض  يعتير
 
  تهديدا

 
 . الدول   المستوى  على الأمن وخدمات القانون  فرض لكفاءة حقيقيا

حو     السياسات واضعو  اقي 
يعية مبادرات متعددة بلدان  ف     وه   ،وها وناقش تشر

 أن شأنها  من الت 

    وصول  على  للحصول  إضافية  صلاحيات  القانون  وإنفاذ   الاستخبارات  هيئات  تمنح
  إل   استثنان 

 سابق  أوضحنا   كما و   92الرقمية.   البيانات
 
 المملكة  اعتماد   يتبع TOLA قانون   أن   من  الرغم  علىو   ،ا

    الصناعة  مساعدة  على  للحصول  الموسعة  الحكومية  للسلطات  السابق  المتحدة
  تطويق   ف 

،     المستفادة  الدروس  تؤثر   أن   المرجح  فمن  التشفي 
اليا   ف   ستحذو   هل  الأخرى   الدول  على  أسي 

اليا   حذو  ار   التجريبية  الأدلة  إل   الافتقار   لأن   ،للقلق  مثي    أمر   وهذا   . لا   أم  أسي    الاقتصادية  للأض 

ة    مفهَ يُ   قد   الكبي 
 
ار،  هذه  مثل  وجود   عدم  على  دليل  أنه  على  خطأ  البلدان   يشجع  قد   ما   وهو   الأض 

    على  الأخرى 
يعات   تبت    هذا   تكاليف  تضخم   إل   يؤدي   الذي   الأمر   ،TOLA لقانون   مماثلة  تشر

 . القانون 

    TOLA قانون  تكاليف على كي   الي   بي    نوازن  كيف  3.1.5 
 منافعه؟  مقابل ف 

    ،التكاليف  من  كل  مراعاة  TOLA  قانون ل  الإجمال    النقدي   الأثر   تقييم  يتطلب
  المحتمل   من  الت 

    يقدمها.   قد   الذي   المنافع  إل  بالإضافة  ،قانون ال  حدثها ي  أن 
 نسبي  السهل  من  أنه  حي     ف 

 
  تحديد   ا

   القانون  هذا  يؤثر   أن   خلالها   من  يمكن  متعددة  آليات
 
ا  مباشر   تأثي 

 
كات،  سلوك  على  ا م  منو   الشر

َ
  ث

 
يعات  المتحدة   المملكة  لدى  كان  المثال،  سبيل  على  92 ن   سارية  تشر

ّ
مك
ُ
  ال  الوصول  من  القوم    الأمن  استخبارات  هيئاتو   القانون  إنفاذ   هيئات  ت

  إل   قانون 
ين،  الحادي  القرن  من  الأول  العقد   أوائل  منذ   المشفرة   المعلومات     والعشر

    التحقيق  سلطات  قانون  عير   توسعت  الت 
  ( 2016)  المتحدة   المملكة  ف 

  و  (. السابق  27  هامشال  انظر )
ة،  الونة  ف      الأخي 

  -   4051  قانون  الشيوخ  مجلس  إل  جراهام   ليندش    الجمهوري  السناتور   قدم  ،  المتحدة   الولايات  ف 
    الوصول  قانون

    (LAEDA)  المشفرة   البيانات  إل  القانون 
https://www.congress.gov/bill/116th-  : انظر )  2020  يونيو   / حزيران  ف 

4051 / bill-congress/senate) .    
ين  وف      "الخمس  العيون"  تحالف  أصدر   ،2020  أكتوبر   الأول/   تشر

اليا   بي     الاستخباران    ونيوزيلندا  وكندا   أسي 
 بيان واليابان والهند  (الأصلية "الخمسة  العيون)" المتحدة  والولايات المتحدة  والمملكة

 
ك ا  مشي 

 
   الوصول لتمكي    أقوى إمكانات إل  يدعو  ا

  إل  القانون 
 :انظر )  البيانات   المشفرة 

https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/925601/20:
end_encryption_and_public_safety_for_publication_final.pdf-to-20.10.11_International_statement_end ) 

https://www.congress.gov/bill/116th-congress/senate-bill%20/%204051
https://www.congress.gov/bill/116th-congress/senate-bill%20/%204051
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،     اللية  عتتب    صعوبة  الأكي    لكن  التكاليف،  زيادة  إل  تؤدي   بطرق  المستهلكي  
   بها   سيؤدي   الت 

 المنافع.  زيادة إل القانون 

  و
    المختلفة  الليات  نحدد   اللاحقة، الأقسام  ف 

  زيادة   إل  خلالها   من TOLA قانون   يؤدي   قد   الت 

  و  التكاليف. 
    الجزء  ف 

ح  القسم،  هذا   من  المتبق   .صعوبة  أكي    مسألة  المنافع   تقدير   كون   سبب  نشر

    الإفصاح،  على  المفروضة   القيود   تتداخل  والمزايا،   التكلفة  ناحية  منو 
 جزء  تعد   الت 

 
 قانون   من   ا

TOLA،  إن   بل   للسلوك.  القانون   هذا   استخدام  تغيي    كيفية  عن  التفصيلية  البيانات  جمع  مع  

    صعوبة  أكي    السببية  آثار   عتتب    عد يُ   ذلك،  ومع  شدة،  أكي    البيانات  فجوات
 منه  المنفعة  جانب  ف 

  
   كانت و   التكلفة.   ف 

ُ
  TOLA قانون   قرار لإ  المتصورة   الرئيسية  المنفعة

َ
  الملحوظ   التحدي   معالجة

ايد  الاستخدام  يطرحه ي الذ   لمهام  القانون  وإنفاذ   الاستخبارات هيئات متابعة على للتشفي   المي  

.   والأمن  القانون   إنفاذ  ض  من و   القوم      الموسعة  القدرات  تحسن  أن   المفي 
   الت 

 
  هذا ب  تقتحق

  القانون 
َ
 من  يجعل للشفافية الافتقار  هذا و  . تها وكفاء القانون  وإنفاذ  الاستخبارات هيئات فعالية

ه  احتمال  أو   القانون،  هذا   تغيي    كيفية  من  التأكد   الصعب   وإنفاذ   الاستخبارات  هيئات سلوكل  تغيي 

 ب  الصلة )ذات القانون 
 
 "(. هناك يكن لم  لو   م"عال

   التعمق قبل  حت   ذلك،  ومع
   تلك  القصور  أوجه حل ف 

  التفكي   الممكن   من البيانات، ف 
 
   نوعيا
  ف 

  من   العديد   هناكو   . القانون   وإنفاذ   الاستخبارات  هيئات  فعالية  على TOLA قانون   تأثي    كيفية

    المعقولة   الأسباب
    المنافع  قلة  احتمال  إل  تشي    الت 

  وإنفاذ   الاستخبارات  هيئات على  ستعود   الت 

   الحقائق  هذه  وتشمل  . القانون 
ا
  مثل)  شخص  لأي   واسع  نطاق  على  متاحة  التقنيات  أن   أول

 )    . التشفي   ومنها  البيانات،  أمن من  إضافية  طبقات دخال لإ  المجرمي  
 
    : وثانيا

  الدول  من العديد   ف 

يعات    الوصول  على تنص بالفعل  النطاق   واسعة تشر
 .البيانات إل القانون 

،ا   أن ب  الأول  النقطة  وتوح       الراغبي     المناسبة  الدوافع   ذوي   لمستهدفي  
 
  بياناتهم،   تأمي     ف

  لو   حت   كذل فعل يستطيعون 
ُ
  لكل  قوي  تشفي   استخدام  خلال  من وذلك ، TOLA  قانون  د م  اعت

  جهاز(،   على  المخزنة   مثل )  ثابتةوال  ،طرف(ال  إل  طرف ال   من   الرسائل   مثل )  حركةالمت  البيانات   من

(  التوجيهك  المراوغة  من  مختلفة  أشكال  مثل)  أخرى   تقنيات  من  والاستفادة   أي   لجعل  البصلى 

  يعرف و   فعالة.   غي   المحدود   الاتصالات  خدمات  و مقدم  يبذلها   المساعدة  لتقديم  جهود 

 دائم  يلعبون   أنهم   المجرمون 
 
م  منو   القانون.   تطبيق   مع  والفأر   القط   لعبة  ا

َ
  حافز   لديهم   يكون   ، ث

  
   التقنيات من للاستفادة  إضاف 

 .الأمان  من إضافية طبقات تستخدم  الت 

ضت إذا   حت  و 
ُ
 الإضافية  المنافع  اعتماد  على  الضوء  تسلط   الثانية  النقطة  فإن   الأول،  النقطة رف

  للوصول   القانون   إنفاذ   قدرات  عتوس    جديدة  لإمكانات القانون   إنشاء  مدى   على TOLA قانون ل

وعة.   الأهداف   بيانات  إل  نظر   ذلك،  ومع  المشر
 
  هذا   استخدام  كيفية  بشأن   وضوح  عدم  لوجود  ا

 .مؤكد غي   الإضافية  المنافع هذه حجم فإن  ،القانون 
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وري   من ف  حال،  أي   علىو    تكاليف  لتقدير   اللازمة  الأدلة  على  القائمة  السياسات  تحليل   الض 

  والمنافع  التكاليف تقديرات  تكون  أن  المتوقع   من كان   إذا   ،دقة أكي   بشكل  TOLA قانون   ومنافع

 نسبي  قريبة
 
  ولكن  الإجمالية،  التكاليف  ضآلة  على  دليل(  )أو   دعم  هناك  كان   إذا و   الحجم.   حيث  من  ا

ة  الإجمالية الفوائد    يصبح  الاقتصادي   للأثر  دقيقة تقديرات وجود  فإن  العكس(،  )أو  كبي 
 
  أقل  أمرا

 .93أهمية

 نظر و 
 
  يمكن   الن،  حت    للجمهور(  إتاحته  )أو   الاقتصادي   للأثر   مفصل  فعلى    تحليل  إجراء  لعدم  ا

نتج إذا   التكاليف  ستفوق  افعالمن  أن   معقول  بشكل  الاستنتاج
ُ
  المحتملة  التكاليف  أن   (1)  إما   است

    ضئيلة
ة  المنافع  أن   حي     ف      المحتملة  والمنافع  التكاليف  أن   أو   (2)  ؛كبي 

  ولكن   مستوياتها،  أدن    ف 

.   المحتملة  المنافع   تزال  لا   الثانية  الحالة   لكن  مرجحة،  غي    الأول  الحالة   أن   إل  ذلك  يشي  و   94أكير

م منو  معالجة.  إل بحاجة
َ
كي    فإن  ،ث   المحتملة التكاليف حجم على الي 

ُ
 .معقولة انطلاق   نقطة

 المدى؟  قصي   أم المدى  طويل  الثار  تحليل هل 5.1.4

ة  آثار   أي   قياس   يمكن  هل   معرفة  المهم   من   تطبيقه  منذ  TOLA ن قانو   عن  ناتجة  المدى   قصي 

  لدينا و   الوقت،  بمرور   لقانون ل الكامل  التأثي    يظهر   أن   المحتمل  من  ذلك،  ومع  فقط.   عامي     قبل

  الوقت من مزيد 
ا
م منو  . القانون  هذا  تكاليف لمعرفة مستقبل

َ
  الثار  أهم تظهر  أن  المتوقع من ،ث

    لقانون ل  الاقتصادية
ات  ستكون   المثال،   سبيل  علىف  المستقبل.   ف    ظل   إذا   ،أكير   المتوقعة  التأثي 

 ساري لقانون ل الكامل  النطاق 
 
  ما  إل القانون  هذا  بموجب الصادرة نذاراتوالإ  الطلبات عدد  وزاد  ، ا

،   العامي     خلال   شوهد   الذي   المنخفض   المستوى   بعد    استخدام   ليشمل  أكي    وتوسع   الأولي  

   الفنية  القدرة إنذارات
 .95تهماتقني أو  نظمتهم أ تعديل الخدمة مقدم   من تتطلب الت 

مَ  5.1.5  ؟TOLA قانون  "هناك يكن لم لو " عالم يتسم ب 

 معيار  TOLA قانون   قبل  ما   حالة  نستخدم
 
 إدراك   مع  ،TOLA قانون   " هناك  يكن  لم   لو "  عالمل  لنا   ا

    أنه
  : المثال  سبيل  )على  للتنبؤ   قابلة  تكون   قد   أخرى   أشياء  تحدث   قد   القانون   هذا   دون   من  عالم  ف 

(.   لتكنولوجيا   مختلف  اعتماد   معدل  أو  ،القانون   من  مختلف  إصدار    تحديد   يطرحو   التشفي 

    خاصة  مشكلة  "هناك  يكن   لم   لو " ل  مناسب  سيناريو 
 للاستثمارات  الاقتصادي   الأثر   تقييم  حالة  ف 

  
    كما   ،"InfoSec"   : المثال  سبيل  )على   المعلومات  أمن  ف 

  الأمان   ومراقبة  الحماية،   جدران   حال  ف 

(.   وتقنيات  نة،المحس   ار   تكلفة  على  يعتمد   الاستثمار   على  العائد   لأن   وذلك  التشفي      الأض 
  الت 

   جرى 
 
ار   تلك  وقوع  احتمالية  على  يعتمد   القبيل  هذا   من  تقدير   وأي   بها،تجن     الأض 

  غياب   ف 

 
ة،) : التال   النحو  على  (المنافع / التكاليف) ل محتملة حالات أرب  ع هناك 93 ة   كبي  ة،) ،(كبي  ة   كبي  ة،) ،(صغي  ة   صغي  ة،) ،(كبي  ة  صغي   (. صغي 
   الحالات نتجاهل هنا  نحن 94

ة   تكاليفها  أن يُعتقد  الت    شأنه من ذلك لأن ،كبي 
 
 . الاقتصادي الأثر  تقييم خلال من TOLA قانون مرور   دعم يرجح ألّ

 يُ  ، الن حت   95
َ
  TOLA قانون مستخد

 
.  استخداما

ا
 إشعار  50 من أقل الن، حت   ،أصدر  فقد  قليل

 
 يُ  ولم) الثالث التقييم تقرير  من ا

َ
  أو  TAN إشعار  ر صد

TCN) ( السابق 32 هامشال انظر .) 
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ح سيكون و  . 96بطبيعته مؤكد  وغي   احتمال   أمر  وهو  ، InfoSec -استثمار   المفصل  السيناريو   شر

 جزء TOLA قانون  "هناك يكن  لم لو "  ل
 
اتا توازن  تقييم من ا  . قانون لا لهذا  الاقتصادية لتأثي 

  كيف  5.1.6
ُ
 ؟ TOLA قانون  تأثي   عن بيانات جمعت

  عدم   متطلبات  بسبب  صعوبة  أكي    TOLA  قانون ل  الاقتصادي   التأثي    تقدير   تحديات   أصبحت

   الإفصاح
   المتطلبات تلك تمنعو  . قانون ال عليها  ينص الت 

 الإبلاغ من القانون  هذا  نذاراتإ متلق 

   علام إ  لأي   نتائج  أو   تفاصيل  عن
 
   وه    ه. و  تلق

 
 من القانون   وإنفاذ   الاستخبارات  هيئات تمنع   أيضا

ات   عزل  للغاية   الصعب  من  يجعل  الذي   الأمر   ،القانون   هذا ل  استخدامهم   كيفية  عن  الكشف   التأثي 

ات   من  العديد   عن  القانون ب  الخاصة كة  نتائج  أو   بالاقتصاد   الصلة  ذات  الأخرى   التأثي   )على  الشر

    والاستثمار   الإيرادات،  : المثال  سبيل
،  الأمن  ف   

ان      ،ذلك(  غي  و   السيير
 سلوك  على  تؤثر   قد   الت 

كة.  ل  إذا   المثال،  سبيل  علىف  الشر
 
كات  تعد   عن   الإعلان   أو   ،التجارية  العلامة  تسويق  الشر

كات  تفعل  هل  يتضح  فلا   العملاء،  دعم  ممارسات  أو   ،المنتجات    ذلك  الشر
ا
    نتيجة

  نذار إ  لتلق 

 تحسب ،TOLA قانون 
 
  غي   الأسباب بعض ل  ذلك تفعل   مأ أسواقها، على القانون   هذا  تأثي   لكيفية ا

 .الإطلاق على الصلة ذات

  TOLA قانون   اتنذار إ  عن  الإبلاغ  يؤخر 
ُ
 وت

 
 يُ و   . فقط  الإجمال    المستوى   على  مقد

 
 إجمال    عن  غبل

 يُ   لا   ولكن  الصادرة،  نذاراتالإ   عدد 
 
كات   أنواع  عن  غبل     الشر

  يُسمحو   . نذاراتالإ   تلك  تلقت  الت 

 الإجمال    بالعدد   يتعلق  فيما   إحصائية  إفصاحات  بإجراء المحدودة  الاتصالات  خدمات  لمقدم  

  )   إلزامية  مأ TARs  طوعية  ت نذاراالإ   هل و   ، السابقة  ستةال  شهر الأ   خلال  المُستلمة  راتنذاللإ 

TANs   أو  (TCNs،  كات  يمكن  لا   ولكن   القانون   وإنفاذ   ستخباراتالا   اتهيئ  من  أي   توضح  أن   للشر

  .التفاصيل  من مزيد  عن تفصح أن  أو  ، تنذاراالإ  تلك أصدرت  قد 

  عن  بالكشف  لهم  للسماح  إذن   على  للحصول   المحددة  الاتصالات  خدمات  و مقدم  يسغ  قد و 

 المحددة  الاتصالات  خدمات  مو مقد  سيسغ  هل  المؤكد   غي    منو   97المساعدة.   عن  معلومات

حون   هلو   ،الإذن  هذا   مثل  على  لحصولا  إل
َ
  خدماتل  مقدم أي   المثال،  سبيل  علىف  إياه.   سيُمن

  -  المساعدة تقديم  على  ثحَ يُ   ،المحددة الاتصالات
   قد   أو   ، بالفعل تهدد   الت 

 
  أنها   على  إليها  ر يُنظ

    يرغب  لا   قد   -المحددة  الاتصالات  خدمات  مقدم خدمات  أو   لمنتجات   الرقم    الأمن  ،تهدد 
  ف 

 خوف  ، القبيل  هذا   من  إجراء   أي   عن   الكشف
 
 .التجارية  لعلامته  يحدث   قد   الذي   السلتر    التأثي    من  ا

 
96   
    القدرات  استخدام   من  المتدفقة  الفوائد   المستخدم   يلاحظ  الاستثمارات،  معظم  ف 

  والسفر   للسيارة  يمكن  : المثال  سبيل   )على  الاستثمار   يتيحها   الت 
، الأمن استثمارات معو  (. المستخدمة الأميال طوال الاستثمار  باستهلاك ا يسمح أن بالسيارة  تحقيقه  يمكن الذي  

ان  ستمد  السيير
ُ
ار  من الفائدة  ت  الأض 

  
    المُتكبدة   التكاليف  أو   الاحتيال  معدل  انخفاض  : المثال  سبيل  على)  تتحقق  لم  الت 

،  الحريق،  ضد   التأمي     مثلو   (. البيانات  خرق  حالة  ف   أنا   فأتمت 
داد  من أتمكن أن مستهلك،ال    السابقة التأمي    مدفوعات جميع اسي 

   دفعتها  الت 
   لسنواتا ف 

 حريق فيها  أشهد  لم الت 
 
 . ا

 أيض  راجع و   . السابق  2  هامش  ،TOLA  من  317ZF(13)-(17)  السابق  6  الهامش  ،TIA  قانون  من  ( 2)  186  المادة  انظر  97
 
  الخرافات   : والوصول  المساعدة"  ا

 . اللاحق 130 الهامش  "،الخاطئة والمفاهيم الشائعة
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  وإنفاذ   الاستخبارات  هيئات  استخدام  بكيفية  يتعلق  فيما   الكاملة  الشفافية  أن   من  الرغم   علىو 

 القانون   وإنفاذ   الاستخبارات  هيئات أنشطة  بفعالية  تض    أن   المحتمل  من TOLA لقانون  القانون 

،   الأمن  على  إضافية مخاطر   تشكل  وقد   ،القانون  هذا   من  المدعومة  
ان    شبه  الحظر   فإن   98السيير

اته  دقيق  تقييم  أي   يجعل   القانون   هذا   استخدام  كيفية  عن  بيانات  لأي  الكامل  الاقتصادية  لتأثي 

 99.مستحيل شبه

    الموجودة  الثغرات  فإن   ذلك،  على  علاوةو 
 قواعد   جانب  إل  ،TOLA  قانون ب  المتعلقة  البيانات  ف 

    السداد   وأحكام  المن،   الملاذ 
  التماس   بتقديم  المحددة  الاتصالات  خدمات   لمقدم    تسمح   الت 

داد    الاستخبارات  هيئات  تفرضه  أو   تطلبه  قد   فيما   والغموض   بالمساعدة،  المتعلقة  التكاليف  لاسي 

ارَ   تزيد   قد   سلبية  نتيجة   له  يكون   قد   ،القانون   وإنفاذ   قانون  من  متوقعةال  الاقتصادية  الأض 

TOLA.  ار   هذه  تكون   أن   المرجح  منو ات  مرتبطة  الأض  ة.   غي    بتأثي      والسبب  مباشر
  هو   ذلك  ف 

  الامتثال  مقاومة  على  المحددة  الاتصالات  خدمات  مقدم   تحفي     تقلل  القانون   هذا   خصائص  أن 

 تهديد الطلبات هذه مثلت لو  حت   ،القانون   وإنفاذ  الاستخبارات هيئات لطلبات
 
 .الرقم   منللأ   ا

  مع   تعاونهم   بسبب  المحددة  الاتصالات   خدمات  مقدم    من  ي   المتعاون معاقبة  المرجح  غي    منو 

    الأخرى   الكيانات  أو   عملائهم
 نظر   ،معهم  تتعامل  الت 

 
  مقدم  تلق    هل  معرفة  يستطيعون   لا   لأنهم   ا

   المحددة  الاتصالات  خدمات
 
  باستخدام   المحيطة  الشية   تضيفو   له.   استجاب  وكيف  ، إنذارا

    اليقي     عدم  حالة  إل TOLA قانون 
    ،الأعمال   ف 

    الكيانات  جميع  تواجه  الت 
  هذا ب   تتأثر   قد   الت 

ات  تلك  نشر   إل  يؤدي   ما   وهو   ،القانون  ك  إذ   ،أوسع  نطاق  على  التأثي  اض  المهتمة  الأطراف   يُي   لافي 

 أي  أن 
 
  ، المحددة  الاتصالات   خدمات  مقدم   جميع  أو   المحددة،  الاتصالات  خدمات   مقدم   من  ا

 . TOLA قانون  متطلبات أو  لطلبات الامتثال عليهم يتعي    قد 

 أخي  و 
 
اف   فإن   ،ا     صعوبة   أكي   TOLA قانون   على  الإشر

  البيانات   إل  نفسه  الوصول   افتقار   ظل  ف 

ايد   التصور   يؤدي   قد و   100الاقتصادية.   آثاره  تقدير   من   يمنع  الذي   ،القانون   هذا ب  المتعلقة   بأن   المي  

  وإنفاذ   الاستخبارات  هيئات انتهاكات  نتيجة  وقعةالمت  لمخاطر ل  كافية  غي   القانون   هذا   على  لرقابةا

 
  وما  ،TOLA  قانون  إشعارات  على  حصل   المحدودة  الاتصالات  خدمات  مقدم    من  أي  عن  معلومات  الكاملة  الشفافية  ستشمل   : المثال  سبيل   على   98

    المحدودة   الاتصالات  خدمات  و مقدم  فعله  وما   المحدودة،  الاتصالات  خدمات  مقدم    من  الإشعارات  تلك  متطلبات  أو   طلبات
  من   وأي  المقابل،  ف 

   هيئاتال  تلك  فعلته  الذي  وما   القانون،  أصدرت  قد   القانون  وإنفاذ   ستخباراتالا   اتهيئ 
ا
    للمساعدة   نتيجة

  خدمات   مقدم    من  عليها   حصلت  الت 
  القانون   وإنفاذ   الاستخبارات  هيئات   اهتمام  محل  أخرى  أهداف  إل  هسينب    العام  الإفصاح  من  المستوى   هذا   أن  الواضح   منو   . المحدودة   الاتصالات

    التحقيق  جهود  لمواجهة  مراوغة  إجراءات  اتخاذ  من  وتمكنهم  ، (المحتملي     المجرمي     مثل)
 أيض  الكامل   الإفصاح  يكشف  قد و   . هيئاتال  تلك  ف 

 
  عن   ا

    ،المحدودة   الاتصالات  خدمات  مقدم    أو   هيئاتال  هذه   أمان  قدرات  عن  تفاصيل
  للأمن   إضافية  مخاطر   إل  يؤدي  ما   وهو   الخرون،  يستغلها   قد   الت 

  
ان   . السيير

  يجب  ،TOLA  قانونل  الاقتصادي  الأثر   لتقدير   99
 
   الإفصاح   يكون  ألّ

ا
 عام  أو   كامل

 
   والأكي    المتعددة   البيانات  ل تسه    قد و   . ا

ا
 تقديرات  على  الحصولَ   تفصيل

 نسبي  التقريبية   البيانات  حت    ولكن  أفضل،
 
  البيانات  فجوات  على   التغلب   شأنها   من  المقدمة  أو   / و   المفروضة  أو   / و   المطلوبة  المساعدة   أنواع  عن  ا

 يُ   قد   ذلك،  إل  بالإضافة  . كبي    بشكل
َ
  الثار   لتقدير   المستخدمة  التفصيلية  البيانات   عن  الإبلاغ  تقيد  وقائية  أوامر   بموجب  البيانات  هذه  عن  فكش

  التقديرات   يسهل  قد   الذي  الإفصاح،  من  الأدن    الحد   تحديد و   . التقديرات  باستنتاج  المكلفي     الباحثي     أو   المحللي     قبل  من  الإجمالية  الاقتصادية
ات  المقبولة  ،الصلة  ذات  البيانات   إل  المحم    الوصول  تمكي     يمكن  أنه  نعتقد   فإننا  ذلك،  ومع   التقرير،  هذا   نطاق   خارج  أمر   هو   الاقتصادية،  للتأثي 
 . القانون وإنفاذ  الاستخبارات ل هيئات TOLA قانون مساعدة  فعالية على  الحفاظ  مع ،الاقتصادية الثار  تقدير  تسهيل شأنه من الذي

100   
اليا  لحماية اللازمة الرقابة من جزء   TOLA قانونل الاقتصادي الأثر  تقدير  فإن الواقع، ف  يعات آثار  من  الأخرى والبلدان أسي    التشر

ِّ
 . لةالمضل
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   القانون 
،  الأمن  تهدد   الت  م  منو   الرقم 

َ
 اقتصادي  تأثي    أي   تفاقم  إل  يؤدي   ما   وهو   الرقمية،  الثقة  ث

 متعلق يكون  قد  ضار 
 
 . القانون ب ا

اتب المتعلق النوع   نقاشال  5.2  الاقتصادية التأثي 

نا كما ، أشر
 
ة TOLA لقانون الاقتصادية ثارال فإن سابقا ة، وغي   مباشر  وتتغي   تتشكل وه   مباشر

اليا.  خارج منتشر  تأثي   ولها ،الوقت بمرور ات هذه من بعضو أسي    أكي   تكون ربما التأثي 
 
 وضوحا

ها.  من أكي   وقياسها تحديدها ويمكن ة ثارال تقييم فإن ،المثال سبيل علىف غي   قانونلل المباشر

كي      بالي 
ا
كات على أول    الملزمة الأعمال شر

ي    ع إطار ف   القانون هذا لطلبات بالاستجابة التشر

   والخدمات المنتجات وعلى ،هوإنذارات
كات هذه تقدمها الت     ،الشر

 البيانات من تستفيد والت 

   سواء المشفرة،
 على للتعرف جيدة فرصة تكون أن المحتمل من الثبات، أو الحركة حالة ف 

ات    ،لقانونل ةالاقتصادي التأثي 
ات تلك وه   ،قياسها يمكن الت    الناتج.  أو بالسلوك المرتبطة التأثي 

ة ثارللآ الأفضل الفهم فإن ،ذلك إل بالإضافة    يساهم أن شأنه من المباشر
 ثارال طبيعة فهم ف 

ة غي   كي    الأفضل فمن ،وكذلك المحتملة.  المباشر   الي 
ا
   ،التعرف محاولة على أول

 التجربة ظل ف 

ات TOLA قانونل هل ،السابقة وع قبل قياسها يمكن تأثي     الشر
 حت   ،المستقبلية ثارال تقييم ف 

   للقانون الاقتصادية ثارال كل تحدث أن المتوقع من كان وإن
 
   المنطق هذاو المستقبل.  ف

 
 ف

 الخاصة التوقعات لمناقشة ،ةنوعي مناقشة التوقعات لمناقشة الطبيغ   الأسلوب يمثل التفكي  

ات بأنواع    التأثي 
 ملاحظتها.  يمكن الت 

 
ا
 مباشر  هوإنذارات TOLA قانون طلبات ترجع : أول

ا
   المحددة الخدمات لمقدم   ة

 لتشمل تتسع الت 

كة أي    ،لوماتعوالم الاتصالات تكنولوجيا منتجات أو خدمات تقدم شر
 البيانات تستخدم والت 

   المشفرة
اليا ف  كات هذه مقر كان )سواء أسي     الشر

اليا ف   التقييم هذا وحت   101خارجها(.  مأ أسي 

كات شملت مركبة 102إمداد" "سلسلة يمثل    التوزي    ع أو الإنتاج شر
  ولةؤمس تعد الت 

ا
 مسؤولية

 (هاستهلكي) هاستخدمي ك  ل ،المشفرة البيانات ومنتجات خدمات توصيل عن ةجماعي

، المستخدم  
  يشمل ذيال النهان 

 
   المشفرة البيانات تستخدم أخرى أعمال أيضا

 اليومية أعمالهم ف 

كات ومعظم والمستشفيات وكبنال )مثل    الشر
 من متفاوتة بدرجات ولكن ،اليوم عالمنا ف 

 
كات  اعتبار   يستبعد   بالقانون  الخاص  للإطار   التحديد   هذا  101 وني  نمَ   هم  نيكونو   قد   الذين  ،النهائيي     المستخدمي     أو   الشر   تكنولوجيا  خدمات  شي 

   والمعلومات الاتصالات
(.  المستخدمي    من ها وغي   ،والبنوك المستشفيات )مثل المشفرة  البيانات تستخدم الت   نو المستخدم كان  لما  لكن النهائيي  

   والنتائج السلوك على TOLA قانون تأثي   فإن المشفرة، البيانات خدمات  لاستخدام النهائية الطلب نقطة هم نو النهائي
   ثمانالأ )مثل يرونها  الت 

  الت 
    المنتجات  واختيار   ،يدفعونها 

 تصاديقالا  التأثي    بتقييم  مرتبط  ذلك  كل  المنتجات(  هذه   جودة   لذلك  مساو    بشكل  أو   ،منها   الاختيار   يمكنهم  الت 
 .TOLA لقانون الإجمال  

   قد  102
ُ
 ت

َ
  السلع   معظم  إنتاج  أن  مفهوم  تعكس  المصطلحات  وهذه   . بالتبادل  الإنتاج  سلسلة  أو   ،القيمة  سلسلة  أو   الإمداد،  سلسلة  مصطلحات  مستخد
    تنظيمه  يمكن  والخدمات

    المراحل  أو   المهام  من  سلسلة ف 
   ،نتاجالإ   من  متوسطة  مراحل  ثم  ،خام  موارد   من  تتدفق   الت 

ا
  النهائية  المبيعات  إل  وصول

.   للمستخدم  
    النهان 

 تدفق  ذلك  اعتبار   يمكن  صورها،  أبسط  وف 
 
 خطي  ا

 
    للمراحل  ا

    تنظيمها   يمكن  الت 
كات  من  حلقات  صورة   ف   ،والتوزي    ع  نتاجالإ   شر

كات  وبعض    دمجها   يمكن   الشر
 
    رأسيا
كاتو   متعددة.   مراحل  ف      الشر

   تعمل  الت 
   نفسها   المرحلة  ف 

ُ
كات  أما  ،ةأفقي  ةسمناف    د عت     الشر

   تعمل  الت 
 مراحل  ف 

م  منو   . ةرأسي  ةمنافس    فه    مختلفة
َ
   فإن   ،ث

َ
    الطلب  على  تكون   سةالمناف

 تدفق  يوفر   الذي  النهان 
 
 معظم  نلك  القيمة.   سلسلة  نشاط   يدعم  للأرباح  ا

    خاصة  الإنتاج،  عمليات
  من   العديد   فهناك  ح. و وضب  النموذج  هذا   تناسب  لا   ،والمعلومات  الاتصالات  تكنولوجيا   وخدمات  بمنتجات  تتعلق  الت 

كات يمكنو  . المركبة النتائج وحلقات المتوازية العمليات  ورأسية.  أفقية متنافسة كيانات  تكون أن للشر
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   للعمليات الأهمية
 و ،(هاونجري الت 

 
 خدمات مستخدم   )مثل ةالكبي   السوق ومستهلك أيضا

   ةوالمحمول الثابتة للاتصالات العريض النطاق
 المنازل(.  ف 

كات مثل ه،وخدمات التشفي   وأجهزة تقنيات منتجر   الإنتاج سلسلة تشملو    الشر
  الت 

ُ
 ت

 
 أجهزة عصن

   وتشارك ،الشبكات
اع براءات وتمتلك ،الدولية المعايي   صياغة ف   التجارية العلامات أو الاخي 

كات هذهو إلخ.  ...  الأمن، لتكنولوجيات    ،الشر
  الت 

ُ
كاتب سم  ت  تالمعلوما تأمي    صناعة شر

InfoSec -  مجيات الأجهزة منتجات تبيع -ةدقيق غي   تسمية وه    والير
  الت 

ُ
 لتوثيق ستخدمت

  ،الرقمية الاعتمادات
ُ
ة جرِيوت  انتقائي هاحجبتو الرقمية الحركة فلي 

 
 ،الحماية( جدران )مثل ا

   الأمن حركة قبةارم أدوات )مثل الأخرى الخدمات نم مجموعة وتقدم
ان     ،)السبي 

ي  ها الت   يشي 

 يُ  الذين الاتصالات خدمات ومقدم ستخدمهايو
 
نت خدمات دم  مق مثل ،الخدمات ونعوز  الإني 

   الحواف خدمات أو ،السحابية الخدمات مقدم   أو ،TPGو Telstra اتكشر ك
 تقدم الت 

  وتشمل ونيتفليكس.  وجوجل فيسبوك مثل ،محتوى وخدمات تطبيقات
 
 أجهزة صناع أيضا

   المستخدم
مجيات تطبيقات وتجار والمطورين النهان     والخدمات الير

 هذه تستخدم الت 

 بدء الأجهزة،
 
نت وأجهزة للألواح الذكية الهواتف من ا  الأشياء.  إني 

  عديُ و
 
كات بي    الأعمال علاقات بتعق   وماتوالمعل الاتصالات تكنولوجيا شر

 
  أمرا

 
 وذلك ،معقدا

كات نلأ كات تبيع والمعلومات الاتصالات تكنولوجيا شر    عاملة أخرى لشر
 تكنولوجيا مجال ف 

كات )مثل النهائيي    للمستخدمي    وكذلك ،والمعلومات الاتصالات  السوق ومستهلك   الأعمال شر

ة   الذين الكبي 
 
 فإن ذلك، إل بالإضافة الخاصة(.  البيانات شبكاتو الداخلية الشبكات ونليشغ

 كثي  
 
كات من ا  سلسلة داخل مختلفة مستويات على عملي والمعلومات الاتصالات تكنولوجيا شر

كاتا تلكل وتكنولوجيا مكونات من لديه ما متواز   بشكل يبيع وربما ،الإمداد    لشر
 معها يتنافس الت 

  
  التوزي    ع أسواق ف 

ا
يت : )مثل كة شي   تو سامسونج، من ناتمكو آبل شر

 
 ،التكنولوجيا صرخ

  ذكية(.  هواتف بيعت اهماتوكل

كي    يكون أن يمكن ،TOLA لقانون الاقتصادي التأثي   لتحليلو  تكنولوجيا قيمة سلسلة على الي 

 كل والمعلومات الاتصالات
ا
   ،ية

  الت 
ُ
 ت

 
   والخدمات المنتجات روف

 والبيانات التشفي   تستخدم الت 

  ،المشفرة
ُ
لة ةيالكل القيمة سلسلة دعوت  المنتجات من مجموعة يوفر ،أسود" "صندوق بمي  

   والخدمات
 العرض على قانونال هذا تأثي   كيفية على وتركز ،المشفرة البيانات خدمتست الت 

   ،النظري المستوى وعلى والخدمات.  المنتجات لهذه والطلب
، الاقتصاد تزايد إطار وف   الرقم 

 كل والخدمات السلع اداقتص ليشمل يزداد قد الذي
ا
   كل كان ولما ،ية

   ءشر
 الحديث الاقتصاد ف 

  والمعلومات الاتصالات تكنولوجيا يستخدم
 
 مباشر  استخداما

 
 التشفي   أهمية فإن ،مباشر  غي   أو ا

ايد   ،تي  
ُ
   الممارسات أفضل أهم دعوت

 الاتصالات وخدمات منتجات "موثوقية" تضمن الت 

انية المخاطر من حمايتها أو ،المعلومات وتكنولوجيا   ا ،السيير
 انتهاك من الحماية تشمل لت 

   البيانات
 )مثل الاقتصادية الخسارة من أخرى أشكال أي تمثل أو ،الخصوصية تهدد أن يمكن الت 

 . إلخ( ... الشخصية، السلامة وفقدان ،القيم وتدمي   ،فدية على للحصول والهجمات الاحتيال
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 قانون اعتباره يمكن TOLA نقانو فإن المنظور، هذا ومن
 
 ،البيانات لتأمي    تكلفة على ينطوي ا

  ومن
َ
  يشكل ،مث

 
   لل "ثقة" تهديدا

 أجل من مطلوب أمر وه   ،الرقمية والخدمات نتجاتمال ف 

نت استخدام ونية بالتجارة الخاصة الأخرى البيانات وشبكات الإني     ،الكي 
 ذكرنا كما ستشمل، الت 

 
 
 الاتصالات خدمات لتوفي   الزائدة التكلفة نإف ،بسيط اقتصادي وبتحليل . هكل الاقتصاد ،آنفا

 المستخدم استعداد" وتخفض ،العرض تكلفة ترفع سوف "بها الموثوق" المعلومات وتكنولوجيا

  
 عن سيسفر ما وهو ،الطلب وانخفاض المجمع العرض زيادة إل ذلك وسيؤدي . "للدفع النهان 

   ،المجمع الطلب من الأدن   المستوى عند للسعر أعلى توازن
  . TOLA قانون بعد ما مرحلة ف 

 عليه يطلق ما إل سيؤدي الذي الأمر المجمع، الطلب يقل وأن ،الأسعار ترتفع أن يمكنو

 قانون. ال هذا بفرض والمرتبطة ،الثقيل" الوزن خسارة " الاقتصاديون

  لوو
 
تبة ثارللآ البسيط التحليل هذا عند الأمر فتوق  هذه اعتماد كان لما ،TOLA قانون على المي 

  السياسة
 
  الأمر تزيد عوامل فهناك ،مقبول غي   أمرا

 
   الحقيقة ومنها ،تعقيدا

نا الت    إليها أشر
 
 ،سابقا

   الممكنة السبل نتجاهل أننا وه  
 إنفاذ تمكي    طريق عن ،الثقة زيادة من قانونال هذا تمكن الت 

   أفضل ليكون القانون
   زيادة إل ويؤدي الجريمة، منع ف 

 يمكن الذي الأمر وهو ،المجمع الطلب ف 

لت بسبب أو ،الخصوصية فقدان بسبب TOLA قانون يسببه خطر أي ضعو  ي أن  تكاليف أي حم 

كات من    القيود نتيجة الشر
 المشفرة.  التقنيات استخدام على قانونال يفرضها الت 

 يتعق الأمر يزيد ومما
 
تبة ثارال أن هو TOLA قانون تحليل عند دا    واحدة ليست عليه المي 

 كل ف 

   ولا الاقتصاد، قطاعات
 الاتصالات بتكنولوجيا صةاالخ الإمداد سلسلة مراحل كل ف 

   والمنتجات بالخدمات ولا ،علوماتموال
م منو ،التشفي   تستخدم الت 

َ
   لطلبل ،ث

 النهان 

  المذكور العمل إطارِ  تطبيقُ  التحدي لهذا التطرق وسائل وإحدى والخدمات.  للمنتجات
 
 تطبيقا

 
ا
   منفصل
 الأسواق أو ،والمعلومات الاتصالات تكنولوجيا نتاجإ ومراحل القطاعات من قطاع كل ف 

 هذه بي    التفاعلات تشكيل ثم ،النظري المستوى على وذلك والخدمات، بالمنتجات الخاصة

  ال ،المختلفة التحليلات
 مرتبط منها جزء   عديُ  ت 

 
 مرتبط خرآ وجزء ،بالاقتصاد ا

 
 وذلك ،بالتوازن ا

ات كل لحساب  لكل مفصل نموذج خلال من ربما إجراؤها يمكن التحليلات هذهو الأخرى.  التأثي 

   ،المعلومات وتكنولوجيا الاتصالات قطاع إمداد سلسلة أو ها،ومخرجات الاقتصاد مدخلات
 الت 

ياتشالم تتبع    والمبيعات ي 
كات جري  هات الت  كات من مجموعة أو الشر  أو الصناعات )أو الشر

 منو التعاملات.  هذه وكميات الأسعار على TOLA قانون تأثي   حساب ثم ،الصناعة( قطاعات

  ي  كأ النموذج كان فكلما ،ةعامال ئدامبال
ا
 النماذج وضع وأدوات البيانات كانت وكلما ،تفصيل

ات من بكل   يتعلق فيما أفضل الصورة كانتكلما أفضل، النموذج بتنفيذ الخاصة والتوقع  التأثي 

 .قانونال هذال والموزعة المجمعة

 وتكنولوجيا الاتصالات أعمال سلوك يتغي   كيف دراسة المثال   الاقتصادي النموذج هذا يتيحو

 سا ،الأفراد من والمستهلكي    ي   النهائي ي   والمستخدم المعلومات
ا
 وما ،TOLA لقانون تجابة
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كات على مباشر  تأثي   من يمارسه   ثم ،الشر
ا
كات أفعال لردود نتيجة  هذهو وهكذا.  الأخرى الشر

ة الاستجابات ة وغي   المباشر كات المباشر    تنتج قد للشر
  الأمر نهاية ف 

 
 قبل كان الذي يشابه توازنا

   قانونال صدور
 
   المجمعة الكلية المنافع هل معرفةل "(هناك يكن لم "لو عالم )ف

 تحققت الت 

ال  الأ للاقتصاد
   كي  أ العالم   أو سي 

  ،أقل أم TOLA قانون ظل ف 
 
  كيف وأيضا

ُ
 ت

 
 المنافع هذه عوز

 الكلية.  المجمعة

 المطلوبة.  العناض من أي يوجد لا لأنه ،هتنفيذ يمكن لا المثال   النموذج هذا أن سفالمؤ منو

   النظر فقبل
، النموذج هذا ةغصيا وطرق المتاحة الاقتصادية الأدوات ف     المثال 

 نشي   أن يكق 

   عديُ  الصلة ذات للبيانات الكامل شبه الغياب أن إل
  ذاته ف 

ا
 الاقتصادي التأثي   لتقدير كافية عقبة

م منو المعالم، واضح غي   كان إنو حت   تحديد، يلأ كافية بيانات لاف . TOLA لقانون
َ
 يمكن لا ث

ات قياس كاتل السلوكية التأثي     لشر
   والمعلومات الاتصالات تكنولوجيا إمداد سلسلة ف 

 تتأثر الت 

  قانون. الب

 وذلك ،بسيط تأثي   هو قانونلل فيه مرغوب غي   اقتصادي تأثي   أي نأ TOLA قانون مؤيدو يرىو

 : لأن

 ؛إنذارات يتلقون نالذي فقط هم المحددة الاتصالات خدمات مقدم   •

   المعقولة التكاليف استعادة يتيح TOLA قانون •
كات تتحملها الت    الشر

ا
 استجابة

 . نذاراتللإ

 الاتصالات مقدم   مطالبة من القانون إنفاذو الاستخبارات هيئات عيمن TOLA قانون •

ء أي فعل من المحددة  
   يتسبب شر

 
ر لحاقإ ف  والخدمات المنتجات نبأم منظم ض 

 103. ابه الخاصة

كات من القليل أن إل تلك النظر وجهة تذهبو  على التأثي   وأن ،TOLA بقانون تأثريس فقط الشر

كات هذه لمنتجات )التكلفة( السعر وعلى )الجودة( الموثوقية   سيكون هاوخدمات الشر
 
 بسيطا

 
 
م منو ،جدا

َ
ات أي هناك يكون لن ث ار أو ،لتوزي    عا ناحية من قيمة ذات ضارة اقتصادية تأثي   أض 

 قانون. ال لهذا نتيجة مجمعة

   فإن ،أخرى ناحية منو
يعات معارص     وصولال تشر

   ،TOLA قانون مثل ،الاستثنان 
 تشمل الت 

   المجتمع معظم
 هذين يعارضون والمعلومات الاتصالات وجيالتكنو وصناعة العالم   الفت 

   جاء ما ذلك على والدليل . ينءَ دعاالا
 النتائجَ  أكد الذي ،م 2019 عام الصادر Carnegie تقرير ف 

   نفسها
   قبلُ  من إليها التوصل جرى الت 

اءال من مجموعة أصدره تقرير ف   إل واتوصل الذين ،خير

 
ر  يتمي    103 كي    جريي الذي الهدف يكونون الذين ،المستهدفي    الأشخاص أو  للشخص الرقم   للأمن المقصود  الخفض عن الرقم   للأمن المنظم الض    الي 

   عليه
  .TOLA قانون طلبات ف 
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 يتوقعه الذي المشفرة للبيانات الوصول من الشكل هذا لتمكي    معروف أسلوب يوجد لا أنه

 104. الأمنية الثغرات من نوع خلق دون TOLA قانون

  و
ات لتحليل إطار وضع محاولة ف   للثغرات سيكون ،TOLA قانون نتيجة المتوقعة الضارة التأثي 

  ومن- القانون عن الناتجة الأمنية
َ
 ما وهو ،المشفرة للبيانات مستهدفال الوصول تمكي    مث

   الثقة على ضار أثر -قانونال يسهله
.  الأمن ف   

ان   أن يمكن الثقة على الضار التأثي   هذاو 105السيير

 . عوامل عدة نتيجة يكون

 
ا
 للبيانات القانون إنفاذو الاستخبارات هيئات وصول إل TOLA قانون يؤدي أن احتمالية إن ،أول

  
ها الت   آم   المستخدم يعتير

ا
  ت نة

  سيواجه المستخدم أن عت 
 
   انخفاضا
.  الأمن ف   

ان    السيير
 
 لما ،ثانيا

 نوع يخلق قانونال هذا كان
 
   الثقة عدم من ا

   لبياناتا ف 
  الت 

ُ
 ت

َ
   ذلك فإن ف،ستهد

ورة يعت   بالض 

   الخطر زيادة
ان  ، 106للجميع.  السيير

 
   النظر وجهة تقبل إن ثالثا

 أنه Carnegie تقرير يطرحها الت 

 تطبيق فإن ،أمنية ثغرات حدوث دون المستهدف الوصول لتمكي    معروف أسلوب يوجد لا

   الأمن من سيقلل TOLA قانون
ان   ثغرات وجود إل تؤدي نأ يمكن خدمة أو نظام لأي السيير

.  الأمن على زائد لخطر قانونال هذا إحداث إل تشي   عواملال وهذه . أمنية  
ان    السيير

   حت  
 
   التحكم على رةالقد حالة ف

 
   التعليقات إنف الأمنية، الثغرة ف

رسلت الت 
ُ
 لتشاورا مدة خلال أ

   رهإقرا قبل TOLA قانون بشأن العام
  ت م 2018 ديسمير  الأول/  كانون ف 

 الطرق على الضوء لق 

   عددةتالم
   الثقة عدم زيادة إل خلالها من قانونال إقرار أدى الت 

 التأثي   على الحكومة قدرات ف 

   الأمن على
ان     فحت   ،ثم منو 107. السيير

   التهديد بأن قرارالإ حالة ف 
   للأمن الحقيق 

ان   أو ،السيير

   الزيادة أن
  االسيير  الخطر ف 

 ،بالثقة يض   يهاف مرغوب غي   آثار حدوث احتمالية فإن ،بسيط أمر ن 

ة اقتصادية آثار إل ؤديت أن ويمكن ها يقف لا ضارة كبي  كات على تأثي   وتكنولوجيا الاتصالات شر

 . فحسب المحددة الاتصالات خدمات مقدم   أو المعلومات

 لانخفاض الاقتصادي التأثي   يحدثه فيما النظرُ  TOLA لقانون التطرق سُبل ىحدإ فإن ،ثم ومن

   الثقة
   الأمن ف 

ان   الطلب خفض إل يؤدي أن يمكن الثقة انخفاض فإن الاقتصاد.  على السيير

 
"  التشفي    سياسة  حوار   "تحريك  : انظر  104

 
،  عمل  مجموعة  قدما ،  منللأ   Carneige  وقف   التشفي   ،2019  سبتمير   أيلول/   الدول 

.https://carnegieendowment.org/files/EWG__Encryption_Policy.pdf   .   النتيجة  يلخص  التقرير   هذا و    
  مجموعة   لها   توصلت  الت 

    ،التشفي    عمل
    الأمن  مجتمع  داخل  المسؤولي     لكبار   الإرشاد   لتقديم  Carenige  مؤسسة  أسست  الت 

ان  ي    ع  مع  التعامل  كيفية  بشأن  السبي   النفاذ.   تشر
  ال الوصول لتمكي    وسيلة أي (نال )حت   يوجد  لا  أنه كانت  الإجمالية النتيجةو 

   أمنية ثغرات إحداث دون قانون 
 . النظام ف 

 نظري للإشارة  هنا  "الثقة" نستخدم  105
 
كات )العملاء المصلحة  أصحاب نظر  وجهات  إل ا ، بالأمن يتعلق فيما  (لخإ ...  السياسات،  وصناع والشر  

ان   السيير
  
  تتوافق لا  الت 

 
   توافقا

ا
   الوضع مع كامل

   للأمن الحقيق 
ان   . السيير

فاء  المواطنون  يصبح  أن  احتمالية  فإن  القانونية،  النفاذ   طلبات  هدف  يكونوا   أن  يجب  نمَ   هم  فقط  نو المجرم  كان  لما   بأنه  القول  يمكن 106    الشر
 
  أيضا

 اهدأ
 
   القوى أن فكرة  لتقب   على يعتمد  ذلك أن إلا  ا،تجاهله  يجب لا  فا

  لن TOLA قانون يمنحها  الت 
ُ
 ت

َ
اضي    وكلا  ،عمد  عن و أ بالخطأ  مستخد   يثي   الافي 

 شكوك
 
 . تجاهلها  يجب لا  ا

ت 107
 
الية  الإدارة   تلق    343  الداخلية   للشؤون الأسي 

 
م   تعليقا

 
د
ُ
and-https://www.homeaffairs.gov.au/help-  : انظر )  العامة  التشاور   ةمد خلال  ق

2018-bill-access-and-assistance-us/consultations/the-engage-to-support/how) .   الشائعة  المخاوف  منو    
  المعلقون  ذكرها  الت 

    القوى   بحدود   يتعلق  فيما   الوضوح  غياب 
 لتأثي  ل  تجريتر    تحليل   أي  وغياب   ،الشفافية  وغياب  والرقابة،  الحماية  وفعالية  TOLA  قانون  يتيحها   الت 

   تسهم تحديات من  يتبعها  وما  المخاوف هذه كلو  للقانون.  الاقتصادي
   الأمن على لقانونل  المحتمل أثي  الت بشأن الوضوح عدم زيادة  ف 

ان   . السيير

https://carnegieendowment.org/files/EWG__Encryption_Policy.pdf
https://www.homeaffairs.gov.au/help-and-support/how-to-engage-us/consultations/the-assistance-and-access-bill-2018
https://www.homeaffairs.gov.au/help-and-support/how-to-engage-us/consultations/the-assistance-and-access-bill-2018
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   والنشاط
 القيمة يقلل الذي الأمر) تأخي   أو خفض إل يؤدي ما وهو ،الرقم   الاقتصاد ف 

 108والمعلومات.  الاتصالات تكنولوجيا نتاجيةإ وابتكار نمو الحالية( للقيم الاقتصادية

  وإحدى
ُ
   الأمن خطر لزيادة الاقتصادية القيمة قياس رقط

ان   على الثقة انخفاض أو السيير

 كل الاقتصاد
ا
  ية

ُ
 الثقة.  مستويات مختلف تحت حدوثه يمكن لما متوقعة سيناريوهات صياغة

 109م 2015 عام زيورخ تأمي    مجموعة أجرته الذي التحليل الأمر ذلك على الجيدة الأمثلة ومن

  
 نموذج استخدمات الت 

 
  الكلى   للاقتصاد ا

 
 من مجموعة تحت العالم   الاقتصاد نمو منافع علتوق

   السيناريوهات
   الثقة مستويات باختلاف تختلف الت 

نت ف   المن.  الإني 

 و
 
ونيةالإ الجريمة نإف العالية، الثقة لسيناريو طبقا   تمثل لا لكي 

 
ون لتجارةل تهديدا  النموو ،يةالإلكي 

  لكن أشع.  بشكل جريي الاقتصادي
 
ونيةالإ الجريمة فإن السيناريوهات، لأسوأ طبقا  تدمر لكي 

   الثقة
نت على الاقتصادية الأنشطة ف    ومن ،الإني 

َ
ون التجارة نمو يكون ،مث   يةالإلكي 

 
 وتكون ،بطيئا

 طوسَ  الأساسية الحالة
 
.  بي    ا  أفضل توقعات بي    فجوة وجود إل ةسالدرا هذه تشي  و الحالتي  

، دولار تريليون 120 إل يصل م 2030 عام حت   ئهاوأسو الحالات    تغي   %6 يشمل أمريك 
 ف 

اكم، العالم   الإجمال   المحلى   الناتج    التهديد إل يشي   وذلك المي 
 الجريمة تمثله الذي الحقيق 

ونيةالإ .  الاقتصاد على لكي    الأبطأ النمو ويكون العالم 
َ
اك على الطلب انخفاض نتيجة    الاشي 

 ف 

ون التجارة    انخفاض من عنه ينتج وما ،يةالإلكي 
   الحوافز ف 

كات تشجع الت   على الإمداد شر

   الاستثمار
 . المجال ذلك ف 

  أكي   بشكل وبالتطبيق
 
   الوضع على قربا

اليا، ف     الصادر AustCyber تقرير قدر أسي 
 تموز/  ف 

ال   دولار مليار 426ب  اهم"يس الرقم   النشاط أن م 2020 يوليو
   أسي 

ال  الأ الاقتصاد ف 
 ،سي 

ال  أ دولار تريليون ويحقق
   سي 

   ما وهو ،الاقتصادي الإجمال   الناتج ف 
 6 كل بي    وظيفة يعت 

  يستمر رقم   تدخل أو إضطراب أي فإن ،التقرير هذا تقديرات وفقو . 110وظائف"
َ
 أسابيع أربعة

   هجوم أي نتيجة
ان  ب أن يمكن الانتشار واسع سيير    يتسب 

 إجمال   من % 1.5 إل تصل خسائر ف 

ال  الأ السنوي المحلى   الناتج
 تقدير ذلك عديُ و 111."سي 

 
ة ثارلآل ا  زيادة وأي ،الناجح للهجوم المباشر

  
   الخطر ف 

ون     الإلكي 
 تحدث.  أن المحتمل من النتيجة هذه أن تعت 

 
   همةمال الاقتصادية الأعمال من الكثي   هناك  108

   الاستثمار  أن توضح  الت 
ة   عوائد  يحقق أن يمكن والمعلومات الاتصالات تكنولوجيا ف    يساهم  وأن ،كبي 

  
 و   الاقتصادية.   نتاجيةالإ   نمو   ف 

 
  للتنمية   علوماتموال  الاتصالات  تكنولوجيا   "محركات  (2017)  يهإ  وشارفات  دابليو   ليهر   : انظر   لذلك،  تلخيصا

   المستدامة"
  الدول   الاتحاد  سويشا:  جنيف، والمعلومات، الاتصالات تكنولوجيا على المتمركز  الاقتصادي النمو  (،eds) ليهر  ودابليو  شارافات يهإ ف 
 (2016)  الدول    البنك  أو   E.pdf-PDF-2017-ICT_SDGS.01-GEN-d/opb/gen/D-https://www.itu.int/dms_pub/itu  للاتصالات،

 http://www.worldbank.org/en/publication/wdr2016 الرقمية والمقسمات 2016 العالمية التنمية تقرير 
؟  بالخطر   تفاديها   يمكن  هل  : Nexus  مخاطرة   (2015)  زيورخ  : انظر  109  

ان      المستقبل   وتكلفة  الاقتصادية  المنافع  السيير
ان    أعده  تقرير   البديل"  السيير

/:publications.atlanticcouncil.org/cyberrisks//risk/http-  ،2015  سبتمير   أيلول/   ،(Zurich)  زيورخ  تأمي     ومجموعة  الأطلنظ    مجلس
risks.pdf-cyber-by-overcome-2015-september-nexus 

اليا الرقمية الثقة "تقرير  AustCyber (2020)  تقرير  : انظر  110   . https://www.austcyber.com/resource/digitaltrustreport2020 ": لأسي 
 و  صفحة.  52 ،2020 يوليو  تموز/  تقرير 

 
ال   الاقتصاد  من %22 يدعم الرقم   النشاط  فإن ، التقرير  لتقديرات وفقا

 إجمال   من %6 يمثل ما  وهو  ،الأسي 
 مباشر   القوم    الناتج

ا
،  للأمن  دولار   مليار   16  : الرقم    للنشاط  دولار   مليار   317  القطاعات:   تشملو   . ة  

ان    على   بالتجزئة  للبيع  دولار   مليار   335و  السيير
نت،  (. 11 )صفحة . إلخ ...  للفضاء، دولار  اتمليار 3.9 و ،الشمسية للطاقة دولار  مليار 0.7 و الرقمية، للصحة دولار  مليار  2.7و الإني 

ال   دولار  مليار  30 خسارة  يمكن أنه التقرير  يقدر و  . 5 صفحة السابق، المرجع 111
  وظيفة ألف 163و أسي 

ا
 . الانتشار  واسعال للهجوم نتيجة

https://www.itu.int/dms_pub/itu-d/opb/gen/D-GEN-ICT_SDGS.01-2017-PDF-E.pdf
https://www.itu.int/dms_pub/itu-d/opb/gen/D-GEN-ICT_SDGS.01-2017-PDF-E.pdf
http://publications.atlanticcouncil.org/cyberrisks/risk-nexus-september-2015-overcome-by-cyber-risks.pdf
http://publications.atlanticcouncil.org/cyberrisks/risk-nexus-september-2015-overcome-by-cyber-risks.pdf
https://www.austcyber.com/resource/digitaltrustreport2020
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ة آثار وقوع احتمالية أن هو الدراستان هاتان إليه تشي   ماو م منو ورادة، فيها مرغوب غي   كبي 
َ
 ث

   الثقة دعم المهم فمن
.  الأمن ف   كيفيةل دمفي توجه أي التقريران يعرض لا ،لأسفا ومع الرقم 

يد الذي الكم   تحديد    الخطر به سي  
ان   هذه ضخامة كدانؤي أنهما إلا ،TOLA قانون نتيجة السيير

ات  112. هكل الاقتصاد لتشمل نطاقها واتساع التأثي 

  الممكن منو
 
   النظر أيضا

ار أو ،إقليمية ضارة آثار حدوث احتمال ف   نتيجة ما بقطاع خاصة أض 

 المعلومات وتكنولوجيا الاتصالات لقطاعات المتوقع من المثال، سبيل علىف . الثقة تهديد

اليةالأ   ت أن سي 
   TOLA بقانون مرتبطة أكير  صدمة من عان 

 بالثقة والمرتبطة القريب، المستقبل ف 

   الأقل
  ،والخدمات المنتجات ف 

ا
   والمعلومات الاتصالات تكنولوجيا بقطاعات مقارنة

 دول ف 

   ،أخرى
  تتأثر لا الت 

 
 مباشر  تأثرا

 
  يؤثر أن الوضع لذلك يمكنو . ا

 
ا  ضار تأثي 

 
 الدول   التنافس على ا

ال  الأ المعلومات وتكنولوجيا الاتصالات لقطاع
  يمكنو . سي 

 
 المستوى من لأكي   النظر أيضا

   المعلومات وتكنولوجيا الاتصالات طاعاتلق الفرعية الأقسام لدراسة القوم  
 
 ،القطاعات وباف

  
   ،ةمختلف ستوياتبم المشفرة البيانات استخدام على متجانس بشكل تعتمد الت 

 أن يمكن والت 

  . TOLA قانون نتيجة تتأثر

كات، مستوى علىو ة آثار إحراز إل TOLA قانون يؤدي أن المتوقع من الشر ة.  غي   أو مباشر  مباشر

كة منتجات على المجمع الطلب انخفاضُ  يقلل قد المثال، سبيل علىف  انخفاض نتيجة الشر

   الثقة
كات.  كل نصيبَ  السوق ف  كات فقدان فإن ذلك، إل بالإضافة الشر  من أعلى لدرجة الشر

كة نصيب يقلل قد الثقة    الشر
 أمن انخفاض ثاروآ المنخفض.  المجمع الطلب من السوق ف 

اوحت البيانات  آثار اكونه بي    ي 
 
 آثارو المنتجات( لبعض المبيعات بعض خسارة )مثل بسيطة ا

 
 ا

كة عمل تقبللمس الوجودي التهديد )مثل جسيمة    الشر
 
 أن إل TOLA قانون يؤدي أن حالة ف

   المشاركون يفقد
   الثقة السوق ف 

ام ف  كة الي    . المستهلك( بيانات وتأمي    بالشفافية الشر

ة النتيجة هذهو  قلق تمثل الأخي 
 
 كبي   ا

 
كات ا    للشر

 على بها الخاصة الأعمال نماذج تقوم الت 

   المتاحة والمنتجات الخدمات وعلى ،المفتوح المصدر برمجيات
 السوق ومنتجات الأسواق ف 

   والمنتجات الخدمات )أي هاوخدمات ةالكبي  
  لا الت 

ُ
 ت

 
 المستهلك(.  رغبات أساس على لعد

ام ويلزم  مكون بوصفه المفتوح بالمصدر الالي  
 
 أساسي ا

 
كة العمل لمنصة ا  من بمستوى الشر

   القيود مع يتماشر  لا الشفافية
   ،TOLA قانون يفرضها الت 

كات قدرة دتقي   والت   الإفصاح على الشر

ات عن    الأكواد عن أو ،للعروض المقدمة التغيي 
 مطلوب عنها الإفصاح كان ربما الت 

 
 عند ا

  قانون. ال لإنذار الاستجابة

 
   التأثي    يكون  قد  112

 
ا     تسبب  ا إذ  كبي 

اق  ف      تسبب  إذا   أو   ،كبي    تأثي    يذ  للبيانات  واحد  اخي 
اقات   من  عدد  ف      الأخرى   الاخي 

ة   تكون  قد   الت  ة  ولكنها   ، صغي    كبي 
  
ها   ف      الأمن  ثغرات  أن  ه    هنا  المهمة  النقطةو   . ثني   الا   من  مزي    ج  هناك  كان  إذا   أو   ،تأثي 

ان   أنواع  تنتج  قد   السيير
 
ر   من  مختلفة  ا     الض 

    تختلف   الت 
 ف 

   شدتها 
   نطاقها.  وف 

ر  نتوقع أن المعقول غي   فمن أخرى، تهديدات نجاح واحتمالية ،للتهديد  نموذج غياب وف   حدوثه.  المتوقع الض 
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كة على يكون ،TOLA لقانون الاقتصادي التأثي   لتقييمو  ت أن الشر
 
 أو لطلب تلقيها احتمالية عتوق

 حدوث كيفية ودراسة بها، الخاصة العمليات على يؤثر قد ما وهو ،قانونال هذا بمقتض   إنذار

كات تقييم طريقة مع يتماثل وذلك الاستجابات.  فرص وما ،التأثي   هذا ا للمخاطر الشر  ،نيةالسيير

اتيجياتالإ لأفض وتحديد    للاستثمار سي 
 مثل ،InfoSec المعلومات أمن وخدمات منتجات ف 

 للأمن الداخلية المصادر من ذلك وغي   ،البيانات حركة مراقبة وخدمات الحماية جدران

  
ان     التأمي    ومنها ،السيير

ون     خطر أي يتناول الذي CyberIns الإلكي 
ان   يمكن لاو ،متبق   سيير

.  للأمن المعدلة العمليات خلال من ومواجهته له التطرق  
ان     113السيير

 الفرعية الأقسام وف 

  ن التقرير من اللاحقة
   المواجهة أساليب بعض على وءضال لق 

كات تتبعها الت     الشر
 مواجهة ف 

ات  .TOLA لقانون الضارة التأثي 

   الثقة عدم ازدياد 5.3
 الأعمال ف 

نا كما التنظيمية الثقة انعدامَ  TOLA قانون يزيد  الثقة عدم زيادة تؤدي ،وكذلك ذلك، قبل أشر

 علاجه يمكن لا بشكل الاستثمارات يواجه الذي الخطر زيادة إل والتنظيمية والسوقية الفنية

 عام يصعبو الاستثمارات.  بهذه ض  وي بعد، فيما
ا
   الثقة انعدام تأثي   قياس ة

 يكون ولا ،الأعمال ف 

  القياس هذا
 
ي    ع الأمر يتعلق عندما عمليا   . TOLA قانون مثل محدد بتشر

جرِيَتا تي   لال ي   الوحيدت الدراستي    لكن
ُ
انت TOLA لقانون قتصاديلاا التأثي   لتقييم أ  أهمية إل شي 

ي    ع أي  هاتي    ىأجر وقد التكنولوجيا.  بتشفي   رتبطموال التنظيمية الثقة انعدام على يؤثر تشر

  الدراستي   
ُ
  . م 2018و 2001 عام   NIST والتقنية للمعايي   الأمريك   القوم   المعهد

  ف
 مساهمةال لتقييم الباحثون سغ ،114م 2001 المعهد أجراها الت   التشفي   تأثي   دراسة ق 

   DES البيانات تشفي   معيارل الاقتصادية
.  الاقتصاد ف   جهود أن إل الدراستان وتوصلت الأمريك 

 DES البيانات تشفي   معيار استخدام من أشعت قد والتقنية للمعايي   الأمريك   القوم   المعهد

 
    والتأمي     المعلومات  أمن  بشأن  للاستثمار   قرارات  اتخاذ  113

ان     ومن  ،المعلومات  من الكثي    يشمل  أمر    InfoSEc/CyberINs  السيير
َ
   أمر   هو   مث

ِّ
 أرورا   ف. مكل

سن هيوبارد  (2004) وآل ح . (2002) ولووب جوردون  (2005) وجونز  (2016) وسي     للمساعدة  القرار  لاتخاذ  نظرية ووسائل أدوات خرونآ واقي 
  ف 

انية  التكاليف   تقدير  اتيجيات إو   السيير     الأمن  منافع  سي 
ان      للمساعدة   البديل  السيير

  ودي   بياتو   وش    هال  ودي  يهأ  أرورا   : انظر   الاستثماري.   القرار   صنع ف 
اء  لمعلومات"ا تكنولوجيا  أمن لحلول المخاطرة  قيمة "قياس (2004) تيلانج وار  رامس     دابليو  دي هوبارد  ،6 (6) 35-42 المعلومات تكنولوجيا  خير

سن  وار      أي  قياس  يمكن  كيفو   . (2016)   سي 
    الأمن  بخطر   يتعلق  ءشر

ان   نر    مإ  ولوب  يهأ  لإ  وجوردون  2016  نيويورك  وأبناؤه:   ويلى    جزن  . السيير
  التحديات   من  بعض  لفهم و   . TISSEC 5 (4) 438-457  والمعلومات  الأنظمة  لأمن  ACM  تحويلاتو   المعلومات.   أمن  استثمار   اقتصادياتو   . (2002)
انية،  للجريمة  الاقتصادي  التأثي    بتقييم   المرتبطة اق  تكلفة  بشأن  الجهل  "درجات  (2017)  ليهر   وويليام   جوزفي     ولف  : انظر   السيير   ما  البيانات:   اخي 

 بشأن  والأربعون  الخامس   البحث   مؤتمر   ،الجيدة"  التجريبية  البيانات  غياب  بشأن  فعله  يستطيعون  لا   وما  السياسات  صناع  يفعله  أن  كنيم  الذي
نت  وسياسة  والمعلومات  الاتصالات SSRN   : على  متاح  VA  سكندريةالإ   ،2017  سبتمير   أيلول/   ،(TPRC45)   الإني 

https://ssrn.com/abstract=2943867 
ات  "  (2001)  شينورث   وأم  دي  ليش  : انظر  114 نامج   الاقتصادية  التأثي   دراسة  ". والتقنية  للمعايي    القوم    للمعهد   التابع   DES  البيانات  تشفي    معيار   لير
اتيجر  الإ   التخطيط  برنامج  مكتب  للمجموعة  عدها أ ين  ،NIST  والتقنية  للمعايي    القوم    للمعهد   التابع  الاقتصادي  والتحليل  سي    أكتوبر   الأول/   تشر

2001  https://tsapps.nist.gov/publication/get_pdf.cfm?pub_id=918355  ( للمعايي    القوم    للمعهد   التشفي    تأثي    دراسة  بعد   فيما 
 . (2001 والتقنية

https://www.austcyber.com/resource/digitaltrustreport2020
https://tsapps.nist.gov/publication/get_pdf.cfm?pub_id=918355
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   عن أسفر ما وهو عديدة، لسنوات
اوح عوائد صاف   1190و أمريك   دولار مليون 345 بي    تي 

 115ثالث.  طرف قبل من البنك بيانات إدارة كاليفت انخفاض نتيجة وذلك أمريك   دولار مليون

  
   لاحقةال دراسةال وف 

كي    كان ،م 2018 عام المعهد أجراها الت   لمعيار الاقتصادي التأثي   على الي 

  لمعهدل كان الذي ،AES المتقدم التشفي  
 
   دور أيضا

ة الدراسة اعتمدت وقد 116دعمه.  ف   الأخي 

 على AES المتقدم التشفي   معيار مساعدة كيفية بشأن تقديراتال لاستخلاص استبيان على

   التكاليف خفض
كة تتحملها الت     النشطة الشر

 معيار وجود بسبب التشفي   تقنيات استخدام ف 

 . ضتو حكوم    الدراسة تلك افي 
 
، وضعا

 
  AES معيار صياغة نحو التحرك يكون حيث معينا

 
 . بطيئا

  و
   الأداء تحسينات نموذج وضع على قدرتهم من الباحثون استفاد الحالة، هذه ف 

 يوفرها الت 

  ،AES معيار
ا
  جاء الذي بالمعيار مقارنة

ا
 و له.  بديل

 
   الدراسة رتقد

 القوم   المعهد أجراها الت 

 م  القو المعهد استثمار من للدخل الداخلى   المعدل أن م 2018 عام والتقنية للمعايي   الأمريك  

   والتقنية للمعايي  
 المال رأس تكلفة عن %81 بنسبة زاد المتطور التشفي   معيار وتروي    ج دعم ف 

   ،بالمعهد الخاصة
  %7 إل تصل الت 

 
   مجمع وأن ،الحكومية( للقواعد )وفقا

 على العوائد صاف 

ة ثارال كل حساب بعد أمريك   دولار مليون 250 لىع زاد الاقتصاد ة وغي   المباشر  لانتشار المباشر

  المعيار. 

   الاستثمار أن إل ي   الدراست اتكل توصلتو
ة بمكاسب يعود التشفي   قدرات نتشارا إشاع ف   كبي 

  ومن الاقتصاد، على
َ
   تأخي  ال أن اعتبار يمكن مث

 خلال )من المتطورة التشفي   تقنيات خدامتاس ف 

 أن يمكن TOLA قانون بسبب أقل( آمن تشفي   إل يميل الذي الاستخدام أو الاستخدام ءتبظ  

ة.  سلبية آثار له يكون  و كبي 
 
   أيضا
 الأمريك   القوم   المعهد جهود فهمنت أن يمكن الحالتي    اتكل ف 

   والتقنية للمعايي  
   الثقة انعدام خفض أجل من الصناعة معيار تقبل دعم ف 

 الأعمال.  ف 

. 

 الأعمال هوية تدمي   4.5

  صوغت
ُ
كات   الشر
ُ
 منتجاتها مقارنة طريق عن الجيدة السمعة خلال ومن ،الإعلان خلال من اتهاويه

  
كات عروض هاعروضب وتنافس ،السوق ف  كة هوية كانت وكلما الأخرى.  الشر  من كان أفضل، الشر

كة على الأسهل  نفسها عن تدافع وأن المبيعات، من عوائد على حصلتو هاتمنتجا تبيع أن الشر

 
    NIST  والتقنية  للمعايي    القوم    المعهد   مساهمة  توضيحُ   الدراسة  هدف 115

  والتقنية   للمعايي    القوم    المعهد   دور   الحالة  دراسة  توثقو   الاقتصادي.   النمو   ف 
  
وي    ج ف    البيانات تشفي   معيار و  للصناعة.  التشفي   لمعيار  المبكر  الاستخدم ودعم الي 

ُ
   ر  ق  أ

 إل 1977 من الاستخدام سلوك  الدراسة تبحثو  ،1977  ف 
 مبدئي  الباحثون  حاول  وقد   . 1982

 
 شر مبا  وا يس ليق  الاستبيان  بيانات  تجميع  ا

ا
ات  ة   استخدموه  الذي  البديل  وكان  بالفشل.   المحاولة  تلك   باءت  وقد   ،التأثي 

   التأثي    حساب
 
    التكاليف  على  معتمدة   محددة   نتائج  على  اعتمادا

    بالتجزئة  البيع  بنوك  ها تتجنب   الت 
    ،المتحدة   الولايات  ف 

  التحول   من  تمكنت  الت 
ون للمعاملات روا  وقد  الوضع.  عليه كان  مما  أشع بشكل أقل( )تكلفة يةالإلكي 

 
ون المعاملات تجنب تكلفة قد    الوقت عير  ذلك أدركوا  كما   ،يةالإلكي 

  )ف 
( العالم  

   )المنافع الأمر( لهذا  يكن لم )لو  بسيناريوهات النتائج  هذه   وقارنوا  ،الحقيق 
جلت الت 

ُ
  أ

ا
اوح مدة   NPV حساب   وا أجر و  ،سنوات( 6و 3 بي    تي 

   لتقدير  السيناريوهات لكل
   والتقنية.  للمعايي   القوم   المعهد  لمجهودات التأثي   صاف 

ات  (2018)  سكوت وجون  دي ليش  : انظر  116 د   تقرير   ،1996-2017  المتطور   التشفي    معيار   على  الاقتصادية  التأثي  ع 
ُ
 والتقنية  للمعايي    القوم    للمعهد   أ

017-18 GCR NIST 017-https://doi.org/10.6028/NIST.GCR.18 

https://tsapps.nist.gov/publication/get_pdf.cfm?pub_id=918355
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ات الاستجابة تحقق أن أو ،المنافسي    أمام  جاذبية وزادت ،فيها المرغوب غي   السوق لتغيي 

كة    المستثمرين.  لدى الشر
   ثبات حالة وف 

  الهوية صورة فإن العوامل، باف 
ُ
 بارتفاع ترتبط ضلىالف

  ومن ،الوقت عير  المبيعات
َ
 أرباح لانخفاض السوق تقييم تعكس) أعلى سوقية قيمة تحقيق مث

كة(    الملموسة غي   الأصول من عديُ  وذلك . الشر
 مباشر  قياسها يمكن لا الت 

ا
 ممكن تقييمها أن إلا ،ة

   بالتغيي   مقارنتها خلال من
ات ف   والقيمة الأرباحو المبيعات مثل ،قياسها يمكن أخرى مؤشر

 . همنظر ووجهات العملاء أو المستثمرين راءآ على تتعرف الت   الاستبيانات أو السوقية

   للثقة تهديد أي يتسبب أن يمكنو
كة ف     الشر

 وقيمة المبيعات على يؤثر ما وهو هويتها، تدمي   ف 

كاء لعملاءا أن من الرغم وعلى الأعمال.  كة داخل والعاملي    لمستثمريناو العمل وشر  يمكنهم الشر

 تقييم جرواي أن
 
 نوعي ا

 
   يتسبب أن يمكن وهل TOLA قانونل ا

كة هوية على قوي تأثي   ف   أم الشر

 يكم   تحديده يمكن لا التأثي   هذا فإن لا،
 
  ا

 
 مباشر  تحديدا

 
  . ا

 و
 
ات لبعض وفقا   قانونلل المحتمل الضار التأثي   اعتبار يمكن ،TOLA قانون تفسي 

 
 لوجود تهديدا

كات بعض    الشر
  هويتها تعتمد الت 

 
 كبي   اعتمادا

 
امها على ا    بالأمن الي  

ان   الأعمال نماذجب أو و/  السيير

  
كات تجد ربما المثال، سبيل علىف المفتوح.  المصدر برمجيات على تعتمد الت     العاملة الشر

 ف 

   الأمن مجال
ان  ر الأساش   امنتجه أن ،التشفي   كنولوجيات وخاصة ،السيير  جديد تمكي    من يتض 

  ويمكن الخدمة.  يهدد
 
   ذلك يتسبب أن أيضا

ار ف  كة العمل بنموذج الإض  ام على قائمة لشر  الالي  

مجية    ،بالشفافية المتمي    المفتوح المصدر بير
.  المستخدمي    بي    تفرق لا الت    النهائيي  

   التعديلات هذه عن فصاحالإ عن العجز ثم ،ما لهدف الشفرة تعديل إل الحاجةو
 ءالعملا لباف 

   الإفصاح عدم متطلبات )نتيجة
 رئيس  ال المكون مع تتماشر  لا (TOLA قانون عليها ينص الت 

   الأعمال.  لنموذج
كة فإن أخرى، حالة وف     الشر

   الت 
ك طريق نع عملها نموذج تبت 

ُّ
 الشفرة تمل

  
   TOLA قانون تسبب إذا ،الأساسية الأصول بأحد ض  ت أن يمكن الت 

كة إجبار ف   على الشر

   ،الشفرة تلك عن فصاحالإ
.  عرضة تكون أن يمكن الت   للتشفي 

  

 المفقودة المبيعات 5.4

 على التأثي   نفإ ،العمل هوية على المباشر  لتأثي  ل نقدي قياس إتمام يمكن لا هأن من الرغم على

كة يمكنف . هقياس يمكن المبيعات  حدث تتبع أن ما لشر
 
 معين ا

 
   يتسبب قد ا

ر إلحاق ف   السلوكب الض 

  
ان  كة تلاحظ وربما محددة.  منتجات جاهت أو ،معيني    لعملاء الشر ون العملاء أن ما شر  يشي 

كة عروض  البيانات.  لأمن TOLA قانون تهديد من همقلق بسبب ،أقل بصورة الشر

 استهلاك المفقودة المبيعات هذه تعكسو
 
ينل أقل ا   لمشي 

ا
 انخفاض تعكس )مثل

 
   ا

 الطلب ف 

   المجمع
 ربما المنافس وهذا للمنافس.  المبيعات لتحو   أو ،الثقة( عدم نسب فيه تزيد ملعا ف 
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كة كان    أخرى شر
اليا( نفسها السوق ف  كة أو ،)أسي  ات هذهو البلاد.  خارج شر    التغيي 

 وكلالس ف 

  الشر 
   ثم ومن ،للمستهلك ان 

كة مبيعات ف   من محددة وعاتممج على نطبقت أن يمكن ،الشر

 و متفاوتة.  بنسب المنتجات
 
كة تواصلت ما غالبا  مباشر  الشر

ا
 المحتملي    أو الفعليي    العملاء مع ة

ائهم وسبب ،به يهتمون ما على للتعرف ا يريدون لما شر كات تصل وربما . هءشر   الشر
 
 إل أيضا

يات دراسة من نفسه الاستنتاج  إل تسغ ثالثة أطراف تجري  ها بياناتاست من أو ،العملاء مشي 

   لقيمةا تقدير
   العملاء يراها الت 

 بالأمن.  المرتبطة خدماتال مختلف ف 

 عام المبيعات، بيانات أن من الرغم وعلى
ا
   ةالمباشر  ثارال مصادر من ةواحد ه   ،ة

 يمكن الت 

   التغيي   ربط نفإ ،ملاحظتها
ي    ع المبيعات ف    TOLA قانون مثل محدد بتشر

 
  يكون ما دائما

 
 أمرا

 
 
  أسباب:  لعدة وهذا ،صعبا

ا
   العوامل من الكثي   هناك ،أول

 وقد ،العملاء سلوك على تؤثر الت 

  العوامل.  هذه تأثي   فصل يصعب
 
ات هذه توقع عند ،ثانيا    التأثي 

  يجب المستقبل، ف 
 
 الأخذ أيضا

  
 
  ةصعوب الاعتبار ف

 
، مؤكدة.  غي   مستقبلية أحداث عتوق

 
  نيكونو لا العملاء ثالثا

 
   صادقي    دائما

 
 ف

ح اء يدفعهم الذي سببال شر يات.  لشر  لا لأنهم المعلومات مشاركة يريدون لا فربما المشي 

   يتسببوا أن يريدون
 من الكثي   عن الإفصاح من القلق ينتابهم ملأنه أو ،المورد إحراج ف 

جَ يُ  الانخفاض هذا فإن المبيعات، انخفاض سبب عن النظر وبغض   المعلومات.   أرباح إل مي 

كات أن فرض )على منخفضة    التدريجية المبيعات تتجنب سوف الشر
 أرباح تحقق لا الت 

 
 كافية ا

   تقبليةالمس الأرباح وانخفاض ،117التدريجية( التكاليف لتغطية
 الاقتصادية القيمة انخفاض يعت 

كة.    للشر

   التفكي   صعوبة من الرغم علىو
 عدد هناك نفإ المفقودة، المبيعات تقييم كيفية ف 

 
 الأسباب من ا

  
ر الت     المثال، سبيل فعلى المبيعات.  تأثر ورةخط تير

 
 محكمة أصدرت ،م 2020 يوليو تموز/  ف

 قرار بيةوالأور العدل
 
   ،نوالكثي   هتوقعي ناك ا

  بإيقاف يقض 
ُ
كات بي    العملاء بيانات لتباد  الشر

   العاملة
   التبادل هذا تسبب ذاإ ،باووأور الأمريكية المتحدة الولايات ف 

 قواعدال انتهاك ف 

  شكل ما وهو لخصوصية،ل بيةوالأور
 
كات تهديدا    للشر

  ال ،النشاط هذا مارست الت 
 عليها أصبح ت 

 118تلك.  التبادل عمليات وقفت أن وإما ،البيانات حماية زيادة على تعمل أن إما

 قانون TOLA قانون اعتبار يمكنو
 
  الأكي   بالمعايي   يفاءالإ على القدرة يهدد ا

 
 لحماية تشددا

   المعايي   تلك وه   ،البيانات
   ،نر  والأور الاتحاد يقرها الت 

  -بعيةبالت- تشكل الت 
 
 لقدرة تهديدا

اليا بي    البيانات تبادل على الأعمال . والأور والاتحاد أسي   قانونال هذا فإن ،ذلك إل بالإضافة نر 

  دعَ يُ 
 
ا    التوسع من مزيد على مؤشر

   الحكومية صلاحيات ف 
اليا ف     أو ،أسي 

 لفرض خرآ مكان أي ف 

   الاضطراب من مزيد إل يؤدي قد ما وهو ،الشية البيانات إل الوصول
 لماو 119البيانات.  تدفق ف 

 
اتيجياتالإ  هنا   تجاهلن 117 ة ال سي  ات خلال الأعمال عمليات أو  ،leader loss الخسارة  مبيعات  مثل  المدى قصي     . للانكماش  المؤقتة الفي 
  Tracker Privacy iapp"  نر  والأور   والاتحاد   الأمريكية  المتحدة   الولايات  بي     البيانات  تحويل  دراسة  : II Shrems  قرارات  : انظر  118

question/-in-transfers-data-us-eu-decision-ii-schrems-https://iapp.org/news/a/the. 
  بهدف   النيوزيلاندية  الكيانات  قرارات  على  التأثي    إل  TOLA  قانون  يؤدي   وربما   ،نر  والأور   الاتحاد   من  كفاية  قرار   لديها   زيلندا نيو   المثال،  سبيل   على 119

ها  أو   ،الضيافة  خدمات  استغلال     الخدمات  من  غي 
كات   تقدمها   الت  الية  الشر     الأسي 

 الاتحاد   "  الكفاية  "قرارات  : انظر )  . قانونال  هذا   عليها   ينطبق  الت 

https://iapp.org/news/a/the-schrems-ii-decision-eu-us-data-transfers-in-question/
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  الدولية البيانات تبادل كان
 
 م أمرا

 
، الرقم   الاقتصاد لعمل هما  التبادل عمليات توقف فإن العالم 

ون التجارة على مدمر أثر له يكون قد تلك  العالمية.  يةالإلكي 

  TOLA قانون بسبب التشغيل تكاليف ازدياد  5.5

   التكاليف دزدات قد
كات تتحملها الت    . TOLA قانون بسبب الشر

ا
 تكاليف هناك يكون قد ،أول

ةم كة تتكبدها باشر    الشر
 طلب تتلق   الت 

 
 إنذار أو ا

 
 على تعتمد اليفكالت وهذه قانون. ال هذا بمقتض   ا

 اختياري شعارالإ كان ما إذا
 
 تطوعي / ا

 
   )الطلبات ا

 إجباري مأ (TOLA قانون بمقتض   تصدر الت 
 
 ا

   الخاصة المتطلبات علىو (TOLA قانون ض  بمقت )إنذارات
 بمقتض   صادر إنذار أي يشملها الت 

  القانون.  هذا

وط TOLA قانون يضعو  شر
 
ة التكاليف تقليل إل تهدف ا  )أ( خلال من هبإنذارات المرتبطة المباشر

   تمكي   
   الطلبات مجال تحديدو )ب( للإنذار، الاستجابة تكاليف تعويض من المتلق 

 تصدر الت 

   الطلبات على فقط لتنطبق قانونال بمقتض  
 وبالنظر . "أمنية ثغرات" أي حدوث إل تؤدي لا الت 

 ،قانونال بمقتض   الصادرة الإنذارات أو ،طلباتلل للاستجابة الكاملة التكاليف تقدير صعوبة إل

  
 آثار تشمل الت 

 
ة ا ة وغي   مباشر  المحددة الاتصالات خدمات مقدم   ينتاب أن المتوقع فمن ،مباشر

ام بشأن القلقُ  ة التكاليف حت   أو ،TOLA قانون لتأثي   الكاملة التكاليف برد الالي    الناجمة المباشر

 للإنذار.  الاستجابة عن

  أقل كانت وكيف الرقابة تاري    خ إل الإشارة تجدر ذلك، إل بالإضافة
 
ا    تأثي 
 عمل حدود تحديد ف 

 120الجديدة.  السلطات بمقتض   للعمل الحكومية الهيئات
ا
 يستمر نأ الطبيغ   من لذلك، ونتيجة

ها حددةالم الاتصالات خدمات مقدم   قلق كات من وغي   فعالية من TOLA بقانون المتأثرة الشر

   الرقابة
ي    ع أجزاء وضوح وعدم الشفافية غياب ضوء ف   تقدير وبعد الأخرى.  المشكلاتو التشر

ة التكاليف  ،قانونال هذا بمقتض   الصادرة طلباتال أو نذاراتلإل الاستجابة عن الناتجة المباشر

كة تحتاج قد   ذلك قياس إل الشر
ا
   باحتمالية مقارنة

 قلت كلماو الإنذار.  أو الطلب هذا مثل تلق 

   احتمالية
كة تلق   طلب الشر

 
 إنذار أو ا

 
  ،ا

 
ة التكلفة تقل    المتوقعة المباشر

كة تتكبدها قد الت   الشر

 
ا
 لذلك.  نتيجة

 
data-dimension-protection/international-topic/data-https://ec.europa.eu/info/law/law-  نر  والأور 

decisions_en-protection/adequacy 
   الموسع الاقتصاد أدبيات : انظر 120

  سميث، دمل الأمم" "ثروات إل يعود الذي الاقتصادي الزحف بشأن التنظيمية والاقتصادات العام ختيارالا ف 
 
 وأيضا

 1 رقم 2 عدد ،Management and Economics of Journal Bell Science ودورية "قتصاديالا التنظيم "نظرية ستيجلر جيه جورج أعمال
مان 21-3 صفحات )1971 )ربيع   أكي   نظرية "نحو (1976) ش   وبيلي  

 
 ،19 العدد ،Economics and Law of Journal دورية للتنظيم" عموما

  : انظرو  .  48-211 صفحات
 
وقراطية، الاقتصادية النظرية أيضا    للبي 

 نيسكانن لويليام ،الموازنة تعظيم رسالة ومنها ،التنظيمية الهيئات تتضمن الت 
وق يطانية:  المتحدة المملكة شيلتنهتام، العامة" والاقتصادات راطية"البي    انظرو  الاقتصادي.  الزحف يقود الذي 1994 ،يلجرإ داردإ الير

 
 هيلم، : أيضا

:  الأش " (2006) اي بو ودال 169 (2) . دايي    (2) 22 ،الاقتصادية السياسة مراجعة Policy Economic of Review Oxford مراجعة" التنظيم 
 -التنظيم   الزحف عمل ومجموعة الأفضل التنظيم عمل قوة – الوزارء رئاسة مكتب تقرير : انظر للمشكلة، الحكومة إدراك وبشأن .  203-25 صفحات
" الزحف "تجنب : 2004  ولا ،شفاف غي   بأسلوب التنظيم فرض أو صياغة خلالها من يمكن عملية بأنه التنظيم   الزحف يعرف الذي ،التنظيم 
 ستهداف. والا الشفافية، والتناسق، والمسؤولية، التناسب، نظيم: للت ةالخمس المبادئ مع يتماشر 

https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-protection/adequacy-decisions_en
https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-protection/adequacy-decisions_en
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ام أن من الرغم علىو ذلك، إل بالإضافة    بالطلبات الالي  
  لا TOLA قانون قتض  مب تصدر الت 

ُ
 عدت

كات بعض فإن ،إلزامية    ترى الشر
 ولذلك إجباري.  لإنذار مقدمة الإجبارية غي   الطلبات هذه ف 

َ  قانونال هذا بمقتض   الصادرة الطلبات اعتبار فإن  قتصاديةالا النظر وجهة من تأثي   ذات غي 

 
ُ
  مؤكدة.  غي   نظر   وجهة

،
 
كات فإن ثانيا    الشر

  تتلق   مل ربما الت 
 
 تهديد تواجه قد TOLA قانون بمقتض   إشعار أي مطلقا

 
 ا

كة يضطر قد ما وهو ،العملاء علاقات تشويه أو ،بها الخاصة الهوية صورة تشويهل  تحمل إل الشر

 المباشر  والتسويق علانالإ خلال من الهوية تحسي    إل ذلك دفعهم وربما إضافية.  تكاليف

  الأمر يتطلب وقد بهم.  الخاصة الهوية صورة تشويه من المحتملة المخاطر لتعويض
 
 إنفاق أيضا

 . بياناتهم أمن على TOLA قانون بتأثي   المتعلقة العملاء مخاوف مع للتعامل إضافية موارد

 
 
كات   ينتاب قد ،ثالثا    والمنتجات الخدمات أمن بشأن مخاوفُ  الشر

 أمن أو ،اهودمور   يقدمها الت 

كة الداخلية العمليات اليا داخل للشر    أسي 
  الت 

ُ
 ت

 
كات تضطر قدو . TOLA قانون بسبب دهد  الشر

 لإدارة الحوسبة اتمخد )مثل ثالثة جهات مع العمل وفرص الموردين علاقات تقييم إعادة إل

   ة(كللشر  الشية البيانات أو ءالعملا بيانات
 بسبب البيانات هشاشة بشأن الزائد القلق ضوء ف 

كاء السلوكية الاستجابة  قانون. ال هذال والموردين التجار من للشر

كات بعض تحويل عن ذلك يسفر قدو   البلاد خارج إل وتجارتها لعلاقاتها الشر
 
 قانون بلتجن

TOLA . كة الداخلية العمليات تحويل أو الموردين علاقات على التعديل وهذا اليا من للشر  أسي 

 مباشر  ترجع تكاليف دتكب   عن يسفر قد الخارج إل
ا
  تؤدي قد ،قانونال هذا إل ة

 
 انتشار إل أيضا

ات    فيها مرغوب غي   تأثي 
   ف 

   الرقمية الأعمال قطاعات باف 
اليا ف   غي   ثارال يزيد الذي الأمر ،أسي 

ة  للقانون.  المباشر

،
 
كات تحول قد رابعا اتيجياتإ من الشر    الأمن سي 

ان   المفروضة القيود نتيجة بهم الخاصة السيير

   ذلك ينعكس قدو . TOLA قانون بسبب عليهم
ايدة تكاليف هيئة ف   بتأمي    مرتبطة مي  

   التأمي    أو InfoSec المعلومات
ان   نيةاالسيير  المخاطر لتعويض وذلك ،CyberIns السيير

ايدة    الطرق ىحدإو قانون. ال هذاب والمرتبطة المي  
كات بها مي  تق الت  انية المخاطر الشر  ه   السيير

  التهديدات أكي   منو الهجوم.  من مختلفة أنواع نتيجة يحدث قد الذي التهديد تقدير
ا
 صعوبة

  
ون الجرائم أو الداخلية التهديدات تلك التناول ف     يةالإلكي 

 جديرين غي   نوموظف يرتكبها الت 

 الذين الفاسدون أو الساخطون الموظفون البيانات لانتهاك المعروفة المصادر أكي   نم  ف بالثقة. 

   الرغبة تدفعهم
 الأمن عاتالدف بتجاهلهم وذلك ،القانونية غي   المكاسب تحقيق أو الانتقام ف 
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   الحماية جدران أفضل تتمكن لاو 121البيانات.  ستخراجلا الداخلية
 موظف توقف أن من العالم ف 

 
 ا

  ورقية.  ملفات هيئة على أو ،خارجية تخزين وحدة على سواء ،معه شية بيانات ليحم   أن من ما

  TOLA قانون اعتبار يمكنو
ا
 الدولة بسلطة يزج لأنه ،الداخلية التهديدات زيادة عوامل من عامل

كة داخل  موظف يدفع قد ما وهو ،الشر
 
كة.  اصةخال الأمن توكولاتروب لتجاهل خرآ ا  ويزيد بالشر

   المعلومات على المفروضة والقيود الشفافية غيابُ  التهديد هذا أمرَ 
   يمكن الت 

 انذار لمتلق 

TOLA ( المستشار )مثل ثالث طرف مع يشاركها أن  
 داخل خرينآ موظفي    مع أو ،القانون 

كة  . الشر

 بأمن خاصلا المال ورأس التشغيل تكاليف على TOLA لقانون المحتمل التأثي   لتقييمو

   التأمي    وعلى InfoSec المعلومات
ان  كة، CyberIns السيير  كيف نعرف أن هممال من للشر

كة ستخدمت اتيجياتإ تعديل احتمالات وما ،والثابتة المتحركة للبيانات التشفي   الشر  أمن سي 

   والتأمي    البيانات
ان   إل البيانات أمن تحديات تقسيم إل بالإضافة لقانون. ا هذا لمواجهة السيير

ون الاتصالات خدمات )مثل المتحركة بالبيانات مرتبطة اتيتحد يد الهواتف مثل ،يةالإلكي   والير

  
ون     إلخ( ...  للأطراف، عدبُ  عن والنفاذ الرسائل رسالإو الدردشة وخدمات الإلكي 

 مقابل ف 

  المهم منو . إلخ( ...  الدخول، وكلمات للبيانات الشية الملفات )مثل الثابتة البيانات
 
 أن أيضا

كة ستخدمت كيف نعلم   التشفي   الشر
 
   داخليا
  علاقتها ف 

ا
كات مثل كات مثل ،الإمداد سلسلة بشر  شر

 والعملاء.  نتاجالإ

  
 )ربما حالة بكل ترتبط مختلفة ةاقتصادي واحتمالات اعتبارات هناك الست، الحالات من كل وف 

 مزيد الأمر يتطلب
 
 قطاعات ومختلف المختلفة سواقوالأ المنتجات لدراسة حالاتال من ا

 122. العملاء(

،
 
   خامسا

 
ايدة القومية للجهود فعلال رد إطار وف  الأجنبية، الرقابة من العملاء بيانات لحماية المي  

كات تضطر ربما    الاستثمار إل الرقمية الشر
 بعد المثال، سبيل علىف البيانات.  توطي    من مزيد ف 

 
 
 داخل ةيالدول البيانات لاستبدال نآم   لاذم توفي   على ينص الذي السابق بالاتفاق العمل فتوق

كة استثمرت ،م 2015 عام الصادر I Schrems قرار بعد نر  والأور تحادالا دول  ميكروسوفت شر

  
   البيانات توطي    حلول ف 

  فيما عنه تخلى  ال جرى الذي القرار وهو ،األماني ف 
ُ
 م 2016 عام بعد

  123المن.  لاذالم بمشاركة والخاص اعةنالص جهات بي    الجديد الاتفاق إقرار عدب

 
   البيانات نسبة بشأن بها  موثوق اتءإحصا وجود  عدم من الرغم على 121

اقها  يمكن الت   الأمن مجتمع داخل المقبول فمن داخلية،  تهديدات بسبب اخي 
    فشلوا   الذين  الموظفي     أن

 مصدر  يمثلون  لا   أم   عمد  عن  الأمن  إجراءات  اتباع  ف 
 
 أساسي  ا

 
اق  ا اق   حالات  معظم   كان  لما   ولكن  البيانات،  لاخي    البيانات   اخي 

   بالحالات الخاصة اتءحصاالإ  كانتو  ،عنها  بلغيُ  لا 
بلغ الت 

ُ
  الداخلية.  النسبة مقدار  المعروف غي   فمن كاملة،  غي    عنها  أ

 
  فإن الاستبيانات لأحد  فوفقا

اق  حالات  أو   الضارة   الهجمات  أن  رىت  المنظمات  من  66%"  : انظر )  . خارجية"  منها   أكي    داخلية  تكون  البيانات  اخي 
statistics/#gref-threat-iderhttps://techjury.net/blog/ins، 2020 أغسطس / آب) . 

   (مستخدمة متحركة  بيانات / ثابتة )بيانات عن  الست الحالات 122
 . (العملاء / الموردين مع علاقات / داخلية  )علاقات مقابل ف 

  : على  متاح  ،2016  سبتمير   أيلول/   eWeek  22  البيانات"   وص    نموذج  تستخدم   بألمانيا  ميكروسوفت  "سحابة  : انظر  123
model-trustee-data-using-opens-germany-cloud-https://www.eweek.com/cloud/microsoft    

  2016  عام  من   مقال  ف 

https://techjury.net/blog/insider-threat-statistics/#gref
https://www.eweek.com/cloud/microsoft-cloud-germany-opens-using-data-trustee-model
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 ءللعملا المقدمة الخدمة تكلفة برفع ميكروسوفت سمحت المؤقت، الحل هذا عن وبالتخلى  

  تها،كفاء وخفض
َ
كات قدرة تقييد طريق عن ذلك يحدثو البيانات.  توطي    حل إقرار نتيجة  الشر

مجية تحديث تكلفة ترتفعو . والمجال مالحج قتصادياتا تحقيق على الجنسيات متعددةال  الير

مجيات( تصحيحات توزي    ع تشملو)  لكل متباينة استجابات بخلق الخاصة التكاليف بسبب الير

.  الأكي   التحديث عملية بإدارة المرتبطة الإضافية التكاليف لحساب وكذلك سوق،
 
  تعقيدا

  

 TOLA قانون نتيجة المستقبلى   النمو فرص انخفاض  5.6

،
 
ا    TOLA قانون يتسبب قد أخي 

كات تفكي   إعادة ف     الشر
اتيجية الاستثمار خطط ف   الخاصة الاسي 

كات تغيي   إل ذلك يؤدي وقد جديدة.  وخواص منتجات وطرح بتطوير  الطرح لخطط الشر

   والخواص المنتجات من ةمجموعل التسعي   لخطط أو ،ابه الخاص
 قدو . تعديلها جريي الت 

كات ررقت أن إل ذلك يؤدي    معينة منتجات توفي   عدم الشر
اليا ف   تأثي   من نفسها لحماية أسي 

كة المستقبلية المبيعات خفض احتمال إل بالإضافة ،TOLA قانون  )أو النمو انخفاضو للشر

م منو ،الموسع بالاختيار الخاصة المزايا من المستهلك يحرم وذلك المنتج(، فائض
َ
 يقلل ث

 للمستهلك.  المتاح الفائض

   وقد
   الأقل الاستثمار يعت 

 أ والأكي   الجديدة المنتجات ف 
 
 استثمار منا

 
   أقل ا

 ومن ،العمل قدرة ف 

   الاستثمار ذلك
ؤجل قد الاستثمارات هذهو والتطوير.  البحث ف 

ُ
لغ   أو ت

ُ
 كامل ت

ا
 إل تتحول قد أو ،ة

اليا.  خارج   و أسي 
ال   الاقتصاد يصاب الأحوال كل ف 

ة ارةسخب الأسي  ة وغي   مباشر  . مباشر

ات  5.7  والعالمية المدى طويلةال التأثي 

ر قد TOLA قانون أن من الرغم على ق 
ُ
  إقراره من عامي    بعد زال ماف ،م 2018 عام أ

 
 هدفا

   للتحديات
  الطويل المدى على مستقبله من تجعل الت 

 
 بالفعل القانون هذا أن فلو مؤكد.  غي   أمرا

  يمثل
 
  ومن ،التشفي   خدمات وأمن الموسع للاستخدام تهديدا

َ
   للثقة ثم ،الرقم   للأمن مث

 ف 

ي    ع لأي الموسع الانتشار فإن الرقمية، التجارة َ ال يزيد سوف القانون هذال مماثل تشر  غي   تأثي 

   المستمرة التحديات نجحت لو ،خرآ صعيد علىو فيه.  المرغوب
 وما ،القانون هذا تواجه الت 

 
 data-german-the-discontinuing-is-ruser.com/microsofthttps://mspowe-و  جديدة   ترتيبات  عن  ميكروسوفت  أعلنت  عندما 

model/-trustee  ما   تحدد   لا   ميكروسوفت  أن  من  الرغم  علىو   . البيانات  توطي     أعمال  ستوقف  أنها   ميكروسوفت  أعلنت  عندما   2018  عام  من  
   المقبول  منف  ،هعن  التخلى    ثم  النموذج  هذا   إقرار   تكلفه  يعنيه

 
وع  هذا   تكلفة  تصل  أن  عتوق  و   الدولارات.   ملايي     إل  المشر

 
Schrems   قرارات  لأحدث  طبقا

II  كان  الذي  ن الم    الملاذ   بقرار   أطاح  الذي   
 
   مطبقا

َ
امَ   أخرى  مرة   ميكروسوفت   أكدت   I Schrems  قرار   صدور   بعد  سنوات  عدة   شية  بحماية  هاالي  

ين  19  ميكروسوفت،  مدونة  البيانات"،  لحماية  جديدة   "خطوات  : انظر )  . عملائها   بيانات /   تشر  
 : على  متاح  ،2019  نوفمير   الثان 

gdpr/-edpb-data-ryou-issues/2020/11/19/defending-the-https://blogs.microsoft.com/on .   انظر و :   I Schrems"  حماية 
ي  باكر   البيانات  /https://www.bakermckenzie.com/en-  : على  متاح  -2019  ديسمير   الأول/   كانون  –  ماكيي  

ibackgroundv6.pdf-media/files/insight/publications/2019/12/schrems/   قرار   عن  لخلفيةو  I Shrems   انظر   القرار   أصلو :  
.content/EN/TXT/PDF/?uri=CELEX:62014CJ0362&from=EN-lex.europa.eu/legal-https://eur .   لقرار و  II Schrems   الصادر  

 cp200091en.pdf-https://curia.europa.eu/jcms/upload/docs/application/pdf/2020/07. : انظر  ،2020 يوليو  تموز/ 

https://mspoweruser.com/microsoft-is-discontinuing-the-german-data-trustee-model/
https://mspoweruser.com/microsoft-is-discontinuing-the-german-data-trustee-model/
https://blogs.microsoft.com/on-the-issues/2020/11/19/defending-your-data-edpb-gdpr/
https://www.bakermckenzie.com/en/-/media/files/insight/publications/2019/12/schrems-ibackgroundv6.pdf
https://www.bakermckenzie.com/en/-/media/files/insight/publications/2019/12/schrems-ibackgroundv6.pdf
https://www.bakermckenzie.com/en/-/media/files/insight/publications/2019/12/schrems-ibackgroundv6.pdf
https://curia.europa.eu/jcms/upload/docs/application/pdf/2020-07/cp200091en.pdf
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   الرقم   للأمن يمثله الذي التهديد حول يثار
   الإمكانات استخدام احتمالية تقليل ف 

 يتيحها الت 

  يمكن بل ،مؤقتة تكون أن يمكن قبلُ  من المذكورة فيها رغوبمال غي   ثارال فإن القانون،
 
 بها. تجن

  
 حدوثه.  يمكن الاحتمالات من بأي   التنبؤ المستحيل فمن ،المرحلة هذه وف 

 الملخص  5.8

ة الاقتصادية ثارال تتمثل ة وغي   المباشر  من القانون هذا عنه يسفر مافي TOLA لقانون المباشر

   لثقةل خفض  
.  الأمن ف   

ان  ة التكاليفف السيير  والإنذارات للطلبات بالاستجابة المرتبطة المباشر

   عدد لأن ،أهمية وأقلها التكاليف مصادر أصغر ه   ربما قانونال هذا بمقتض   الصادرة
 متلق 

  يظل أن المحتمل من هوطلبات القانون هذا إنذارات
 
  عددا

ا
 . قليل

ة غي   ثارال لكن  مع ،الاقتصاد قطاعات كل على TOLA قانون تأثي   ضمنتت سوف المباشر

ين المتلقي    استجابة كات المحددة( الاتصالات خدمات مقدم   يشملون )الذين المباشر  والشر

انية للمخاطر معهم يتعاملون الذين والعملاء ايدة السيير    المي  
 هذهو قانون. ال هذا يطرحها الت 

ة غي   ثارال انتشار مع الوقت مع تزيد نأ المتوقع من الإجمالية التكاليف  قطاع ائردو بي    المباشر

   والمعلومات الاتصالات تكنولوجيا
اليا ف     إل لتمتد ،أسي 

   القطاعات باف 
ال  الأ الاقتصاد ف 

 سي 

   الرأي دوائر إل أخرى مرة العودة ثم ،العالمية الاقتصادات وإل
 يكولوحر  الإ النظام تضم الت 

  المتشابك.  العالم   الاقتصادي

   والتقرير 124(م 2015) زيورخ دراسة من كل تشي  و
ان  ال  الأ السيير

 AustCyber (2020 سي 

ار أن إل 125(م ة غي   الأض     المحتملة المباشر
 قياسها يمكن الرقمية لثقةا تهديد عن تنتج الت 

 لقانون المجمعة التكاليف حجم إل يشي   لا التقدير هذا أن من الرغم وعلى الدولارات.  بمليارات

TOLA، فإنه   
ار حدوث أن نستخلصل يكق  .  احتمال   والدول   القوم   المستوى على أض    كبي 

   دليل هناكو
 آثار وقوع إل يؤدي قد TOLA قانون تأثي   أن إل يشي   ما حد إل تجريتر  و فرص 

ة غي   ة.  مباشر   وتشي   كبي 
 
ات أيضا ات أن إل ثابتةال الكمية المؤشر  المرغوب غي   المحتملة التأثي 

   فيها
   )ف 

ة تكون قد قانونال هذال التكاليف( صاف   يحدد قطغ   دليل يوجد لا ولكن بالفعل.  كبي 

 . هاحجمو ثارال هذه قيمة

  أجرينا وقد
 
 يمكن كافية بيانات أو دراسات أي نجد فلم ،ةالمتاح ةالمختلف البحث نواعلأ مسحا

  و التحدي، هذا مثل تناولول . تجريبيةال التقديرات تحديد هاخلال من
وع، هذا إطار ف   المشر

 بحث أجرينا
 
 جديد ا

 
 مبد ا

 
كات راءآ يجمع ئيا ة الأجنبية التكنولوجيا شر  الجنسيات، متعددةال الكبي 

كات من كبي   وعدد الية الشر  على TOLA لقانون المحتملة ثارال بشأن ،النشاط متنوعةال الأسي 

 
 السابق.  92 الهامش : انظر  124
 السابق.  39 الهامش : انظر  125
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ات هذه أن يرون وهل ،أعمالهم    بالفعل، حدثت قد قبلُ  من إليها المشار التأثي 
 الحالة هذه وف 

ات هذه تقدير فما   بالدولار.  التأثي 

  : نيعنض البحث هذا تضمنو
ا
كات مع كونفرانس الفيديو تقنية عير  مطولة لقاءات ،أول  الشر

   ،الجنسيات متعدديال الاتصالات خدمات لمقدم   الرائدة
  . TOLA قانون عليها ينطبق الت 

 
 ،ثانيا

 قانونال هذا عليهم ينطبق الذين الاتصالات خدمات مقدم   من أكير  لعدد اسم بدون استبيان

كات    والشر
  تتأثر الت 

 
اليا.  داخل بالقانون أيضا  العمل.  هذا نتائج التال   الفصل ويعرض أسي 

 و
 
   أن إل الرامية النتيجة يدعم البحث هذا فإن ،تلخيصا

 قانونال هذال الاقتصادي التأثي   صاف 

ار بإحداث هددي هوأن ،سلتر   تأثي      جوهرية أض 
  المستقبل.  ف 

 التجريتر   البحث نتائج .4

  
  ما إطار ف 

ُ
 وسعةم شية مقابلات (1) أجرينا ،TOLA لقانون الاقتصادي للتأثي   تحليل من جريهن

كات من سع  ت   مع كونفرانس الفيديو طريق عن ة الشر    الكبي 
   أعمالها تدير الت 

اليا ف     ،أسي 
 تأثر والت 

كات هذا اعتبار )يمكن قانونال هذاب ةمباشر  نشاطها  ينطبق محددة اتصالات خدمات مقدم   الشر

   عليها
 استبيان TOLA، (2) قانون بموجب إنذارات تلق 

 
كات أسماء ذكر بدون ا    العاملة للشر

 ف 

اليا    ،أسي 
  تتأثر ربما الت 

 
 مباشر  تأثرا

 
 قانون. ال هذاب مباشر  غي   أو ا

ح كماو   فيما سنشر
ُ
   بعد
 أسماء ذكر بدون والاستبيان المقابلات نتائج فإن القسم، هذا ملخص ف 

 ) تدعم
 
 محدود دعما

 
  وتتسق (ا

 
 شملت وقد . TOLA لقانون قتصاديالا لتأثي  ا تقييم مع كليا

:  ما والنتائج الملاحظات  يلى 

 من العريضة القاعدة وعلى الأعمال على سلبية آثار قانونال هذال يكون أن المتوقع من -1

كات على الأمر يقتض لا )أي الأعمال هذه عملاء    العاملة الشر
 الاتصالات قطاع ف 

 المعلومات(.  وتكنولوجيا

ار معظم -2 ة غي   ستكون المتوقعة الأض   ،قانونال هذا يفرضه الذي بالتهديد وترتبط مباشر

كاء العملاء بتصور ويض    الرقمية.  الثقة عن الصناعة وشر

 . هآثارو قانونالب يتعلق مافي الوضوح عدم حالة استمرار -3

 ذلك نرجع ننالك (،زاياالم )أو الاقتصادية التكاليف عن المباشر  العملى   الدليل محدودية -4

   الضبابية )أ( إل
وط نتيجة TOLA بقانون الخاصة الأنشطة تكتنف الت   عدم شر

 تحديد بشأن القائم الجدال واستمرار ،هرإقرا منذ المحدود الوقتو )ب( ،الإفصاح

   للسلطة LEIA القانون وإنفاذ الاستخبارات هيئات استخدام
 قانون لهم يخولها الت 

TOLA، )ات تكون أن توقعو )ج    التأثي 
ة غي   الأغلب ف   ومستقبلية.  مباشر
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   زاياالم أن إل راميةال النتيجة يدعم لاحظناه الذي المحدود المباشر  الدليل -5
 على تعود الت 

كات    التكاليف بينما ،بسيطة زايام الشر
لتت الت  كات هاحم  ة الشر .  كبي 

 
 126جدا

 التأثي   لتقدير عليها الاعتماد يمكن كافية عينة المتاحة العملية البيانات مثلت لا -6

 .TOLA لقانون المجمع الاقتصادي

كات شملتو   ال التسع المعلومات تكنولوجيا شر
 ةوسعالم المقابلات لإجراء الاختيار اعليه وقع ت 

 ست
 
كات من ا    العاملة الشر

   ،التكنولوجيا مجال ف 
 تريليون من أكي   إل ةليالإجما عوائدها تصل الت 

.  دولار أمريك 
127 

كات أما كة فتضم ،الأخرى الثلاث الشر الية شر  ناقل تعمل أسي 
ا
كتي    ،الاتصالات لتكنولوجيا ة  وشر

اليتي   
   تعملان أسي 

ونيةالإ خدماتال يمقدت مجال ف  كتي    هاتي    من وواحدة ،لكي  ك الشر  ةشر

الية تصدير اليا.  المبتكرة للخدمات ومورد أجنتر   مستثمر والثانية ،أسي   لأسي 

مت وقد كة صم  اتيجيةإ أبحاث شر  تطلقأو (Sydney -Research Strategic Clarity) سي 

كاء من بتوجيه وذلك ،أسماء ذكر بدون الاستبيان  LECA.128 والاقتصاد للقانون ي   الاستشاري الشر

طلق
ُ
   الاستبيان وأ

كة 79 فيه وشارك ،م 2020 ديسمير  الأول/  كانون شهر ف   وُجه وقد ،شر

ة لذوي الاستبيان    الخير
 التأثي   أن من الرغم على وذلك المعلومات، تكنولوجيا مجال ف 

حنا كما ،TOLA لقانون المتوقع قتصاديالا ، شر
 
 أن المتوقع من كذلك ه،كل الاقتصاد يشمل آنفا

ات هذه معظم تكون ة.  غي   التأثي    مباشر

ة ذوي استهداف يرجعو    الخير
اءخ أن إل المعلومات تكنولوجيا مجال ف   المعلومات تكنولوجيا ير

  أكي   هم
 
   السياساتبو TOLA بقانون علما

.  تكنولوجيا على تؤثر الت   قض إل وبالنظر التشفي 

 ق للاستبيان، المتاحة المحدودة والموارد المدة
 
الية التجارة هيئات متد    المساعدة الأسي 

 ف 

   تحديد
   المساعدة على الهيئات هذه وافقت إذ الاستبيان، متلق 

 من 16000 إل الوصول ف 

اء الية الشبكة الهيئات هذه ومن المعلومات.  تكنولوجيا خير    الأمن لنمو الأسي 
ان   السيير

AustCyber129، الية المعلومات صناعة وجمعية  131الاتصالات وتحالف ،AIIA130 الأسي 

اليا المعلومات تكنولوجيا متخصصوو  ITPA.132 بأسي 

 
ات على والاستبيان المقابلة ركزت 126    التأثي 

   المشاركون بالفعل بها  مر  الت 
 . الاستبيان ف 

ال   الإجمال   محلى  ال الناتج أرباع ثلاثة بحوال   قدر يُ  الإجمال   العائد  فإن السياق، من بعض لتوفي   127
 . الأسي 

  /https://claritystrategicresearch.com.au: انظر  128
 /https://www.austcyber.com : انظر  129
   /https://www.aiia.com.au : انظر  130
    /https://www.commsalliance.com.au : انظر  131
 /https://www.itpa.org.au : انظر  132

https://curia.europa.eu/jcms/upload/docs/application/pdf/2020-07/cp200091en.pdf
https://www.austcyber.com/
https://www.aiia.com.au/
https://www.commsalliance.com.au/
https://www.itpa.org.au/
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 أطلقته الأول فالاستبيان . ي   السابق ي   لاستبيانل نفسه سلوبالأ على الاستبيان اعتمدو

AustCyber قانون إقرار عشية م 2018 عام TOLA، تصالاتالا تحالف أطلق بينما 

اليا المعلومات تكنولوجيا ومتخصصو    الاستبيان بأسي 
   الثان 

 
 من عام مرور بعد أي ،م 2019 ف

  تعظ   هنا ةالمذكور الاستبيان ونتائج قانون. ال هذا شيان
 
 هوتجارب الصناعة قطاع راءآ عن تصورا

 توقعات بي    الممي    التماثل هو التحليل هذا نتائج أهم ومن قانون. ال هذا إقرار من عامي    بعد

ات بشأن الصناعة قطاع من المشاركي     وتوقعات تجارب من بالفعل سجلوه وما ،قانونال تأثي 

ح وكما مستقبلية.    سنشر
 
ات بالفعل توقعوا قد الاستبيان أجابوا من أغلبية فإن ،لاحقا  تأثي 

 حدوثل توقع وهناك بالفعل، تحققت التوقعات وهذه ،رهإقرا قبل قانونال هذال سلبية قتصاديةا

ار    أخرى سلبية أض 
  المستقبل.  ف 

  

  دعونا والاستبيان، المقابلات من الواردة النتائج مناقشة قبلو
 
 ستبياني   الا نتائج صنلخ

 .  السابقي  

الية الشبكة .1.1    الأمن لنمو الأسي 
ان   (م 2018) AustCyber السيير

   TOLA قانون إقرار قبيل
  تشارك ،م 2018 ف 

ُ
الية الشبكة    الأمن لنمو الأسي 

ان   السيير

AustCyber  َانية للسياسة الدول   المركز اتيجيةالإ السياسة لمعهد التابع السيير ال  الأ سي 
 سي 

ASPI نتالإ على استبيان لإجراء الية.  الصناعة بشأن ني     الاستبيان بدأ وقد الأسي 
ين ف  /  تشر  

 الثان 

تو ،م 2018 نوفمير  شر
ُ
   النتائج ن

  وقد 133. م 2018 ديسمير  الأول/  كانون ف 
ُ
 إل الاستبيان رسلأ

كة 512 كات من شر    العاملة المعلومات تكنولوجيا شر
اليا ف  كة 63 أجابتو ،أسي   فقط شر

كات إجمال   منو الاستبيان.     الشر
وع إزاء اقلقه عن امنه %76 تأعرب الاستبيان أجابت الت   مشر

   المثارة القضايا من و"بعض القانون
 الملاحظات بعض حول دارت حقيقية مخاوف عن تعير  الت 

كات.  على TOLA قانون فرضهي أن يمكن ما بشأن الوضوح" وغياب  المثال، سبيل فعلى 134الشر

   نم %57 تتوقع
   أعمالهم على سلتر   أثر لقانونل يكون أن الاستبيان تأجاب الت 

اليا ف   ومن ،أسي 

كات، هذه  نم %65 تتوقع ذلكك 135. مقبلي    عامي    التأثي   هذا يستمر أن %69 تتوقع الشر

  
  ابأنه اأنفسه توعرف الاستبيان، أجابت الت 

 
 على سلتر   أثر لقانونل يكون أن خدمات، ةرمصد

كات.  صادرات  136الشر

 
اتيجيةالإ   السياسة  معهد   : انظر  133 ال    سي 

  المساعدة   لقانون  الاقتصادية  المضامي     بشأن  الصناعة  نظر   وجهات  الملاحظات:   استبيان  "  (2018)  الأسي 
ل  "2018  والنفاذ  اتيجيةالإ   السياسة  معهد   ونفذه   الاستبيان  AustCyber  مو  ،  سي  ال 

 : على  متاح  ،2018  ديسمير   الأول/   كانون  22  الأسي 
survey-https://www.austcyber.com/resources/perceptions 

اتيجيةالإ  السياسة معهد  134 ال   سي 
 . 3 صفحة ،السابق 7 الهامش ،(2018) الأسي 

اتيجيةالإ   السياسة  معهد  135 ال    سي 
  حدوث   بعدم   %22  يتوقع   بينما  ،يجانر  إ  تأثي    حدوث  فقط  % 7  يتوقعو   . 8  صفحة  ،السابق  7  الهامش   ،(2018)  الأسي 

 ة. متأكد غي   كانت  %14و ،تأثي   أي
اتيجيةالإ   السياسة  معهد  136 ال    سي 

    نم  %51  ذكرت  وقد   . 7  صفحة  ،السابق  7  الهامش   ،(2018)  الأسي 
   عملت  ا أنه  الاستبيان  أجابت  الت 

 
  امنه  ،ة ر مصد

   %17  توقع  بينما   ،إيجانر    تأثي    TOLA  لقانون  يكون  أن  تتوقع  4%
 
كة.   صادرات  على  التأثي    من دة متأك غي    ا منه  %13و  ،تأثي    أي  للقانون  يكون  ألّ  الشر

https://curia.europa.eu/jcms/upload/docs/application/pdf/2020-07/cp200091en.pdf
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ا د وأخي 
 
   نم %76 تحد

 قبيل TOLA قانون تجاه مخاوف الديه كانتو ،الاستبيان تأجاب الت 

 137التالية:  المخاوف ،هإقرار

 

   المخاوف : 6.1 جدول
 المئوية لنسبةا AustCyber استبيان رصدها التر

 %81 التعريفات بشأن الوضوح غياب 

الية القواني    بي    الي  اع احتمالية  %73 الأجنبية والدول الأسي 

ك منتج أن نظر وجهة  أ أقل تكشر
 
 %71 منا

ام تكلفة  %52 بالإنذارات الالي  

كة قدرة تآكل  %50 الشر

كة عوائد على التأثي    %46 الشر

كة قدرة انخفاض  %46 مستثمرين جذب على الشر

 %44 الفكرية للملكية المحتملة الخسارة

كة تكون عندما عقوبات فرض على القدرة عدم    قائمة الشر
 دول ف 

   خدماتها تقدم ولكنها ،أخرى
اليا ف   أسي 

40% 

كة التجارية العلامة تدمي    %40 للشر

 %38 الإمداد سلسلة على التأثي  

كة قدرة انخفاض ين جذب على الشر  %33 جدد مشي 

 %33 الاحباط يسببف الشفافية انخفاض

 %31  العملاء خسارة خطورة

 %23 أخرى مخاوف

 

وع أن من الرغم وعلى ذلك، إل بالإضافة  ضستعو   الحكومة أن على نص قد قانونال مشر

كات    التكاليف عن الشر
   تتحملها الت 

امها محاولة ف  كات من فقط %5 فإن ،قانونبال الي    الشر

  أن توقعت
ُ
  ضعو  ت

 
  تعويضا

ا
   التكاليف عن كامل

ام نتيجة تحملتها الت   TOLA.138 بقانون الالي  

 InnovationAus استبيان .1.2

 
 
   الاستبيان مهمة InnovationAus تتول

 دورية InnovationAusو . م 2019 عام الثان 

الية العامة السياسة على تركز مستقلة    الابتكار قضايا وعلى الأسي 
 مع بالتعاون وذلك الأعمال، ف 

 
اتيجيةالإ  السياسة معهد  137 ال  الأ  سي 

  النسب تبس  حُ  . 23 صفحة ،السابق 8 الهامش ASPI (2018،)سي 
 
كة 48 جاباتإ على اعتمادا    من شر

 تأشار  الت 
 .TOLA قانون من مخاوف وجود  إل

اتيجيةالإ  السياسة معهد  138 ، سي  ال 
 . 27 صفحة ،السابق 7 الهامش الأسي 
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StartupAus،139   المجتمع وتساعد ،الناشئة الأعمال تدعمو ،لرب  حا إل تسغ لا مجموعة وه 

  
   الفت 

اليا ف   . هناك المعلومات تكنولوجيا ومتخصض   الاتصالات تحالف كذلك تساعدو ،140أسي 

  وقد
ُ
   النتائج تشر  ن

 
 141عام.  بحوال   TOLA قانون شيان بعد م 2019 ديسمير  الأول/  كانون ف

جري وقد
ُ
   InnovationAus استبيان أ

ة ف   ،م 2019 ديسمير  الأول/  كانون 12 إل 5 من الفي 

امن لمان موافقة على عام بمرور الاحتفال مع بالي    الاستبيان أجاب وقد . TOLA قانون على الير

 عضو 70
 
اليا.  تصالاتالا تكنولوجيا ومتخصض   تصالاتالا تحالف أعضاء من ا حف بأسي   ض 

   تسبب قد قانونال هذا بأن هؤلاء من 40%
كاتهم عمل فرص فقدان ف  حو ،لشر  بأن %51 ض 

كات سمعة على سلتر   تأثي   له قانونال الية التكنولوجيا شر    الأسي 
 بالإضافة 142العالمية.  الأسواق ف 

 قادرة غي   تهمامؤسس أن رأوا الاستبيان أجابوا ممن %57 نإف ،TOLA قانون رإقرا وبعد ذلك، إل

اليا.  داخل للتطوير عمليات أي إجراء على  143أسي 

  كونفرانس لفيديوا عير  النوعية المقابلات ملخص .1.3

حنا كما  ،المحددة الاتصالات خدمات مقدم   من تسعة مع موسعة مقابلات أجرينا قبل، من شر

   أنشطتهم يديرون الذين
اليا ف  ة موله ،أسي  ة خير    كبي 

   وماذا ،TOLA قانون مواجهة ف 
 لهم يعت 

   القانون هذا
 
   أعمالهم نشاط إطار ف

 
اليا ف  وخارجها.  أسي 

  و
   المشاركي    ردود جاءت الأحوال، كل ف 

 أي معارضة بشأن يتعلق فيما واضحة الاستبيان ف 

   خلفية" "أبواب فتح إل تؤدي الحكومة من طلبات
 أن يرون إذ ،بهم الخاصة التأمي    عمليات ف 

ام ه إل يسعون الذين التأمي    فضع  يُ  الطلبات هذه بتنفيذ الالي   امهم مع ويتعارض ،توفي   أمام الي  

   المعلومات وشية القانونية الحقوق لحماية عملائهم
 ذلك ويشمل سيطرتهم.  تحت تقع الت 

   الطلبات
 أو الخاصية هذه هلدي منتج لأي التشفي   تطويق أو إزالة على القدرة توفي   تتطلب الت 

 الأساس.  هذا على جرو  يُ 

  جرت من ردود جميع جاءت ذلكك
ُ
  هممقابلات

ا
امهم بشأن واضحة  القانونية بالطلبات الي  

الية والقواعد القواني    بمقتض   البيانات إل بالوصول الخاصة الحكومية  ويرى الحالية.  الأسي 

   الوضع يدعم TOLA قانون أن الاستبيان أجابوا ممن فقط واحد شخص
 يتعلق فيما القانون 

 
 https://www.innovationaus.com : انظر  139
  ./https://startupaus.org : انظر  140
141 (2019) InnovAUS عن تصدر  الاستبيان" نتائج  -التشفي   قواني   - الصناعة "نبض InnovAus وStartupAus، ومتخصض   الاتصالات  وتحالف  

اليا   الاتصالات   تكنولوجيا      ، بأسي 
https://www.innovationaus.com/wp-  : على  ومتاحة  ،2019  ديسمير   الأول/   كانون  18  ف 

.content/uploads/2019/12/Encryption_Law_Survey_Results.pdf . 
142 (2019) InnovAus  كة سمعة على التأثي   أن يرون %51 أن إل بالإضافة . 3 صفحة ،السابق 141 هامش ، الشر  سلبي كان  أنه يرون %44 فإن سلتر 

 
 ا

 تأثي   تتوقع إجابات توجد  )لا تأثي   أي يتوقعون لا  %3و ما،  حد  إل
 
 إيجابي  ا

 
  الدوليي    العملاء أن يرون الاستبيان أجابوا  ممن %61 أخرى، ناحية من (. ا

وا  قد  المحليي    أو    . TOLA قانون تجاه  مخاوفهم عن  عير
143 (2019) InnovAus  أ طفق %30 توقع فقد  . 4 صفحة ،السابق 141 هامش 

 
 TOLA قانون أن توقعوا  %7و ،التطوير  خطط  على تأثي   هناك يكون لّ

    التطوير   خطط  سيدعم
اليا.   ف      التوظيف  فرص  سيقلل  قانونال  هذا   بأن  ضحوا   الاستبيان  أجابوا   ممن  %51  فإن  أخرى،  ناحية  منو   أسي 

  تتيحها  الت 
   للتطوير  عمليات

   جريت الت 
اليا.  ف    أسي 

https://www.innovationaus.com/
https://startupaus.org/
https://www.innovationaus.com/wp-content/uploads/2019/12/Encryption_Law_Survey_Results.pdf
https://www.innovationaus.com/wp-content/uploads/2019/12/Encryption_Law_Survey_Results.pdf
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كة وهذه للبيانات.  الحكومة بوصول   قانونال هذا يوفره الذي المن الملاذ أن ترى الشر
ا
 استجابة

   الوصول لطلبات
 هذا لأن وذلك قانون،ال صدور قبل كان الذي الوضع من أفضل هو القانون 

  يوفر قانونال
 
  ،ليةوؤالمس وحماية الوصول عملية تجاه أكي   وضوحا

ا
 القانون، قبل ما بوضع مقارنة

  أقل كان الذي
 
م منو ،تماسكا

َ
  أكي   ث

 
وقراط   المستوى على تخبطا  عنه تسفر ما وذلك ،البي 

كة هذه ترى ذلك، إل بالإضافة الن.  حت   تجربتهم وط أن الشر كات تعويض شر  التكاليف عن الشر

ة    المباشر
كة ذهوه الن.  حت   جيدة TOLA قانون نتيجة تتحملها الت   هذال الداعمة الوحيدة الشر

 أي أو ،شية أكواد عن الإفصاح أو ،التشفي   بإزالة مطالبتهم نتيجة تهديد أي هفي ترى لا قانونال

كتهم التجارية للعلامة تهديد    عملائها أو لشر
اليا ف   خارجها.  أو أسي 

كات أما    الشر
 تهديد هفي ترأ إذ ،TOLA قانون بشأن سلبية راءآ لهم كانت فقد ،ىالأخر الثمان 

 
 ا

 
ا
   المعلومات خدمات على الطلب ونمو للأمن محتمل

كات يحمل قد وأنه ،قدمهات الت   تكاليف الشر

ايدة.  الأمنية المخاطر هلهذ التصدي تحاول عندما أعلى  على تفاقالا إل الرأي هذا ويرجع المي  

وط كفاية وعدم القانون نطاق أن    والغموض الرقابة شر
 ذلك كل الشفافية وغياب المتطلبات ف 

  يمثل
 
 من الكثي   مع التعليقات هذه توافقت وقد والمتحركة.  الثابتة الرقمية البيانات لأمن تهديدا

   الاستشارية العملية طارإ ضمن المثارة المخاوف
 وانعكست ،TOLA144 قانون رإقرا سبقت الت 

  
   المراجعات ف 

   المراجعة ومنها ذلك، تلت الت 
يعات على للرقابة المستقلة اللجنة أجرتها الت   تشر

   ،INSLM القوم   الأمن
  والت 

ُ
تن    شر

 الحكومة أن من الرغم علىو 145. م 2020 يوليو تموز/  ف 

الية    ،المخاوف هذه من الكثي   تناول إل سعت قد الأسي 
تها الت   أساس اهل ليس "خرافات" اعتير

   المراجعة فإن ،146الصحة من
يعات على للرقابة المستقلة اللجنة أجرتها الت   القوم   الأمن تشر

   الرقابة لدعم الإصلاحات من بعدد أوصت
 التوضيح من مزيد وإل ،TOLA قانون عليها ينص الت 

وط بشأن   القانون.  شر

 ،TOLA قانون استخدام إساءة يمكن لا هأن الحكومة من ةالمستمر التأكيدات من الرغم وعلى

  سيكون تطبيقه وأن
 
   الحالات مثل ،محدودة حالات على مقتضا

 الجرائم محاكمة تتضمن الت 

ة   الأطفال استغلال ومواد ،الدول   الإرهابك الكبي 
 
ية، الأعضاء تجارة أو ،جنسيا  كثي   فإن البشر

 
 ا

   فشل من شاهدوه لما ،بذلك يقي    على يكونوا لم الاستبيان أجابوا ممن
   الرقابة ف 

  الت 
ُ
 تقب  ط

  
   أخرى سياقات ف 

اليا ف   الحكومة سلطة توسيع إل الحاجة أن من قلق هناك كانو وخارجها.  أسي 

 مزيد تطلبت قد غامضة بطرق الشية البيانات إل للوصول
 
 )ومزيد المستمر الحذر من ا

 
 من ا

 
 144 انظر:  

https://www.aph.gov.au/Parliamentary_Business/Committees/Joint/Intelligence_and_Security/TelcoAmendmen
tBill2018/Submissions.    

ي    ع  تعديل  عن  تقرير   تأكد:   ولكن  "ثق  : انظر   145 ه  الاتصالات  تشر   للرقابة   المستقلة  اللجنة  ،به"  المرتبطة  والأمور   2018  قانون  (والتفاذ  )المساعدة  وغي 
يعات  على ،   الأمن  تشر - https://www.inslm.gov.au/sites/default/files/2020  : على  متاح  ،2020  يونيو   حزيران/   القوم 

.7/INSLM_Review_TOLA_related_matters.pdf0 
us/our-https://www.homeaffairs.gov.au/about- : على متاح ،شائعة" وخرافات مغلوطة أفكار  والنفاذ:  "المساعدة : انظر  146

.act-access-assistance-elecommunications/mythst-access-security/lawful-portfolios/national 

https://www.aph.gov.au/Parliamentary_Business/Committees/Joint/Intelligence_and_Security/TelcoAmendmentBill2018/Submissions
https://www.aph.gov.au/Parliamentary_Business/Committees/Joint/Intelligence_and_Security/TelcoAmendmentBill2018/Submissions
https://www.inslm.gov.au/sites/default/files/2020-07/INSLM_Review_TOLA_related_matters.pdf
https://www.inslm.gov.au/sites/default/files/2020-07/INSLM_Review_TOLA_related_matters.pdf
https://www.inslm.gov.au/sites/default/files/2020-07/INSLM_Review_TOLA_related_matters.pdf
https://www.inslm.gov.au/sites/default/files/2020-07/INSLM_Review_TOLA_related_matters.pdf
https://www.homeaffairs.gov.au/about-us/our-portfolios/national-security/lawful-access-telecommunications/myths-assistance-access-act
https://www.homeaffairs.gov.au/about-us/our-portfolios/national-security/lawful-access-telecommunications/myths-assistance-access-act
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   التكاليف
 استغلال أي من أعمالهم لحماية المحددة( الاتصالات خدمات مقدمو يتحملها الت 

  منعه.  الرقابة تحاول

ة وخلال TOLA قانون قرارلإ التجهي    خلالو  أجابوا ممن العديد عير  ،رهإقرا من الأول الفي 

وط بسبب )وذلك محتمل غي   لوضع يقودهم قد قانونال أن من خوفهم نع الاستبيان  الشر

   المعلومات بشأن والمقيدة المرتبكة
   يحق الت 

 على يشاركوها( أن القانون هذا نذاراتإ لمتلق 

 إنذار يتلق   الذي الموظف أن من قلقهم عن همبعض أعرب المثال، سبيل
 
 TOLA قانون بمقتض   ا

 قانونية.  لعقوبات التعرض دون العليا الإدارة مع المعلومات هذه مشاركة على قادر غي   يكون قد

كة الموظفي    يعرض قد السيناريو هذاو  مقبولة.  غي   قانونية وليةؤلمس والشر

 هذا حسم إل TOLA قانون عن ولةؤالمس التنظيمية الهيئات مع تالية مناقشات أدت وقد

   والغموض الارتباك حجم إل يشي   القلق هذا إثارة مجرد أن إلا الخطر،
  )ومن القانون 

َ
 الخاص مث

ه الذي بالأعمال( احه منذ قانونال هذا يثي   يمكن الوضع أن ذلك إل أضفو اليوم.  هذا حت   اقي 

 لهم خرينآ ولي   ؤمس وتول   التنظيمية الهيئات داخل ولي   ؤالمسو القيادة تغيي   مع يتغي   أن

   ضي    ح غي   الحسم هذا لأن ،مختلفة نظر وجهات
 القانون.  لغة ف 

 يكون قد المنتجات لأحد التشفي   تطويق أو إزالة أن إل الاستبيان أجابوا ممن كبي   عدد أشارو

 قد أمنية ثغرة الإجراء ذلك ثحد  يُ  قد إذ ،واحدة جهة المستهدف كان إذا ،الحدوث ممكن غي  

  تمتد
ُ
  ثحد  لت

 
  أثرا

 
 على ذلك ينطبقو . خرينال للمستخدمي    الخدمة أو المنتج أمن على سلبيا

 المصدر على قائمة خدمات على يعتمدونو يقدمون الذين المحددة تتصالاالا خدمات مقدم  

 مستخدم على قطب  ليُ  الإجراء تحديد يصعب إذ ،الأمن وحماية التشفي   على مدتتع أو ،المفتوح

 حت   ،النوع هذا من خدمات على المحددة الاتصالات خدمات مقدم   بعض يعتمد قدو واحد. 

  يقدمونها.  مَن هم يكونوا لم وإن

  ذلك يشكل فقد ،TOLA قانون بموجب المنتج أمن بإزالة الخدمة مقدم مطالبة وعند
 
 خطرا

كة يلزم اليا.  خارج إل خدمتها منتجها/  ومبيعات عملياتها بسحب الشر  ممن بعض علق وقد أسي 

ام سيعارضون أنهم ،الخطر هذا وأدركوا ،الاستبيان أجابوا  قدر على الطلبات هذه من بأي الالي  

 أي إل الجهود ههذ وندصع  يو ،الطلب هذا ونوسيواجه ،القانونية إمكاناتهم به تسمح ما

 الأمر.  يتطلبه قد مستوى

 مبالغ يكون قد TOLA قانون استغلال ساءةإ سيناريوهات بعض أن من الرغم علىو
 
 فإن فيها، ا

 تجاه قلقهم عن المحددة الاتصالات خدمات مومقد عير  إذ ،للقلق مثي   الأمر هذا إثارة مجرد

   والخدمات لمنتجاتا تأمي    انخفاض
   الانخفاض هذا وأن ،قانونال هذا بسبب هاونقدمي الت 

 ف 

   ليس للتأمي    انتهاك وإل ،للبيانات تشيب إل يؤدي قد التأمي   
اليا ف     بل ،فقط أسي 

 أماكن ف 

   المشاركي    جميع تبت   وقد أخرى. 
   النظر وجهة واحد، مشارك عدا ،الاستبيان ف 

 أن ترى الت 
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  رأواو ،للتأمي    سيئة سياسة يمثل TOLA قانون
 
   أيضا
  الإجراءات هذه ف 

 
 التجارية للعلامة تهديدا

كاتهم    المحتمل التهديد هذا وأخذ ،الجيدة المراقبة يتطلب الذي الأمر ،لشر
 وضع عند الاعتبار ف 

اتيجيةالإ خططهم    سي 
 
اليا.  داخل للبيع أمن خدمات وتوفي   لتطوير ،المستقبل ف  أسي 

ه وما ،TOLA قانون أن المشاركي    من عدد ذكرو  وتنظيم الحكوم   التدخل وضعل تغيي   من يثي 

  يكون سوف ،التأمي    منتجات
ا
   يؤخذ عامل

   عتبارالا ف 
 خطط صياغة عند المستقبلية خططهم ف 

اليا.  داخل بهم الخاصة والمبيعات التطوير   ذلك يكون قد المثال، سبيل علىف أسي 
ا
   عامل

 ف 

اليا داخل العاملة البيانات مراكز مثل ،الخدمات موردي اختيار    ،أسي 
 هذا عليها ينطبق الت 

 المعلومات مشاركة من ي   ممنوع القانون هذا إنذارات ومتلق كان ولما أخرى، ناحية منو قانون. ال

   نذاراتالإ تلكب الخاصة
 الاتصالات خدمات مقدم   أي يعلمون لا قد همءعملا فإن يتلقونها، الت 

 لذلك.  استجاباتهم كانت وماذا ،الإنذارات تلك تلق   قد المحددة

   يعمل محددة اتصالات خدمات مقدم مقابلاتهم تجر نمَ  أحد كانو
اليا ف   أعماله وتشهد ،أسي 

 
 
  نموا

 
   التوسع إل ويتطلع ،شيعا

  ذلك يرى وهو ،الدولية الأسواق ف 
ا
 مليارات له تحقق جيدة فرصة

 أن لمنتجاته التجارية مةلاالع على السلتر   التأثي   أدى ،TOLA قانون إقرار بعد ولكن الدولارات. 

   التوسع خطط عن يتخلى
م منو ،الصادارات مبيعات ف 

َ
ة فرصة عن ،ث ك لنمو كبي   وأشار . تهشر

كة أن إل المشارك هذا  فرص خشت قد الشر
 
 نقل قرروا الذين ،الحاليي    العملاء مع تعاونلل ا

  . قانونال هذا عليهم ينطبق لا خرينآ خدمات لمقدم   هملعم

 القلق هذا وأن ،همبيانات تأمي    بشأن قلقهم عن أعربوا قد العملاء أن إل المشاركي    بعض أشارو

  أصبح
ا
   يؤخذ أن يجب عامل

 ضمان عليهم يجب إذ المستقبلية، الخطط وضع عند عتبارالا ف 

ام   للعملاء.  البيانات شية بحماية الالي  

، المذكورة الوحيدة الحالة باستثناءو
 
   التكاليف أن المشاركي    معظم أقر آنفا

 فيها يتسبب الت 

 مبالغ تكن لم TOLA قانون
 
وا قد معظمهم أن من الرغم على ،فيها ا   عن عير

ِّ
   همشك

 ظروف ف 

  تعوضهم قد التعويضات هذه وأن ،قانونال هذا بتنفيذ المرتبطة للتكاليف التعويض
 
 أي عن حقا

ات  قانونال هذاب المرتبطة التكاليف معظم أن المشاركون توقعو بالتكاليف.  مرتبطة سلبية تأثي 

ة غي   تكاليف ستكون كة التجارية مةلاالع تدمي   )مثل مباشر  على لبالط انخفاض أو ،للشر

الية( DCPs المحددة الاتصالات مقدم   ومنتجات خدمات ات منها أكي   ،الأسي  ة تأثي   )مثل مباشر

ام ( طلب بتنفيذ الموظفي    الي    . معي  

   المشاركي    معظم وضحأو
   إضافية حماية إجراءات يتبعون أنهم الاستبيان ف 

 قانون مواجهة ف 

TOLA (التكاليف زيدي ما وهو   
 قد قانونال هذا أن إل يشر  لم معظمهم لكن ،147( يتحملونها الت 

 
  المنتجات   تطوير   وخطط  للاستثمار   المراجعة  من  أخرى  طبقة  إضافة  تتضمن  التشغيل  عمليات  حماية  أن  المشاركي     من  الكثي    ذكر   المثال،  سبيل  على  147

 .TOLA لقانون المحتمل التأثي   مواجهة أجل من
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   بالفعل تسبب
   أو ،بهم الخاصة المنتجات عروض تصميم تغيي   ف 

 تعيي    قرارات تغيي   ف 

اليا داخل بتعيينهم يتعلق فيما الموظفي     إل تشي   الإضافية الإجراءات هذه نلك . هاخارج أو أسي 

  تكون قد القرارات من النوعية هذه أن
ا
   المؤثرة العوامل من عامل

 
 بعد.  فيما القرارات اتخاذ ف

   المشاركي    من كثي   أشار وقد
ة تكاليف وجود على الدليل غياب أن إل الاستبيان ف  ة مباشر  كبي 

  يكن لم
 
  أمرا

 
   مفاجئا
 ذلك أرجعوا وقد . هإقرار منذ TOLA قانون لسلطة المحدود التطبيق ضوء ف 

يعات، هذه آثارب للشعور الوقت بعض يستغرق مرالأ أن إل  بشأن الجدال استمرار مع التشر

  قانون. ال هذا بشأن تعديلات لإجراء الدعاوى

  قد وأنه ،جيدة غي   خطوة كان TOLA قانون أن البعض يرى ذلك، إل بالإضافة
ِّ
 التهديد ميعظ

 ا أكي   أصبح إذا وذلك البيانات، تأمي    تجاه بالفعل القانون يمثله الذي العالم  
 
 وجود مع نتشارا

يعات   مماثلة.  أخرى تشر

 و
 
ا    ،أخي 

   II) (Shrems148 م 2020 يوليو تموز/  قرار ظل وف 
،والأور الاتحاد ف   أطاح الذي نر 

ر   والذي ،المن بالملاذ المعروف الخصوصية حماية بحل ق 
ُ
 البيانات مشاركة ترتيبات لحماية أ

ام عدم نتيجة الدولية ،والأور تحادالا داخل البيانات حماية بقواني    الالي    من عدد أشار نر 

 البيانات تدفقات على TOLA قانون يفرضه قد الذي التهديد من قلقون أنهم إل المشاركي   

اليا من الدولية كات يعرض قد حدث، إذا مماثل، تهديد أيو . يهاوإل أسي  للت الشر ة تكاليف حم   كبي 

  ت. تصالاالا وأسواق العالمية للبيانات التشغيل عمليات على

كاء الخاص الاستبيان نتائج .1.4  LECA الاقتصادو للقانون الاستشاريي    بالشر

   المشاركون .1.4.1
   الاستبيان ف 

ون   الإلكي 

 مشارك 79 شارك ،ذلك إل الإشارة سبقت كما
 
   ا

كة أجرته الذي الاستبيان ف  كاء شر  الشر

 كماو . Research Strategic Clarity مركز بمساعدة LECA والاقتصاد للقانون ي   الاستشاري

  
ل السابقة، الاستبيانات حال ف 

 
   المشاركون مث

كات   الاستبيان ف   عملوت ،مختلفة أحجام ذات شر

  
اليا ف    الحجم )يقاس الاقتصاد قطاعات مختلف من أسي 

 
 العوائد(:  أو الموظفي    على اعتمادا

كات من 54% - اليا مقرها الشر  (79/ 54 أو %68) أسي 

اوح - كات حجم يي     كةالمشارِ  الشر
كات بي    الحجم ف   أو %34) موظفي    10 من أقل شر

كاتو (79/ 27  (79/ 22 أو %28) موظف 500 من أكي   تضم شر

ة نسبة ضحت -    كل أن المشاركي    من كبي 
كاتهم موظق     يعيشون شر

اليا ف   أو %46) أسي 

   عدد نصف من أقل بأن الأقل النسبة ضحت بينما ،(79/ 36
كاتهم موظق   يعيشون شر

  
اليا ف    (79/ 21 أو %27) بالبسيطة ليست نسبة تمثل زالت ما نسبة هذهو ،أسي 

 
  : على  متاح  ،2020  يوليو   تموز/   16  الأمريكية"،  المتحدة   والولايات  نر  والأور   الاتحاد   بي     البيانات  نقل  دراسة  : II Shrems  "قرار   : انظر  148

question/-in-sferstran-data-us-eu-decision-ii-schrems-https://iapp.org/news/a/the 

https://iapp.org/news/a/the-schrems-ii-decision-eu-us-data-transfers-in-question/
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كة، الكلية العوائد صعيد على - كات من %43 فإن للشر كات (79/ 34) الشر ة شر  )أقل صغي 

( دولار يي   ملا خمسة من ال 
كات من %13 بينما ،أسي  كات 79/ 10 أو الشر ة شر  )أكير  كبي 

(.  دولار مليون لافآ خمسة من ال 
 أسي 

كاتهم أن المشاركي    معظم ضح متوقع، هو كما -    تعمل شر
 الاتصالات تكنولوجيا مجال ف 

   القطاعات من عدد عير  أنشطة له هامن وكثي   ،(79/ 43 أو 54%)
 تكنولوجيا أعمال ف 

 . الاتصالات

كات من -    العاملة غي   الشر
 وصف (،79/ 34 أو %43) المعلومات تكنولوجيا مجال ف 

كاتهم المشاركون كات بأنها شر    عاملة شر
   (،34/ 15 أو %44) الخدمات مجال ف 

 وف 

   أو ،(34/ 6 أو %18) والسلامة العامة الإدارة
 تمتد (،34/ 13 أو %38) خرىأ قطاعات ف 

 149التعليم.  إل التصنيع من

 كثي    أن  إل المشاركي    مناصب تشي   ·
 
   يعملون   جميعهم، يكن  لم إن  ،  منهم ا

  مرتبطة  أعمال ف 

  الاستبيان.   تلقوا  نمَ  نهم لأ  متوقع أمر  وهو  المعلومات، بتكنولوجيا 

   النتائج التالية الجداول تلخصو
 : الاستبيان إليها توصل الت 

كة؟ مقر يقع أين : QA1i وإجابة سؤال : 6.2 دولج  الشر

  لعددا المئوية النسبة

الياأ 54 68%  سي 

 خرآ مكان يأ 23 29%

 إجابة يوجد لا 2 3%

 الإجمال   79 100%

 

(؟ العالم مستوى على الموظفي    عدد ما : QA3i وإجابة سؤال : 6.3 دولج
 
 )تقريبا

 مستوى على الموظفون لعددا المئوية النسبة

 العالم)#(

 إجابة توجد لا 10 13%

34% 27 0-10 

25% 20 11-499 

28% 22 500+ 

 الإجمال   79 100%

 
 . سئلةالأ  نع يجيبا لم (79 ال من %3) اثنان مشاركان 149
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 الموظفي    عدد : 6.4 جدول لعددا المئوية لنسبةا

  
اليا ف   أسي 

 إجابة توجد لا 12 15%

 أقل أو 10% 16 20%

 من وأقل %10 من أكي   15 19%

100% 

46% 36 100% 

5% 4 0% 

 %50 من أقل 21 27%

 الإجمال   79 100%

 

كة تعمل هل : 6.5 جدول    الشر
  ؟تتصالاالا تكنولوجيا مجال ف 

 القطاع العدد المئوية النسبة 

 إجابة توجد لا 2 3%

 المعلومات تكنولوجيا قطاع 43 54%

 تكنولوجيا قطاع خارج 34 43%

 المعلومات

 الإجمال   79 100%

 

 العمل ونشاط المقر :موقعB 6.5 جدول

   العمل نشاط  

 قطاع خارج إجابة لا الإجمال  

 تكنولوجيا

 الاتصالات

 والمعلومات

 تكنولوجيا

 الاتصالات

 والمعلومات

 المقر موقع

اليا %(39) 31 %(29) 23 %(0) 0 %(68) 54   أسي 

اليا خارج %(15) 12 %(13) 10 %(1) 1 %(29) 23  أسي 

 إجابة لا %(0) 0 %(1) 1 %(1) 1 %(3) 2

 الإجمال   %(54) 43 %(43) 34 %(3) 2 %(100) 79
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 والمعلومات الاتصالات تكنولوجيا عمل أنشطة : 6.6 دولج

  الكود العدد

18 1-3, 

10,13 

 الاتصالات تكنولوجيا شبكات وخدمات وأجهزة عمليات

نت، خدمة مقدم 4-5 7 نت، على للبحث موقع إني   خدمات الإني 

نت  أخرى إني 

ونية تخزين خدمات 6 6  الكي 

 برامج ومورد مطور 7-8 52

71 9-12, 13-

41 

 كمبيوتر أجهزة ومبيعات تصنيع

 )حددها( الاتصالات لتكنولوجيا أخرى أنشطة 79 31

 الإفصاح عدم أفضل أعرف، لا 89-99 3

 الإجمال    89

 

كات أعمال أنشطة : 6.7 جدول  والمعلومات الاتصالات تكنولوجيا قطاع خارج شر

 القطاع الكود العدد المئوية لنسبةا

 الخدمات 10,12,18 12 46%

 العامة والسلامة الإدارة 14 6 23%

 التشييد، )التصنيع، أخرى 3,5,7,15 8 31%

 التعليم(

 الإجمال    26 100%

 

  للأعمال تشفي   خدمات أهمية .1.4.2

   المشاركي    من العظم الأغلبية ضح
  هوإمكانات التشفي   خدمات أن الاستبيان ف 

ُ
  همةم عدت

 
 جدا

 ،الثابتة( )البيانات المخزنة والبيانات المتحركة( )البيانات للاتصالات - أبعاد عدة من للأعمال

   ،الداخلى   للاستخدام وذلك
كات مع التجارية الاتفاقات وف  كات مع شر  القائمي    والموردين الشر

 خدمات أهمية إل المشاركي    من (79/ 76 )أو %96 أشارو . العملاء ومع الإنتاج عملية على
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 يوضح 6.8 الجدول فإن ذلك إل بالإضافة 150الاستخدام.  من الأقل على واحدة لفئة التشفي  

 أنواع لمعظم همةم هوإمكانات التشفي   خدمات أن يرون المشاركي    من (79/ 67 )أو %85 أن

 هوإمكانات التشفي   خدمات أن يرون (79/ 42 )أو %53 هؤلاء ومن ،حدة على كل   ،الاستخدام

  للغاية.  مهمة

   المشاركون أشار ذلك، إل بالإضافة
 التشفي   قدرات على بالفعل حصلوا قد أنهم إل الاستبيان ف 

  مختلفة:  طرق بعدة المطلوبة
 
  القدرات تلك تطوير طريق عن أحيانا

 
  ،داخليا

 
 بالاعتماد وأحيانا

 أن يمكن التشفي   قدرات أن )أي عام هدف ذات وخدمات منتجات نتاجلإ ثالثة أطراف على

 خدمة مقدم   خلال من أو ،الاتصالات( لتكنولوجيا خدمة أو منتج داخل متضمنة خاصية تكون

   متخصصي   
.  ف   البيانات )أي الاستخدام باختلاف التشفي   على الحصول طرق تختلفو التشفي 

، المستخدمة الثابتة، أو المتحركة
 
 عدد استخدم وقد العملاء(.  مع أو والموردين التجار مع داخليا

   مختلفة اتجاهات المشاركي    من
 
  ،ختلفةم سياقات ف

 
   متعددة اتجاهات استخدموا وأحيانا

 
 ف

 العلاقات بتعقب يسمح لا أسماء ذكر غي  ب الاستبيان أن من الرغم وعلى بعينها.  سياقات

   الاعتمادية
كات بي    تربط الت   مقدم   أو و/  عملاء نيكونو قد المشاركي    بعض أن )أي الشر

 منتشر  هوخدمات التشفي   قدرات استخدام أن الواضح منف ،(خرينآ لمشاركي    تشفي   خدمات

  ،الاتصالات لتكنولوجيا المختلفة الأعمال بي   
 
  الاتصالات.  تكنولوجيا نطاق خارج وأيضا

   التشفي   خدمات بي    الاعتمادية العلاقات انتشار لإ النتائج هذه تشي  و
   الأعمال أنواع كل ف 

 ف 

   المحتملة المتشابكة الأفعال ردود وإل ،الاقتصادي القطاع
كات بي    تنتشر  أن يمكن الت     الشر

 ف 

اليا  من لمجموعة لو حت   التشفي   لقدرات تهديد أي حدث لو الدول   المستوى وعلى أسي 

كات.     السلبية ثارال هذه مثل انتشارُ  ويزيد الشر
 
َ  الاقتصاد ف .  السلتر   التأثي   هذه تسمح ولا المباشر

   لقليلةا الإجابات
 عن المتاحة البيانات وغياب ،الاستبيان خلال من عليها الحصول جرى الت 

   التجارة
   والخدمات السلع ف 

   الأساليب بتقييم ،المشفرة الإمكانات على تعتمد الت 
 أن يمكن الت 

ة آثار لها يكون ة وغي   مباشر   الاقتصاد.  على مباشر

 

 للأعمال؟ هوقدرات التشفي   خدمات أهمية ما : 6.8 جدول

 لنسبةا

 )أ( المئوية

 أجابوا ممن

 خدمات أنها

  مهمة
 
 جدا

 أو أعلم لا الإجمال  

 توجد لا

 إجابة

 مهمة ليست

 )على

 أو الإطلاق(

 غي  

 مستخدمة

  مهمة
 
 جدا

 مهمة أو

 للغاية

 

 
  فئات   من  واحدة   لفئة  للغاية  همةم  التشفي    خدمات  أن  إل  خر آ  مشارك  أشار   بينما   ،التشفي    خدمات  يستخدمون  لا   أنهم  فقط  واحد   مشارك  يرى  150

   واحد   ومشارك  ،الاستخدام
 
   لفض

 
    المشاركي     إجمال    من  (76/ 3  )أو   %4  يمثل  وذلك  الاستخدام،  أنواع  لكل  الخدمات  هذه   أهميةب  ر ق  يُ   ألّ

 . الاستبيان  ف 
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  )أ( )ب( )ت( )ت( + )ب( + )أ(  

 الاتصالات 58% 41% 1% 001% 35%

 الداخلية

كة  للشر

 البيانات 29% 6% 1% 001% 37%

 الداخلية

كة   للشر

 الاتصالات 09% 9% 1% 001% 95%

 )البيانات

 المتحركة(

 الموردين مع

كات  والشر

 بيانات 19% 6% 3% 001% 07%

كة  الشر

 )البيانات

   الثابتة(
 الت 

 يمتلكها

 الموردون

 والتجار

 الاتصالات 19% 8% 1% 001% 56%

 )البيانات

 المتحركة(

 العملاء مع

 لبياناتا 87% 21% 1% 001% 17%

 )البيانات

 الثابتة(

 للمنتجات

 والخدمات

  
 توفرها الت 

كة  الشر

  للعملاء
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 همع والتعامل ومعرفته TOLA بقانون الوع   .1.4.3

 وهؤلاء ،TOLA قانون عن سمعوا أنهم إل منهم 58 أشار ،79 عددهم البالغ المشاركي    من

   يعملون المشاركون
كات ف     مقرها شر

اليا ف  كز ،%(68) أسي     الأساش   نشاطهم ويي 
 مجال ف 

 أنهم إل أشاروا المشاركي    من (58/ 23 )أو %40و ،(58/ 35 أو %60) المعلومات تكنولوجيا

 . القانون هذاب جيدة دراية على

 

   المشاركي    وع   :  6.9 جدول
 المقر موقع حسب TOLA بقانون الاستبيان ف 

 لا وأ علم على ليسوا الإجمال  

 إجابة توجد

  علم على

اليا %(53) 42 %(15) 12 %(68) 54  أسي 

اليا خارج %(20) 16 %(11) 9 %(32) 25  أسي 

 الإجمال   %(73) 58 %(27) 21 %(100) 79

 

   المشاركي    معرفة :  6.10 جدول
 العمل نشاط نوع حسب TOLA بقانون الاستبيان ف 

 لا أو علم على ليسوا الإجمال  

 إجابة توجد

  علم على

 الاتصالات تكنولوجيا %(44) 35 %(10) 8 %(54) 43

 قطاع خارج %(29) 23 %(16) 13 %(46) 36

 الاتصالات تكنولوجيا

 الإجمال   %(73) 58 %(27) 21 %(100) 79

 

 TOLA بقانون المعرفة درجة : 6.11 جدول

  معروف 23 40%
 
  جيد / جدا

 
 جدا

 جيد معروف غي   29 50%
 
 ا

 معروف غي   4 7%

 إجابة توجد لا 2 3%

 الإجمال   58 100%
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   المشاركي    تعامل .1.4.4
 TOLA قانون مع الاستبيان ف 

ة نسبة فإن TOLA قانون يعرفون أنهمب أجابوا الذين المشاركي    بي    من  أو %63) منهم كبي 

ات تجاه سلبية مواقف لهم (58/ 36    التغيي 
 1997 لعام الاتصالات تكنولوجيا قانون يحدثها الت 

   الرسم يلخصو بالإيجابية.  (58/ 6) فقط %10 يشعرو . م
   البيان 

 القانون ومعرفة الوع   الن 

  معه.  58 عددهم البالغ المشاركي    وتعامل

 

 TOLA قانون تجاه المشاركي    مشاعر :6.12 قانون

  إيجانر   
 
 جدا

 ما حد إل إيجانر   10%

 محايد 16%

 ما حد إل سلتر   26%

  سلتر   36%
 
 جدا

 إجابة توجد لا 12%

 الإجمال   100%

 

 

 

62%16%

10%

12%

6.1الشكل 
TOLAحالة الذين على دراية بقانون 58من الـ 

Personally feel negative Personally feel neutral Personally feel positive No Answerلا توجد  شعور سلبي

 إجابة
 شعور محايد شعور إيجابي
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   رأيهم عن المشاركي    سؤال عندو
 معظم رأى السياسة، قضايا مختلف على TOLA قانون تأثي   ف 

اليا الخارجية العلاقات على سلتر   أثر له قانونال هذا أن الاستبيان جابواأ ممن المشاركي     لأسي 

ال   الاقتصاد على بل تها،ونزاه الرقمية البيانات أمن وعلى
   ي   المشارك ينتابو . نفسه الأسي 

 
 ف

ال   القوم   الأمن على القانون تأثي   تجاه مختلفة مشاعرُ  الاستبيان
 الإيجابية ثارال أكي   لكن ،الأسي 

   أهمية
  الت 

ُ
 كثي   الأغلبية من )أقل تكرذ

 
   فتتمثل ،(ا

   القانون فرض على القانون هذا قدرة ف 
 الجنان 

  
اليا ف    (6.13 رقم الجدول : نظرا) أسي 

 

 القضايا مختلف على TOLA قانون تأثي   بشأن المشاركي    توقعات :16.3 جدول

 توجد لا الإجمال  

 إجابة

  سلتر   تأثي   يوجد لا إيجانر  

 القوم   الأمن 33% 22% 24% 21% 100%

اليا   لأسي 

 العلاقات 53% 7% 9% 31% 100%

 الخارجية

الية   الأسي 

 المصلحة 52% 10% 16% 22% 100%

 الاقتصادية

 القومية

اليا  لأسي 

 ونزاهة أمن 59% 12% 10% 19% 100%

 المعلومات

  
  الت 

ُ
 ت

 
 أو لشغ

 
ُ
 أو ،نخز  ت

 بها التواصل

 خلال من

 الوسائل

ون  أو يةالإلكي 

 شابهها ما

 القانون فرض 12% 29% 34% 24% 100%

  
   الجنان 

 ف 

اليا  أسي 
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 القانون فرض 10% 50% 7% 33% 100%

  
   الجنان 

 ف 

 أخرى دول

 

   المشاركي    أعمال على TOLA قانون تأثي   .1.4.5
 نالاستبيا ف 

   الاستبيان عن تأثي   قانون 
 على أعمالهم بشت   الطرق، أجاب TOLAعند سؤال المشاركي    ف 

(، وأجاب متوسط 6.14Aمنهم أن القانون قد أثر على أعمالهم بطريقة أو بأخرى )جدول  %41

   كل أنواعه.  
 ر على أعمالهم ف 

 
 18% من المشاركي    الذين على علم بالقانون )58 من 79( أنه قد أث

كات : 6.14A جدول    الشر
ات بوجود ضحت الت   العمل نواعأ مختلف على تأثي 

 تأثي   يوجد لا 59%

   تأثي   5%
 الأعمال من واحد نوع ف 

 التأثي   من ةثلاث أو نوعان 36%

 

 الأعمال على تأثي   TOLA لقانون كان هل : B 6.14 جدول

 توجد لا الإجمال  

 إجابة

  تأثي   له نعم تأثي   يوجد لا أعلم لا

 المبيعات 16% 47% 31% 7% 100%

 العمل سمعة 14% 45% 36% 5% 100%

 علاقات 16% 52% 28% 5% 100%

 التجار

 علاقات 16% 48% 31% 5% 100%

 العملاء

 تطوير 31% 43% 22% 3% 100%

 المنتج،

 قرارات

 التسويق

 تكاليف 21% 45% 33% 2% 100%

 التشغيل

 والأصول
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 مجالات 21% 40% 36% 3% 100%

 أخرى

 للأعمال

 المتوسط 19% 46% 31% 4% 

 

ات طبيعة عن سؤال توجيه وعند  وتوقعات ،سلبية أو إيجابية كانت وإن ،تاريخه حت   التأثي 

ات بشأن المشاركي       التأثي 
 لمسوا الذين المشاركون أشار الأعمال، أمور من عدد على المستقبل ف 

 
 
ا ات من عدد وجود إل بالفعل تأثي   الرغم وعلى (. 6.15Cو 6.15Bو 6.15A جداول : نظرا) التأثي 

كات معظم أن من كات فإن ،(6.14 )جدول تأثي   لأي بمواجهتها تضح لم الشر    الشر
   تعمل الت 

 ف 

ات بمواجهة ضحت الأعمال من واحد نوع  كثي   أكي   سلبية تأثي 
 
ات من ا  بالإضافة الإيجابية.  التأثي 

   السلبية ثارال تستمر أن المتوقع منف ذلك، إل
  15 لتغظ   المستقبل ف 

ا
 مجالات من مجال

 مزيد هناك فإن )%73 أو تأثي  ال مجالات من 15 من 11) التأثي   لمجالات وبالنسبة . التأثي  
 
 من ا

كات    الشر
   سلبية آثار حدوث تتوقع الت 

  المستقبل ف 
ا
   ثارال بتلك مقارنة

كات واجهتها الت   الشر

يد -(6.15C )جدول تاريخه حت   م منو %. 20 إل %18 من لي  
َ
   المشاركي    وقعاتت فإن ،ث

 ف 

ات أن إل راميةال الرؤية مع تتوافق الاستبيان  ستكون حت   أو ،تستمر سوف قتصاديةالا التأثي 

   أسوأ
  المستقبل.  ف 

 
ا كات من (58/ 21 )أو %36 فإن وأخي  ات واجهت قد الشر  على سلبية تأثي 

   أعمالهم
 آثار وتتوقع ،تاريخه حت   المجالات من أكي   أو واحد ف 

 
 (6.15D )جدول مستقبلية ا

 

كات : 6.15A دولج    الشر
 (م 2018 )منذ تاريخه حت   تأثي   واجهت الت 

 يوجد لا الإجمال  

 إجابة

 يوجد لا إيجابية

 تأثي  

كات نسبة سلبية    الشر
 الت 

ات واجهت  تأثي 

 على العائد إجمال   10% 12% 3% 74% 100%

 العالم   المستوى

 الخدمات من العائد 9% 16% 2% 74% 100%

 على المشفرة

  العالم   المستوى

 التشغيل تكاليف 16% 14% 2% 69% 100%

 لنشاط العالمية

 تكاليف ومنها ،العمل

ام  والتعويض الالي  
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   العالم   الاستثمار 21% 9% 3% 67% 100%
 ف 

 المشفرة الخدمات

 من العالم   المستوى 17% 9% 3% 71% 100%

 والتمويل الاستثمار

 على العالم   الإنفاق 21% 7% 5% 67% 100%

اتيجيةإ  الابتكار سي 

 بخدمات وعلاقتها

 التشفي  

   العالم   الاستثمار 22% 7% 2% 69% 100%
 ف 

 المنتجات تطوير

 الجديدة

 البحث على الإنفاق 19% 9% 3% 69% 100%

 على والتطوير

 العالم   المستوى

 العالمية القيمة 19% 10% 3% 67% 100%

 أو التجارية للعلامة

 السمعة

 العالمية القيمة 14% 14% 2% 71% 100%

 الفكرية للملكية

اع )براءات  الاخي 

، وحقوق  ...  النشر

 إلخ(

 على العالمية القدرة 12% 17% 2% 69% 100%

 العمل طاقم جذب

 للعمل الجيد

 على العالمية القدرة 10% 17% 3% 69% 100%

اء  المنتجات شر

 المشفرة والخدمات

  
 نشاط يحتاجها الت 

 عملك

 الخدمات شية 28% 9% 2% 62% 100%

 أو هاتأمين أو المشفرة

 على ،تهاخصوصي

 العالم   المستوى



The Economic Impact of Laws that Weaken Encryption 

Law and Economics Consulting Associates (LECA) 

79 
Level 12, Chifley Tower, 2 Chifley Square, Sydney, NSW 2000, Australia +612 8236 6060 

16 Upper Woburn Place, London WC1H 0AF, United Kingdom +44 7554 065 718 

 

 العمل نشاط مخاطرة 36% 2% 2% 60% 100%

 العالم   المستوى على

 التوظيف مستويات 14% 9% 3% 74% 100%

  
 المشفرة الخدمات ف 

 العالم   المستوى على

 

كات : 6.15B دولج    الشر
  تواجه أن تتوقع الت 

 
ا    تأثي 
 المستقبل ف 

 يوجد لا الإجمال  

 إجابة

 يوجد لا إيجابية

 تأثي  

كات نسبة سلبية    الشر
 الت 

ات واجهت  تأثي 

 على العائد إجمال   14% 7% 7% 72% 100%

 العالم   المستوى

 الخدمات من العائد 14% 9% 2% 76% 100%

 على المشفرة

  العالم   المستوى

 التشغيل تكاليف 21% 10% 2% 67% 100%

 لنشاط العالمية

 تكاليف ومنها ،العمل

ام  والتعويض الالي  

   العالم   الاستثمار 28% 9% 0% 64% 100%
 ف 

 المشفرة الخدمات

 من العالم   المستوى 19% 9% 3% 69% 100%

 والتمويل الاستثمار

 على العالم   الإنفاق 24% 9% 0% 67% 100%

اتيجية  الابتكار اسي 

 بخدمات وعلاقتها

 التشفي  

   العالم   الاستثمار 21% 7% 3% 69% 100%
 ف 

 المنتجات تطوير

 الجديدة

 البحث على الإنفاق 19% 12% 2% 67% 100%

 على والتطوير

 العالم   المستوى
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 العالمية القيمة 19% 9% 5% 67% 100%

 أو التجارية للعلامة

 السمعة

 العالمية القيمة 16% 14% 0% 71% 100%

 الفكرية للملكية

اع )براءات  الاخي 

، وحقوق  ...  النشر

 إلخ(

 على العالمية القدرة 14% 16% 5% 66% 100%

 العمل طاقم جذب

 للعمل الجيد

 على العالمية القدرة 19% 12% 2% 67% 100%

اء  المنتجات شر

 المشفرة والخدمات

  
 نشاط يحتاجها الت 

 كعمل

 الخدمات شية 29% 5% 3% 62% 100%

 أو هاتأمين أو المشفرة

 على ،تهاخصوصي

 العالم   المستوى

 العمل نشاط مخاطرة 33% 2% 2% 64% 100%

 العالم   المستوى على

 التوظيف مستويات 16% 7% 3% 74% 100%

  
 المشفرة الخدمات ف 

 العالم   المستوى على

 

كات : 6.15C جدول    الشر
ات جهاتو أن تتوقع أو واجهت الت   لقانون مستقبلية سلبية تأثي 

TOLA همأعمال نشاط على 

  
كات نسبة تاريخه حت   المستقبل ف     الشر

 واجهت الت 

ات  تأثي 

 المستوى على العائد إجمال   10% 14%

 العالم  
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 المشفرة الخدمات من العائد 9% 14%

  العالم   المستوى على

 العالمية التشغيل تكاليف 16% 21%

 تكاليف ومنها ،العمل لنشاط

ام  والتعويض الالي  

   العالم   الاستثمار 21% 28%
 ف 

 المشفرة الخدمات

 للاستثمار العالم   المستوى 17% 19%

 والتمويل

 على العالم   الإنفاق 21% 24%

اتيجيةإ  وعلاقتها الابتكار سي 

 التشفي   بخدمات

   العالم   الاستثمار 22% 21%
 تطوير ف 

 الجديدة المنتجات

 والتطوير البحث على الإنفاق 19% 19%

 العالم   المستوى على

 للعلامة العالمية القيمة 19% 19%

 السمعة أو التجارية

 للملكية العالمية القيمة 14% 16%

اع )براءات الفكرية  ،الاخي 

، وحقوق  إلخ( ...  النشر

 جذب على العالمية القدرة 12% 14%

 للعمل الجيد العمل طاقم

اء على العالمية القدرة 10% 19%  شر

 والخدمات لمنتجاتا

   المشفرة
 نشاط يحتاجها الت 

 كعمل

 أو المشفرة الخدمات شية 28% 29%

 على ،تهاخصوصي أو هاتأمين

 العالم   المستوى

 على العمل نشاط مخاطرة 36% 33%

 العالم   المستوى
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   التوظيف مستويات 14% 16%
 ف 

 على المشفرة الخدمات

 العالم   المستوى

 الصفوف متوسط 18% 20%

 

 

 

ات عدد : 6.15D جدول    والمتوقعة الحالية السلبية التأثي 
 نوع حسب الأعمال واجههتها الت 

  العمل

   الحالات عدد
 المستوى )على السلتر   التأثي     تاريخه حت   الحالات عدد المستقبل ف 

   العالم  
اليا( وف   أسي 

   الحالات إجمال  
 على الت 

 TOLA= 58 بقانون دراية

 إجابة( توجد لا : ذلك ومن) 0 %(64) 37 %(64) 37

  
 نواعالأ كل ف 

 15 من نوع %(0) 0 %(3) 0

10%

9%

16%

21%

17%

21%

22%

19% 19%

14%

12%

10%

28%

36%

14%14% 14%

21%

28%

19%

24%

21%

19% 19%

16%

14%

19%

29%

33%

16%

0%

10%

20%

30%

40%

إجمالي المبيعات الاستثمار منتجات جديدة IPقيمة الـ الأمن

6.2الشكل 
التأثير السلبي في الماضي والمستقبل

الشركات الأسترالية والأجنبية% 

حتى تاريخه في المستقبل
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 15 من نوعان %(3) 2 %(0) 0

 15 من أنواع ثلاثة %(3) 2 %(2) 2

 15 من أكي   أو أنواع أربعة %(29) 17 %(31)18

 الإجمال   %(100) 58 %(100) 58

   

   السلتر   التأثي   %(36) 21 %(36) 21
 على نوع ف 

 15 من الأقل

 

 التجريتر   البحث نتائج .1.5

ضة قتصاديةالا المخاطر إن    ،المفي 
   نذكرها الت 

  إليها أشارت ،الخامس الفصل ف 
 
كات أيضا  شر

   المعلومات وتكنولوجيا الاتصالات
  كذلك ،معها مقابلات أجرينا الت 

ُ
  ترك  ذ

 
   أيضا

 إجابات ف 

 العمل فرص على قتصاديا تهديد من TOLA قانون يفرضه لما تفاقا هناك كانو الاستبيانات. 

كات الخاصة ال   الاقتصاد وعلى ،المعلومات وتكنولوجيا تتصالاالا بشر
.  الأسي   والعالم 

  المتاح الدليل أشارو
 
 اقتصادية تكاليف أي وجود لىع نال حت   التجريتر   الدليل غياب إل أيضا

ة  لا التجريتر   الدليل غياب نلك . TOLA قانون إل ةمباشر  تعود أن يمكن (زايام أي )وحت   كبي 

  عديُ 
 
ا  دليل عن البحث يستحق الأمر أن من الرغم وعلى الأساس.  من دليل وجود عدم لىع مؤشر

   التكاليف نع
لت الت  كات تهاحم   يُ  لم أنه المستغرب من ليس نلك ،م 2018 عام منذ الشر

َ  على عي 

   الدليل هذا مثل
   ،قانونال هذاب المرتبط للغاية المحدود النشاط ضوء ف 

 التحديات ظل وف 

  TOLA قانون مستقبل من يجعل الذي والجدال المستمرة
 
 ذلك، إل بالإضافة . واضح غي   أمرا

   والشية الإفصاح عدم قواعد فإن
  تمثل قانونال هذاب تحيط الت 

 
  عائقا

 
ا    كبي 
 
 علىو الإطار.  هذا ف

   رأى الذى الوحيد فالمشارك دلالة.  لها المتاحة المحدودة الأدلة فإن ذلك، من الرغم
 تأثي   ف 

  قانونال
 
  أمرا

 
   الوحيد التأثي   أن يعتقد جيدا

ي    ع ترشيد ف     الحكوم   الوصول على القائم التشر
 القانون 

   النظر وجهة مع يتماشر  الرقمية للبيانات
ة المنافع أن ترى الت   بسيطة.  TOLA لقانون المباشر

  كان الذى ،الوحيد المشارك فإن ،بالعكسو
 
ر تحديد على قادرا    الذي الاقتصادي الض 

 منه يعان 

ر هذا صلوي أن ستطيعي ،قانونال هذا نتيجة عمله  المفقود، دخلال من دولار مليار إل الض 

  مع يتماشر  الرأي وهذا
 
ر يكون أن عتوق .  قانونلل المباشر  الاقتصادي الض 

 
ا  كبي 

 البيانات تلك على الاعتماد وتحديات أسماء بلا الذي ستبيانالا حجم فإن ذلك، إل بالإضافة

 ملاحظات مع تتماشر  النتائج نلك الاقتصادية.  ثارال حجم تحديد على القدرة من دتقي  

   ،السابقة لاستبياناتا
 زالت ما TOLA قانون إقرار قبل المثارة والمخاوف الشكوك أن توضح الت 
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ات فإن بالفعل، المخاوف هذه تحققت إذاو الن، حت   مستمرة  تكون السلبية قتصاديةالا التأثي 

ة.   كبي 

ات أن حقيقة الاستبيان إجابات توضحو    موجودة السلبية التأثي 
كات ف   وتكنولوجيا تتصالاالا شر

 و ،المعلومات
 
   أيضا

كات ف  كات وأن ،الأخرى الشر ة شر  الذي التهديد تستوعب لا تزال ما كثي 

 أعمالهم.  نشاط على TOLA قانون يفرضه

 

 

 والتعريفات والاختصارات المصطلحات ملاحق .5

 والتعريفات والاختصارات المصطلحات .1.6

اليةالأ  والاستخبارات الأمن منظمة : ASIO قانون  •  . م 1979 قانون  ،سي 

• ASIO :  اليةالأ   والاستخبارات  الأمن  منظمة     سي 
  الحكومية  الهيئات  قائمة  إل  ضمتان   الت 

الية    الأسي 
 . TOLA قانون  بموجب إنذارات  أو  و/  طلبات تصدر  أن  يمكن الت 

• Cth :    ي    ع   بي     للتفرقة وتستخدم  ، الكومنولث  تعت   صدار والإ   الكومنولث   يصدره   الذي   التشر

 . بالدولة  الخاص

• DCP :  قانون   بموجب  محددة  فئة  وه    ،المحددة  تتصالا الا   خدمات   مقدم  TOLA،   تضم  

    الكيانات
  الاتصالات   خدمات  مقدم    واعن أ  قائمة  : نظر ا  . قانون ال  هذا   عليها   ينطبق  الت 

    المحددة
 . TOLA قانون  من 317C القسم  ف 

• INSLM : يعات على للرقابة المستقلة اللجنة    ،( الرابط) القوم   الأمن تشر
  تقرير  أصدرت الت 

   TOLA قانون  مراجعة
 . (الرابط ) م 2020 يوليو  تموز/  20 ف 

•  PJCIS :  لمانية  للجنةا كة  الير   استفسارات   أجرت  والاستخبارات  الأمن  ون ؤ بش  المعنية  المشي 

 . الوقت ذلك منذ  مرة من أكي   القانون  روجعو   ،إقراره قبل TOLA عن

• TOLA :   ي    ع  قانون ه  الاتصالات  تكنولوجيا   تشر  الذي   ،م  2018  قانون   والنفاذ(  )المساعدة  وغي 

   ف عرَ يُ 
 
   قانون ال  هذا   وراجَع  (. الرابط)   والنفاذ   المساعدة  قانون   أو   التشفي    بقانون   أيضا

ُ
  اللجنة

يعات  على للرقابة المستقلة   جداول، خمسة من قانون ال يتكون و  . INSLM القوم    الأمن تشر

( وصولال أو  التشفي    وتطويق بإزالة )يتعلق 1 جدولو   
  العمل.  أساس هو  الاستثنان 

• TAR :  و ،الفنية  المساعدة  طلبTAN   و  ،الفنية  المساعدة  إنذارTCN   القدرة  بناء  إنذار 

    الإشعارات  من  أنواع  ثلاثة  هو و   ،الفنية
   إما   ؛TOLA  قانون   بموجب  تصدر   الت 

ا
   أو   شفاهة

ا
 كتابة

(317H) . 

https://www.inslm.gov.au/reviews-reports/telecommunications-and-other-legislation-amendment-act-2018-related-matters
https://www.inslm.gov.au/sites/default/files/2020-07/INSLM_Review_TOLA_related_matters.pdf
https://www.legislation.gov.au/Details/C2018A00148
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- TAR  =  الاتصالات   خدمات  مقدم  من  بمقتضاه  طلبيُ   الذي   الفنية  المساعدة  طلب  

 317L إلزامية  غي   إجراءات بإتخاذ   يقوم أن  المحددة

- TAN =  لتقديم   المحددة  تتصالا الا   خدمات   مقدم  يوجه  الفنية  المساعدة  إنذار  

 . 317M الفنية  المساعدة

· TCN  =   تخاذ لا   المحددة  الاتصالات  خدمات  مقدم  يوجه  الفنية  القدرة  بناء  إنذار  

 . 317T القدرة  بناء منها  محددة إجراءات 

• TIA :  م.  1979 (والتنصت )النفاذ  الاتصالات تكنولوجيا  قانون 

• TA:  م 1997 تتصالا الا  قانون . 

• ACT SD:  م 2004 المراقبة أجهزة قانون ACT) (SD . 

•  MACMA :  المتبادلة المساعدة قانون   
 . م 1987 الجنائية الأمور   ف 

• Act ASIO :  اليةالأ   والاستخبارات الأمن منظمة قانون  .م 1979  سي 

 

 TOLA قانون من تعريفات .1.7

 317B تعريفات

ون الحماية  تشمل:  يةالإلكتر

 ؛التوثيق (أ

 . التشفي  و (ب

 : المستهدفة التكنولوجيا

، النقل خدمة التقرير، هذا لأغراض -أ  أن يُحتمل أو الخدمة ستخدمي ماعند المعي  

( غي   أو مباشر  بشكل )سواء ستخدمهاي ، شخص   مباشر  المستهدفة التكنولوجيا ه   معي  

  
 ؛الشخص بذلك ترتبط الت 

ون الخدمة التقرير، هذا لأغراضو -ب  لحتمَ ي أو الخدمة ستخدمي  ماعند المعينة، يةالإلكي 

( غي   أو مباشر  )بشكل ستخدمهاي أن  المستهدفة التكنولوجيا ه   ،معي    شخص   مباشر

  
 ؛الشخص بهذا ترتبط الت 

مجية التقرير، هذا لأغراضو -ج    الير
  الت 

ُ
 ت
 
   أو برك

  الت 
 سي ُ
 
 : على بك

 ؛معي    كمبيوتر .1

  معي    جهازو .2
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(  غي    أو   مباشر   )بشكل   ها يستخدم  أن   يمكن   أو   ها يستخدم  التكنولوجيا   ه    ،معي     شخص    مباشر

   المستهدفة 
 الشخص،  بهذا  ترتبط الت 

مجية تحديث التقرير، هذا لأغراضو -د    الير
  الت 

ُ
 ت
 
:  برك  

 ف 

 ، معي    كمبيوتر  .1

 معي    جهاز  .2

(  غي    أو   مباشر   )بشكل  هيستخدم  أن   يمكن  أو   هيستخدم  التكنولوجيا   ه    ،معي     شخص    مباشر

 ، الشخص بهذا  المرتبطة المستهدفة 

 جهاز فإن التقرير، هذا لأغراضو -هـ
 
 يستخدمه أن يحتمل أو يستخدمه ،العميل أجهزة من ا

( غي   أو مباشر  )بشكل  بهذا المرتبطة المستهدفة التكنولوجيا ه ،معي    شخص   مباشر

 الشخص،

 أن يحتمل أو يستخدمه الذي ،البيانات تشغيل جهاز فإن التقرير، هذا لأغراضو -و

( غي   أو مباشر  )بشكل يستخدمه  المستهدفة التكنولوجيا ه ،معي    شخص   مباشر

 . الشخص بهذا المرتبطة

 بعينه.  الشخص  تحديد  المهم  غي   نم و)و( و)هـ( و)د( و)ج( و)ب( )أ( الفقرات لأغراض و 

 المحددة تتصالا الا خدمات مقدمو 

 317C المحددة الاتصالات خدمات مقدمو 

:  ما  التال    الجدول  يحدد  التقرير،  هذا  لأغراض  يلى 

 المحددة،  تتصالا الا  خدمات مقدم   (أ )

 . المحددة الاتصالات خدمات لمقدم  بها  المسموح   الأنشطةو  (ب)
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 بها  المسموح  والأنشطة المحددة ت تصالاالا خدمات مقدم

...  للشخص  بها  المسموح   الأنشطة   ت اتصالا   خدمات  مقدم  الشخص   يكون  ه 

 ...  كان   إذا  ةمحدد

 الصنف 

    العملية (أ )
  لشبكات   تابع  شخص  جري  ها ي  الت 

   للمرافق أو  الاتصالات تكنولوجيا 
اليا  ف   ؛أسي 

    المدرجة  النقل   بخدمات  الشخص   تزويد  (ب)
  ف 

 القائمة. 

 1   نقل خدمة مقدم أو  ناقل

تيبال (أ )   خدمات  من  بقائمة  للإدراج ؤديهي  الذي   ي 

 النقل،  خدمة مقدم  قبل من النقل

    العملية  أو  (ب)
  لشبكات  تابع  شخص  جري  ها ي  الت 

   للمرافق أو  الاتصالات تكنولوجيا 
اليا  ف     ،أسي 

  خدمة  مقدم   أدرجها   نقل   بخدمات  الإمداد   أو  (ت)

 . النقل

  بقائمة   للإدراج  يرتب  نقل  خدمة  وسيط

   نقل خدمة مقدم بوصفه النقل خدمات

2 

  ،مدرجة نقل بخدمات  الإمداد  تسهيل خدمة تقديم

 طارئة  أو  إضافية خدمة تكون  أن  أو 

  نقل   بخدمات  الإمداد   تسهيل  خدمة  يقدم

   طارئة أو  إضافية خدمة تكون  أن  أو  ،مدرجة

3 

ونية  خدمة  تقديم   الخدمة  لهذه  ويكون   ،إلكي 

   مستخدم
   أكي   أو  نهان 

اليا ف   أسي 

ونية خدمة يقدم    مستخدم  لديها  إلكي 
  أو  نهان 

   أكي  
اليا ف   أسي 

4 

  تقديم   تسهيل  على  الخدمة  هذه  تعمل  ،خدمة  تقديم

ونية  خدمة     مستخدم  لديها   إلكي 
    أكي    أو   نهان 

 
  ف

اليا   الخدمة  هذه على طارئة أو  مكملة تكون  أو  ،أسي 

ونية  خدمة  يقدم   تسهيل   على  تعمل   إلكي 

ون  الخدمة  تقديم     يةالإلكي 
  مستخدم   لديها   الت 

  
    أكي    أو   نهان 

اليا   ف    أو   مكملة  تكون   أو   ،أسي 

 الخدمة  هذه على طارئة

5 

 ، برمجية تطوير  (أ )

مجية، ا  توريد  (ب)  لير

مجيةا  تحديث (ت)  . لير

  

ر  د  أو  يطو  ث أو  يور 
 
  أو  ،مستخدمة برمجية  يحد

 : بالتال   مرتبطة وتكون  استخدامها  يمكن

   ،مسجلة نقل خدمة (أ )

ونية  خدمة  أو  (ب)   مستخدم   لديها   إلكي 

  
   أكي   و أ نهان 

اليا  ف   أسي 

6 
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 لاحتمالية   أو   ،للاستخدام   مرفق  تصنيع (أ )

   الاستخدام 
اليا  ف   ، أسي 

  لاحتمالية  أو   ،للاستخدام  مرفق   توريد   أو  (ب)

   الاستخدام 
اليا  ف   ، أسي 

   مرفق تركيب أو  (ت)
اليا  ف     ،أسي 

   لمرفق الصيانة أعمال تنفيذ  أو  (ث)
اليا  ف   ،أسي 

   مرفق تشغيل أو  ( ج)
اليا  ف   أسي 

  
 
  أو ديور   أو عيصن

ِّ
 أو صيانة تولي أو بيرك

 مرفق تشغيل

 

7 

 المكونات،  هذه من أي   تصنيع (أ )

 . المكونات  هذه مثل توريد  (ب)

عي
 
د أو صن  أن يمكن أو ،للاستخدام مكونات يور 

   تستخدم
 أو ،للاستخدام مرفق تصنيع ف 

   تستخدم أن يمكن
اليا ف   أسي 

8 

   الاتصالات لتكنولوجيا بشبكة مرفق توصيل
 ف 

اليا  أسي 

لي  الاتصالات لتكنولوجيا بشبكة المرفق وص 

  
 ليااأسي   ف 

 

9 

 بالعملاء،  الخاصة الأجهزة هذه مثل تصنيع (أ )

  الخاصة  الأجهزة  هذه  من  أي   توريد   أو  (ب)

 . بالعملاء 

عي
 
د أو صن  بغرض للعملاء أجهزة يور 

   الاستخدام احتمالية أو ،الاستخدام
اليا ف   أسي 

 

01 

 ، المكونات هذه من أي  تصنيع (أ )

 . المكونات هذه من أي توريد أو  (ب)

عي
 
د أو صن  أو ،الاستخدام بغرض مكونات يور 

   الاستخدام احتمالية
 العملاء أجهزة تصنيع ف 

   الاستخدام إمكانية أو ،الاستخدام بغرض
 
 ف

اليا  أسي 

11 

كيبات هذه من أي  تنفيذ  (أ )  العميل،  لجهاز  الي 

 . العميل لجهاز  صيانة أعمال أي  تنفيذ  (ب)

 ي (أ )
ِّ
    العملاء  أجهزة  صيانة  يتول  أو   برك

  ف 

اليا،  أسي 

  المستخدم   عن  بالنيابة  ذلك  فعليو  (ب)

  
 . للجهاز   النهان 

21 
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 بشبكة العميل لجهاز التوصيلات هذه من أي تنفيذ

   الاتصالات
اليا ف   . أسي 

 

   الاتصالات   بشبكة العميل جهاز  ل وص  ي (أ)
  ف 

اليا،  أسي 

  المستخدم   عن  بالنيابة  ذلك  فعليو  (ب)

  
 . للجهاز   النهان 

 

31 

  بغرض   البيانات  تشغيل  جهاز   تصنيع (أ )

    الاستخدام  احتمالية  أو   ، الاستخدام
  ف 

اليا   ،أسي 

  بغرض   البيانات   تشغيل   جهاز   توريد   أو  (ب)

    الاستخدام  احتمالية  أو   ،الاستخدام
  ف 

اليا،  أسي 

   البيانات تشغيل جهاز  تركيب أو  (ت)
اليا، ف   أسي 

   (ث)
ِّ
اليا   داخل  شخص   تول   جهاز   بصيانة   أسي 

 . البيانات تشغيل

 
ا
كة ذت قانونية شر

 
:  نف  التال 

 تصنيع، (أ)

 توريد  أو  (ب)

 ،تركيب أو  (ت)

 صيانة أو  (ث)

 البيانات تشغيل أجهزة

41 

مجية هذه مثل تطوير  (أ )  ،الير

مجية هذه مثل توريد  أو  (ب)  ، الير

مجية  هذه مثل تحديث أو  (ت)  . الير

 

 
ا
كة   شر

ا
ذت قانونية

 
:  نف  التال 

 تطوير،  (أ)

 توريد،  أو  (ب)

 تحديث  أو  (ت)

مجيات    الير
 أو الكمبيوتر على تركبيها يمكن الت 

  يكون خرآ جهاز أي
ا
 أن مكني أو ،متصل

اليا داخل الاتصالات بشكة ،يتصل  . أسي 

51 

 

 خدمات لمقدم   )المشورة 317TAA و 317MAA و 317HAA رقم أقسام نظرا : 1 ملحوظة

 . المحددة( الاتصالات

  نظرا : 2 ملحوظة
 
 . بديل( دستوري )أساس 317ZT أيضا
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 317E المدرجة  والأشياء الأنشطة

   أو الفعل المحددة، تتصالاالا خدمات لمقدم التقرير هذا تطبيق بهدف (1)
 المدرج ءالسر

 :  
 يعت 

ون  الحماية  أشكال  من  أكي    أو   واحد   إزالة (أ )     يةالإلكي 
   الت 

ُ
  خلال   من  ،تطبق  كانت  أو   ،قطب  ت

 ؛هعن بالنيابة أو  الخدمة مقدم

 ؛الفنية المعلومات  تقديم أو  (ب)

 ؛ جهاز  أو  برمجية استخدام أو  اختبار  أو  صيانة أو  تركيب أو  (ت)

   المعلومات أن  ضمان  أو  (ث)
  ما  توكيل  أو  ضمان  بتنفيذ  يتعلق  فيما  عليها  الحصول  جرى  الت 

   مقدمة
 ؛ السليم  الشكل ف 

   أو  النشاط أو  (1 )ث
ذ  الذي   ءالسر

 
   للمساعدة يُنف

 تسهيل:  أو  ف 

 ؛ الإقليم أو  الدولة  أو  الكومنولث قانون  بموجب تفويض أو  ضمان  فعالية .1

  بموجب  تفويض  أو   بضمان   تتعلق  ،فعال   بشكل  معلومات  على  الحصول   أو  .2

   ؛الإقليم أو  الدولة أو  الكمنولث قانون 

    المساعدة  أو   تسهيل  أو  ( ج)
    ،الخدمة  لمقدم   التالية  الأنشطة   من  أي   إل  الوصول   ف 

  نطبق ت  الت 

وط:  عليها   الشر

 ؛مرفق .1

 ؛للمستهلك جهاز  .2

 ؛ ناتاالبي لتشغيل جهاز  .3

 ؛مدرجة نقل خدمة .4

 ؛المدرجة  النقل بخدمة للإمداد  طارئة أو  تكميلية أو  تسهيلية خدمة .5

ونيةإ خدمة .6  ؛لكي 

ون الخدمة لتوفي   طارئة أو  تكميلية أو  تسهيلية خدمة .7  ؛يةالإلكي 

  أن  مكني أو  ،للاستخدام  مستخدمة برمجية .8
ُ
ونيةإ بخدمة ةتعلقم ،ستخدم ت  ؛ لكي 

 بشبكة  يتصل،  أن   يمكن  أو   ،متصل  خر آ  جهاز   أي   أو   الكمبيوتر   على  تركيبها   يمكن  برمجية .9

 . اتصالات

   المساعدة أو  ( ح)
 ؛القدرة بناء أو  تكنولوجيا  صيانة  أو  تطوير  أو  وتعديل اختبار  ف 

  الخاصة  الأنشطة  على   تأثي    لها   يكون   تطوير ال  أو   التغيي    من  معينة  أنواع  بإجراء   الإخبار   أو  ( خ)

    ،المحددة  الاتصالات  خدمات  بمقدم
وط،  عليها   ينطبق  الت  ات  هذه  كانت  إذا   الشر   التغيي 

 ؛ما  تفويض أو  ضمان  بتنفيذ   ترتبط
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 خدمة   مقدم  ها قدمي  معينة  بخدمة  الخاصة  السمات  من  أي   أو   التعديلات  تسهيل  أو   تعديل  أو  (د )

 ؛المحددة  الاتصالات

 ب :   وذلك ،محددة اتصالات خدمات مقدم  يقدمها  خدمة استبدال  تسهيل  أو  استبدال أو  (ذ )

 ؛الخدمة مقدم يقدمها  أخرى  مةخد .1

 . خر آ محددة اتصالات خدمات مقدم يقدمها  خدمة أو  .2

    أو   نشاط  أو  (ر )
    أي   أن   حقيقة  لإخفاء  ز نجَ يُ   ءشر

   حدث  قد   ءشر
 
 ممارسة  أو   مهمة  أي   أداء  عند   شا

 تتعلق  السلطة  أو   المهمة  دامت  ما   ،المنطقة  أو   الدولة  أو   الكومنولث  قانون   بموجب  سلطة،  أي 

 :  بالتال 

   قانون  فرض .1
الية بالجرائم يتعلق جنان  ة  الأسي   ؛ الكبي 

    المساعدة   أو  .2
    الجنائية  القواني     فرض   ف 

  القواني     هذه  تعلقت  إذا   ،جنبيةأ  دولة  ف 

ة  باتهامات  ؛أجنبية كبي 

ال    القوم    الأمن   مصالح  أو  .3
الية  الخارجية  العلاقات  ومصالح  الأسي    مصالح   أو   الأسي 

اليا.  القومية الاقتصادية المصلحة  لأسي 

 على:  تنطبق لا  (1) (ز) الفقرة (2)

 ؛ مضلل أو  خاط   ببيان  التضي    ح  )أ(

اك أو  )ب(      الاشي 
 . أمي    غي   عمل  ف 

وط ام:  شر ز  الالتر

وط    317ZK أحكامو شر
  الت 

ُ
 ت

 
 إلخ ... بمقتضاها المساعدة مقد

 الإطار

وط   عليه  نطبق ت  المحددة  تتصالا الا   خدمة  مقدم   كان   إذا   القسم  هذا   ينطبق (1   شر

 : بمقتض  

 ؛ الفنية المساعدة  إنذار  (أ )

 . الفنية القدرة بناء  إنذار  أو  (ب)

وط  والأحكام:  الشر
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ام  المحددة  ت تصالا الا   خدمة  مقدم  على  يجب (2 وط  هذه  بمتطلبات  الالي     والأحكام   الشر

  هو:  كما 

   التالية:  الأطراف  بي    عليه متفق . أ 

 ؛الخدمة مقدم .1

 . التكاليف مفاوض أو  .2

   الفشل أو  . ب
 الأطراف.  يعينه الذي  الحكم هيحدد الذي  تفاقالا  إل  الوصول ف 

 317V القرار صنع معايت  

 إنذار يصدر أن العام للنائب يحق لا
 
 إلا محددة اتصالات خدمة لمقدم الفنية القدرة ببناء ا

  
 
 حالة:  ف

 ،ومناسبة معقولة الإنذار  إصدار  متطلبات بأن  قناعة على العام النائب يكون  أن  (أ )

ام  بأن  قناعة على العام النائب يكون  أن و  (ب)  : بالإنذار الالي  

 ؛عملى   .1

  ملائمو .2
 
 . فنيا

  القسم نظرا ملحوظة: 
 
 317ZAA أيضا

 تقييم يطلب أن الخدمة مقدم حق من
 
ام ا ، بالمذكور للالي  

 
 المرتبط التقييم تنفيذ وعند آنفا

 التقييم جريي من على يجب الفنية القدرة بإنذارات

   ما يأخذ أن )أ(
   يأن 

 الاعتبار:  ف 

ح الفنية القدرة بناء إنذار كان ذاإ .1  ؛ZG 317 القسم مع يتعارض المقي 

   المتطلبات كانت ذاإو .2
 ؛ومتوازنة معقولة الفنية القدرة بناء إنذار يفرضها الت 

ام كان ذاإو .3 ح الفنية القدرة بإنذار الالي    عملي المقي 
 
 ؛ا

ام كان ذاإو .4 ح الفنية القدرة بإنذار الالي     تحقيقه يمكن المقي 
 
 ؛فنيا

ح الفنية القدرة بناء إنذار كان ذاإو .5   الأقل الإجراء هو المقي 
 
 يكون أن يمكن الذي ،إقحاما

 
ا
   فعال
ح الفنية القدرة بناء إنذار هدف تحقيق ف   . المقي 

ة أهمية يعظ   وأن )ب(    المذكورة للأمور كبي 
 . (1) أ الفرعية الفقرات ف 
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ز  عن . 8  المؤلفي 

 باركر جورج .1.8

كاء مدير هو باركر جورج    ي   الاستشاري الشر
   وخبي   ،LECA والقانون الاقتصاد ف 

 التحليل ف 

  يتولو والتنظيم.  للقانون الاقتصادي
 
   فخري مساعد أستاذ منصب حاليا

 الوطنية الجامعة ف 

الية سو أكسفورد.  بجامعة ولفسون، كلية وعضو ،ANU الأسي    يدر 
 
 التنظيم   الاقتصاد أحيانا

   للعاملي   
 
كات الهيئات ف الية، التنظيمية والشر  أبحاث أجرىو الأسي 

 
  ،جيدة عامة ا

 
 المشورة موقد

ة قتصاديةالا قو ،الجهات من للعديد الخبي 
 
 بتنظيم المرتبطة القضايا من كبي   عدد على عل

نت تنظيم )مثل والمعلومات، الاتصالات تكنولوجيا صناعة  الطيف وتخصيص ،الإني 

 الطاقة )مثل المرافق وصناعات للشبكات(، والنفاذ النقل وخدمات والنواقل والاستخدام

ائب وقانون والعقود الفكرية والملكية المنافسة قانون وكذلك ،والنقل(  على يؤثر الذي الض 

   الصناعات من العديد
اليا ف    ا. بووأور أمريكا وشمال السيوي الهادي المحيط ومنطقة أسي 

   باركر دكتورال شاركو
   المنافسة وسياسة التنظيمية السياسة مراجعات من عدد ف 

اليا ف   أسي 

ة استشارات هل وكان با. ووأور أمريكا وشمال السيوي الهادي المحيط ومنطقة  المستوى على خبي 

   العالم  
 
   التنظيمية الهيئات من العديد ف

 
   التنظيمية القرارات لمراجعة ،المحاكم قاعات وف

 
 ف

  ،الاستئناف مرحلة
 
   وأيضا
   التحكيم قضايا ف 

لمانات الوزراء وأمام -لاهاي ف   عن ولةؤالمس والير

   الإصلاح عمليات وعن ،التحقيقات
اليا ف   ونيوزيلندا نر  والأور والاتحاد المتحدة والمملكة أسي 

.  واليابان وكوريا والصي    ته باركر دكتورال أدل ل،المثا سبيل فعلى والفلبي    أمام وشهادته بخير

الية الفيدرالية والمحكمة الأمريكية الفيدرالية المحاكم  وقد لنيوزلندا.  العليا والمحكمة الأسي 

   العليا المحكمة أشارت
اكإن ف   أمام قدمه الذي التحليل إل الأوروبية اللجنة وكذلك وويلز لي 

   والاقتصاد القانون مركز مدير منصب تولو . اللوردات مجلس
الية الوطنية الجامعة ف   الأسي 

ANU   
 
ة ف    Olin منحة على وحصل ،م 2017-1997 من الفي 

 
 جامعة من والاقتصاد القانون ف

  باركر كانو . م 2000 عام الأمريكية المتحدة بالولايات كورنل
 
  أستاذا

 
   زائرا
   الاقتصاد كلية ف 

 ف 

   لندن
ة ف     ،م 2018 إل 2015 من الفي 

   لندن بجامعة والاقتصاد القانون مركز وف 
ة ف   من الفي 

   ،م 2015 إل 2010
   م، 2008 عام أوكسفورد جامعة وف 

   المعهد وف 
يطان   الدول   للقانون الير

   BIICL والمقارن
ة ف  َ  عملو الن.  إل م 2009 من الفي   ومستشار محللي    كبي 

 
 اقتصادي ا

 
 لدى ا

Treasury NZ   
ة ف   الأوروبية الدورية تحرير مجلس عضو وهو . م 1996 إل 1984 من الفي 

   هالدكتورا درجة على حصلو والاقتصاد.  للقانون
 
 1992 عام أوكسفورد جامعة من الاقتصاد ف

   الماجستي   درجة ويجمل ،م
ف مرتبة مع الاقتصاد ف    القانون.  بكالوريوس وعلى الشر

 ليهر ويليام .1.9

   اقتصادي خبي   ليهر ويليام
نتالإ وصناعة الاتصالات تكنولوجيا مجال ف   له مستشار وهو ،ني 

ة ين خمسة من لأكي   تمتد خير .  وعشر
 
م عاما

 
 الصناعة ول  ؤمس لكبار المشورة بانتظام ليهر ويقد
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   القرار وصناع
 وتداعيات والصناعة السوق بشأن وخارجها الأمريكية المتحدة الولايات ف 

نت.  الإيكولوحر   بالنظام يتعلق فيما الأحداث على السياسة    باحث عالم وهو للإني 
 علوم مجال ف 

  يشاركو للتكنولوجيا.  ماساشوستس بمعهد CSAIL الاصطناع   الذكاء ومعمل الحاسوب
 
 حاليا

  
   التخصصات متعددةال الأبحاث مشاري    ع من عدد ف 

نت نفاذ مثل ،قضايا على تركز الت   إني 

   والأمن العريض النطاق
ان   إل بالإضافة الطيف.  وإدارة القادم الجيل شبكات وهندسة السيير

، العمل  يق الأكاديم 
 
   عملائه إل الاستشارات ليهر دكتور مد

   والخاص العام القطاعي    ف 
 ف 

اتيجيةإ أمور بشأن وخارجها الأمريكية المتحدة الولايات  والمعلومات تتصالاالا تكنولوجيا سي 

   هالدكتورا درجة على حاصل ليهر دكتوروال السياسة.  وقضايا
 ،ستانفورد جامعة من الاقتصاد ف 

   ماجستي  ال درجة وعلى
   الأعمال إدارة ف 

 MSE درجة وعلى وارتون جامعة من التمويل ف 

 لك  و  /http://people.csail.mit.edu/wlehr بنسلفانيا.  جامعة من BS  وال وريوسلوالبكا

   يشارك
 مدير ليهر دكتور عُي    التقرير، هذا إخراج ف 

 
 استشاري ا

 
   ا
  . LECA ف 

   مارك .1.10
 لون 

   مارك
   استشارى مدير لون 

   وخبي   ،LECA ف 
   ،هاوتقنيات المتطورة تتصالاالا أنظمة ف 

 وف 

 منصب شغلو العام.  القطاع وإدارة العامة السياسة
 
 تنفيذي ا

 
 رفيع ا

 
   ا

 العامة الخدمات قطاع ف 

ال  
  عشر  خمسة الأسي 

 
 التنظيمية والقضايا الطيف إدارة أمور بشأن المشورة لتقديم سغ إذ ،عاما

   عملو . م 2019 عام منذ الدوليي    للعملاء تتصالاالا لتكنولوجيا
 لهيئة تنفيذي مدير منصب ف 

الية والإعلام تتصالاالا    ACMA الأسي 
ة ف     همم دور له وكان ،م 2018 إل 2005 من الفي 

 ف 

 التطوير مارك قادو . م 2005 إل 2004 من المتقاربة للاتصالات التنظيمية الهيئة تأسيس

تيبات وتوصيل والتنفيذ  تكنولوجيا وخدمات الراديوية والاتصالات للإذاعة التنظيمية الي 

ين من لأكي   تتصالاالا  عام عشر
 
   ا

الية تتصالاالا وهيئة الطيف إدارة وكالة ف   وهيئة الأسي 

الية ملاعوالإ تتصالاالا ال  الأ للوفد التنفيذي الرئيسَ  مارك كانو .  ACMA الأسي 
   سي 

 المؤتمر ف 

  . م 2003 عام الراديوية تتصالاللا العالم  

الية العامة للخدمة مارك نضما وقد    م 1988 عام الأسي 
   شارك إذ ،الدفاع وزارة ف 

 بحث ف 

   مارك شارك ،م 2010 عام ومنذ أعوام.  9 من يقرب لما المركبة تتصالاالا
 لمؤتمرات أبحاث ف 

ونو الكهرباء مهندش   معهد  سياسة دوريةل وكذلك ،DySPAN مثل IEEE  ال ياتالإلكي 

  . TelPol تتصالاالا تكنولوجيا

  و
 ق ،م 2014 عام ف 

 
 لشبكات الشي    ع التحول بشأن منغوليا لحكومة الاستشارات مارك مد

 والمتطلبات النواقل مثل أخرى قضايا كذلكو ،) المتطور LTE/LTE) القادم الجيل محمول

 الدراسات واصل ثم ،Curtin جامعة من البكالوريوس شهادة على مارك حصل وقد الأمنية. 

الية.  الوطنية بالجامعة العليا  الأسي 

http://people.csail.mit.edu/wlehr/
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 سيكر دوج .1.11

   أمريك   عالم   خبي   سيكر دوجلاس
اتها وتطبيقاتها الشبكات تقنيات ف     وتأثي 

 الصناعات ف 

   والأمن ةياللاسلك الأنظمة مثل الأخرى
ان    لشغي وهو والمستقبل.  الحال   للعض السيير

 
 حاليا

 بجامعة أستاذ وهو ،الكهربائية والهندسة الحاسوب وعلوم ةبللحوس أول مشارك عميد منصب

 لكلية Chair Endowed Lord قسم رئيس قبل من عمل وقد . Anschutz حرم دنفر كولورادو

   الحاسوب علوم
   قسم ورئيس ،Mellon negieCar بجامعة الهندسة كلية وف 

 الهندسة.  ف 

  تول ذلكك
 
   ،CMU بجامعة CyLab  ل المؤقت المدير منصب مؤخرا

ات ضمنتت الت   من خير

   للتعاون ،بالجامعة التخصصات مختلف
 أجل من المصمم والتعليم ةالمتمي    الأبحاث ف 

   المساعدة
   الوثوق خلاله من يمكن عالم خلق ف 

  دوج يعملو التكنولوجيا.  ف 
 
  أيضا

 
 ذتنفي مديرا

 
 يا

نت الفنية الاستشارية للمجموعة    عمل وقد ،BITAG العريض النطاق لإني 
 ولؤالمس منصب ف 

 الاتصالات وللجنة NTIA الوطنية والمعلومات تتصالاالا لإدارة TOC التكنولوحر   الأول

 ومستشار ،FCC الفيدرالية
 
 ورئيس ،العدل لوزارة التابع للعدل القوم   للمعهد أول ا

 
 التوجيه للجنة ا

.  غيلشوالت الشبكة موثوقية لمجلس  
   عمل ،ذلك وقبل البيت 

 الدولية الهندسة مدير منصب ف 

كة    الأعمال من العديد نشر  وقد الثالث.  المستوى تاتصالا لشر
 الشبكات إقامة مجالات ف 

 مدير سيكر دكتور ي    عُ  التقرير، هذا ولغرض الشبكة.  وسياسة الشبكة وأمن اللاسلك   وأنظمة
 
 ا

 
 
   استشاريا
 .LECA ف 
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