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Evolution du nombre d’objets connectés de 2015 a 2025
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BURKINA FASO

ESSENTIAL HEADLINES FOR MOBILE, INTERNET, AND SOCIAL MEDIA USE
A CHANGES TO DATA SOURCES FOR INTERNET USERS AND SOCIAL MEDIA USERS MEAN THAT VALUES ARE NOT COMPARABLE WITH PREVIOUS REPORTS SURKINA FASO

TOTAL MOBILE INTERNET ACTIVE SOCIAL
POPULATION CONNECTIONS USERS MEDIA USERS

21.20 21.52 5.46 2.00
MILLION MILLION MILLION MILLION
URBANISATION: vs. POPULATION: vs. POPULATION: vs. POPULATION:

30.9% 101.5% 25.7% 9.4%

SOURCES: THE U.N.; LOCAL GOVERNMENT BODIES; GSMA INTELUGENCE ITU; GWY, EUROSTAT; CNNIC; APIIl; OCDH; SOCIAL MEDIA PLATFORMS' SELF-SERVICE ADVERTISING TOOLS; COMPANY we .
EARNINGS REPORTS; MEDIASCOFE; CAFESBAZAAR. © COMPARABILITY ADVISORY: SOURCE CHANGES, INTERNET USER NUMBERS NO LONGER INCLUDE DATA SOURCED FROM SoCaL MeDis  CIFE@, HOOtS“lte'
PLATFORMS, SO DATA ARE NOT COMPARABLE WITH PREVIOUS REPORTS, SOCIAL MEDIA USER NUMBERS MAY NOT REPRESENT UNIQUE INDIVIDUALS, SO MAY EXCEED INTERNET User Numeess. SO Cial
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(JFaits non organisés qui peuvent étre transformés en informations

significatives

JSe présentent sous forme de Texte, chiffresmboles,
Les gens générent des données en permanence

(UNom, numéro de téléphone, photo, sms l

utilesimais peuvei%re

(JCes données peuvent vous sembler inu

S
-3

précieuses pour une personne qui planifie une attaque sur vos

biens numériques
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S

Jdonnées traitées sur lesquelles se fondent les décisions et les

actions. N \

] Ce sont des données qui ont été traité sous une forme
significative pour le destinateur et ;ui a une valet'éelle.
La différence entre les données et Ie%ations est \

subjective

dla musique vs le bruit
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DEFINITIONS

Donnée personnelle

Une
donnée
personnelle :

Des données biométriques :
Empreinte digitale, ADN, etc...
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Informations qui révelent:

J lorigine raciale ou ethnique, les opinions politiques,

] .
4 >:~;

1 les convictions religieuses ou philosophiques Oujﬁappartena&e
syndicale,
] le traitement des données génétiques, des donneegblometrlques aux

fins d’identifier une personne physmue*ele; i€

J des données concernant la santé ou des données concernant la vie

sexuelle ou l'orientation sexuelle d’'une personne physique.
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(JEn 2014, les membres de I’Union africaine (UA) ont adopté la |
Convention de I'Union africaine sur la cyber sécurité et la protection
des données a caractere personnel ( conventlonde Malabo)» N

l« —

La Convention de Malabo est divisée en 4 chapitres :

dChapitre 1 : les transactions électroniques

-
.'.' l,)

y
(dChapitre 2 : la protection des données a caractere peﬂsonnel

.\-.

(JChapitre 3 : promotion de la cyber securlte et Iutte contrela

}\\

cybercriminalité

JChapitre 4 : dispositions finales
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~

Le réeglement général sur la protection des données (RGPD)
responsabilise les organismes publics et prMui trahes
données. '

&
JVous collectez ou traitez des données personnel’?

OAdoptez les bons réflexes ! \ Sy
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RGPD: les 9 principales mesures qui encadrent votre vie numérique

(dUn vrai consentement | \ \

dinscription d’un enfant ,

JEmporter ses données '

dDroit a I'effacement \ »
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S

les 9 principales mesures qui encadrent votre vie numeérique (suite)

Profilage par algorithme , ~, \

JActions de groupe .

(JPiratage des données ’

(JPoint de contact unique 5

Grosses amendes
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S

dloi N° 010-2004/AN portant protection des données a caractere |

personnel.
“ \

¢

9
JProtéger au Burkina les droits des personnes en matiére de traitement

de données a caractere personnel, quels qu’en soient la nature, le
mode d’exécution ou les responsables \
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dloi N° 010-2004/AN portant protection des données a caractere
personnel.

.

4 T
. — o
I [

QArticle 26: une autorité de controle dénommée Commission de
I’Informatique et des Libertés (CIL).

f )

Elle est chargée de veiller au respect des dlsposmons ‘é la présente loi,
notamment en informant toutes les persdnnes concernées deleurs

droits et obligations et en controlant les appllcations de I’mformathue
aux traitements des données a caractere personnel.
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Les sanctions, article 46 a I'article 55

(JProcéder ou de faire procéder a des traltements automatlses
d’informations nominatives

JCommuniquer a des tiers non autorisés ou acceder sans autorisation
ou de facon illicite aux données

(Collecter des données par un moyen frauduleux, dé onal ou illicite

JHors les cas prévu par la loi, le fait de mettre en mem0|re
informatisée, sans l’'accord expres de ’intéressé

Le fait t’entraver I’action de la commission

(13mois a 5 ans de prisons et 1 00 000 a 3 000 000 CFA
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~

Grands principes des regles de protection des données personnelles

Le principe de finalité
“ \

Le principe de proportionnalité et de pertinence
&

Le principe d'une durée de conservation IimitéJ

%

Le principe de sécurité et de confidentia
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JElles se baladent de serveur en serveur

Difficile de supprimer totalement
v' Ex: WhatSapp '

(JConserver pendant un temps utile (loi)
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S

LES INFORMATIONS SOCIO DEMOGRAPHIQUES ‘

v Nom, age, sexe, marié ou céI‘ibataireNant \

i

@
Collecter via des formulaires '

N ™
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(1 LES INFORMATIONS COMPORTEM.ENTALES

v' Les habitudes d’achats, | N \

v’ les sites visités,
v" la durée de session ¥ ’
JElles sont collectées lors des visites hsites et sur
la base des actions; cliques
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S

0 LES CENTRES D’INTERETS

v Sport, couleur, politique, voyage N \ |

&

@

J

JElles sont collectées lors des visiteshsites et sur

la base des actions; cliques

pl0) ISOC BURKINA
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(] LES DONNEES RELATIVES A LA NAVIGATION

v’ Le type d’appareil, la localisation, \ \
v le numéro du portable ou le numéro IMEI

(International mobile equipment |dent|ty)

J

JElles sont collectées lors des visites hsites et sur

la base des actions; cliques
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~

Ces données collectées permettent aux entreprise ou
GAFAM de: |

=

(] Les données sont utilisées pour les statismjes

¢

Q Vintelligence artificielle a

(] Les études de marché '

] Les publicités ciblées \ .

(d Recrutements dans les entreprises
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23

3 Un surplus de mail”

0 Destruction de la réputation

1 Non-respect du droit a I'image et a la vie privée

J Usurpation d’identité '

] Vol d’argent \ %
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BONNES PRATIQUES

Méfiez-vous des hamegonnages
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BONNES PRATIQUES

Méfiez-vous des hamegonnages
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Les comptes en ligne se multiplient a chague connexion
(Sécuriser vos informations sensible sur des sites

~ o N

¢

(JAssurez-vous de suivre les étapes
v’ Validez la légitimité du site : https, cadenas,’rtificat

v' Méfiez-vous du vol d’identité
v’ Utilisez 'authentification muItihssible %
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Il est parfois tentant d’utiliser des réseaux wifi ouverts

~ o N

Ne fournissez jamais votre adresse, votre information de
carte de crédit ou toute autre information perso'elle sur

un réseau ouvert. \ &
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S

position | ' -
OMultimédia; audio, image, video ~ \

Ne fournissez jamais votre adresse, votre information de
carte de crédit ou toute autre information perso'elle sur

un réseau ouvert. \ =
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Module 2

Plan

- Personal Brading

- Donnees a caractere personnel, et ingenierie sociale



Personal brading
* Définition

le personal branding est une pratique qui consiste pour un
individu a promouvoir lui meme son image et ses
compétences par le biais des techniques marketing et

publicitaires utilisees habituellement pour promouvoir une

marque .



Personal brading

* Comment construire son personnal brading

- soigner votre photo de profil
- soigner votre réputation

- mettre a jour tres réguliérement VOS profils et différentes
actualites



Ingénierie sociale

Deétinition

L’ingénierie sociale est une technique de manipulation utilisee

\

par les cybercriminels pour inciter les gens a partager des
informations confidentielles.



Ingénierie sociale

1. Hamegonnage

’hameconnage exploite des tactiques incluant des courriels, des sites
Web et des messages textes trompeurs pour voler des informations
personnelles et corporatives confidentielles. Le succes des criminels
utilisant ces tactiques réside dans le fait qu'ils prennent soin de se
dissimuler derriere des courriels et des sites Web qui semblent familiers

a la victime visée.

2. Harponnage

Le harponnage est un cybercrime qui utilise les courriels pour mener des
attaques ciblées contre des individus et des entreprises. Les criminels
mettent en place des tactiques ingénieuses pour recueillir des données
personnelles sur leurs cibles pour ensuite envoyer des courriels qui
semblent familiers et dignes de confiance.




Ingénierie sociale

' 4

3. Appatage

L'appéatage se base sur le désir humain de récompense. Il s'agit d’'un type
d’attaque d'ingénierie sociale qui peut survenir en ligne et en personne et
qui promet quelque chose a la victime en échange d'une action. Par
exemple, brancher une clé USB ou télécharger une piéce jointe en
échange d’'un acces a vie a des films gratuits. Lordinateur, et
potentiellement le réseau, est ensuite infecté par un logiciel qui peut
capturer les données d'accés ou envoyer de faux courriels.

"0
@
U‘U

4. Attaque de point d'eau

L'attaque de point d'eau (Water-holing) cible un groupe d'utilisateurs ainsi
que les sites Web qu'ils visitent fréequemment. Le cybercriminel explore
ces sites Web a la recherche d’une faille de sécurité puis l'infecte avec un
maliciel. Lun des membres du groupe ciblé est éventuellement contaminé
par le maliciel. Cette technique d'ingénierie sociale est trés spécifique et
difficile a détecter.



