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&सेे)ब*लटी (Traceability), या 0कसी )व2श4 साम6ी या संदेश के 8णेता का पता लगाने क= >मता, भारत के ऑनलाइन मंचC और संचार 
8दाताओ ंके *लए 0नयमC से संबं2धत बहस का मुJ )वषय है। 2018 के अंत मO, भारतीय इलेP&ॉ0नR और सूचना 8ौUो)गक= मंWालय 
(MeiTy) ने, सूचना 8ौUो)गक= अ2ध0नयम के तहत सूचना 8ौUो)गक= (मXYC के *लए Zदशा0नद[श) 0नयमC मO संशोधन 8\ा)वत 0कए।1 
8\ा)वत प]रवत̂नC मO &सेे)ब*लटी क= माँग रखी गई है, 2जसका वण̂न "मंच पर जानकारी के 8णेता का2 पता लगाने मO स>म होने" के cप मO 
0कया गया है। यह संशोधन, यZद &सेे)ब*लटी 8दान नहd क= जाती है, तो ऑनलाइन मंच या 8दाता को उसके उपयोगकता̂ओ ंfारा पोg क= 
गई साम6ी के *लए 2ज़iेदार ठहराएगा। MeiTY ने 2019 के शुc मO संशोधन के मसौदे पर साव̂ज0नक 0टk*णयाँ आमंZWत क= थd3 और, 
2020 के आरभं मO लगभग 30 साइबरसुर>ा और Znoो6ाZफक )वशेषqC ने MeiTy को 8\ा)वत संशोधनC के संबंध मO 2चrताएं st करते 
uए एक खुला पW भेजा था।4 इसी तरह से मvास हाईकोट ̂मO कई बड़े ऑनलाइन मंचC और सरकार के बीच उपयोगकता̂ओ ंके fारा उxy 
साम6ी मO कानून 8वत̂न अ2धका]रयC को एRेस 8दान करने को लेकर चल रह ेएक मुकदमे मO &सेे)ब*लटी एक मुzा बनी uई है।5  

वत̂मान मO चल रही बहस के कO v मO 0न{*ल*खत से संबं2धत 8| ह}: 

• संचारC के आरभं से लेकर अंत तक &सेे)ब*लटी क= 8ा~ता6  

• &सेे)ब*लटी स>म करने के *लए कौन सी )व2धयाँ उपल� ह}, और  

• 8�ेक से संबं2धत ज0टलताएं �ा ह}?  

संदेश भेजने वाले ऐ� (उदा., �ा�सैप) जैसे आरभं से अंत तक के संचारC मO &सेे)ब*लटी हा2सल करने क= )व2धयC के cप मO दो तकनीकC,  
0ड2जटल ह\ा>रC के उपयोग और मेटाडेटा के उपयोग, का 8\ाव 0कया गया है। Zफर भी, &सेे)ब*लटी क= आव�यकताओ ंका पालन 
करने के *लए, मंच अपने उपयोगकता̂ओ ंके संचारC क= साम6ी मO एRेस स>म करने के *लए मजबूर हो सकते ह}, 2जससे आरभं से अंत तक 
का एनZn�शन टूट सकता है और &सेे)ब*लटी संभव करने के दौरान, उनके उxाद क= सुर>ा और 0नजता काफ= कमज़ोर हो सकती ह}।  

इंटरनेट सोसायटी fारा मी0डयानामा नामक साइबरसुर>ा सुर>ा )वशेषqC और नी)त )वशेषqC के एक अंतररा�ीय समूह के साथ साझेदारी 
मO आयो2जत Chatham House Rule क= चचा̂ओ ंक= एक �ंखला मO, भारतीय संदभ̂ मO संदेशC क= &सेे)ब*लटी के मुzे क= जाँच क= गई। 
)वशेषqC ने दो तकनीक= )व2धयC को लेकर उ�ेखनीय 2चrताएं st क� 2ज�O &सेे)ब*लटी स>म करने के *लए अRर 8\ा)वत 0कया 
जाता है: 0ड2जटल ह\ा>रC का उपयोग और मेटाडेटा का उपयोग। इनका उदाहरण केवल उपयोगकता̂ओ ंक= 0नजता और सुर>ा के 8)त 

 
1  सूचना &ौ(ो*गक- [म/01 के 3लए 6दशा9नद:श (संशोधन)] 9नयम। 
2  भारतीय सूचना &ौ(ो*गक- अDध9नयम के तहत, &णेता को एक ऐस ेHDI के Jप मL पMरभा*षत 9कया जाता ह ैजो कोई भी इलेSTॉ9नक संदेश भेजता ह,ै उWX करता ह,ै 

भंडाMरत करता ह ैया संचाMरत करता ह ैया 9कसी अZ HDI को कोई इलेSTॉ9नक संदेश भेजने, उWX करने, भंडाMरत करने या संचाMरत करने क- Hव0ा करता ह ै
ले9कन 9कसी भी म/0 को शा*मल नह\ करता ह”ै 

3  https://www.meity.gov.in/writereaddata/files/public_comments_draft_intermediary_guidelines_rules_2018.pdf  
4  https://www.internetsociety.org/open-letters/india-intermediary-guidelines/  
5  https://www.medianama.com/2019/09/223-sc-adjourns-hearing-on-facebook-transfer-petition-till-september-24/  
6  आरभं स ेअंत तक (E2E) एन6^_शन - जहा ँ9कसी एन6^a 9कए गए संचार को खोलन ेके 3लए जJरी कंुDजयाँ केवल संचार करने वाली 9डवाइस1 पर ही मौजूद होती हd - 

सुरeा और भरोसे का सबस ेमजबूत hर &दान करता ह,ै i19क उनक- रचना इस तरह स ेक- जाती ह ै9क, केवल अ6भ&ेत &ाjकताk के पास ही संदेश को खोलन ेक- 
कंुजी होती ह।ै  
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खतर ेके cप मO ही नहd Zदया जाता है; इनका उपयोग 0कसी संदेश का �ेय उसके 8णेता को दे सकने क= )व�सनीयता भी संदेहा�द है। 
&सेे)ब*लटी स>म करने के *लए उपयोगकता̂ओ ंके संचारC क= साम6ी मO तृतीय प>C को एRेस 8दान करना सुर>ा और 0नजता के *लए 
और भी अ2धक 2चrताएं 8\ुत करता है। 

!ड#जटल ह(ा*र 

कुछ लोगC ने अनुशंसा क= है 0क 8ेषक के 0ड2जटल ह\ा>र को7 संदेशC मO जोड़ा जाना चाZहए, ता0क संदेश के 8णेता को पहचाना जा सके। 
उदाहरण के *लए, मvास हाईकोट ̂मO चल रह ेमुकदमे मO, डॉ. कामाकोटी ने �ा�सैप के भीतर अ6े)षत संदेश के 8णेता का पता लगाने के 
*लए 0ड2जटल ह\ा>रC का उपयोग करने का 8\ाव रखा।8 कामाकोटी के 8\ाव मO, 8णेता का ह\ा>र या तो संदेश क= �ंखला मO सभी 
को Zदख सकता है या उसे �ा�सैप fारा 8दान क= गई एक साव̂ज0नक कंुजी का उपयोग करके एनZno 0कया जा सकता है। �ा�सैप, 
संबं2धत 0नजी कंुजी का उपयोग करके, अदालत के fारा आqा Zदए जाने पर 8णेता क= जानकारी को डीZno करने मO स>म होगा।  

हालां0क, इंटरनेट सोसायटी क= चचा̂ओ ंमO भाग लेने वाले )वशेषqC सZहत, कई लोगC ने, &सेे)ब*लटी स>म करने के *लए 0ड2जटल 
ह\ा>रC के उपयोग को लेकर 2चrताएं जताई ह}।  

• 0ड2जटल आरोपण अभेU नहd है और जालसाज़ी के खतर ेसे अर*>त है: आपरा2धक उ�रदा2य� YाZपत करने के *लए, अपराध 
को उ2चत शंका से पर े2स� करने क= जcरत होती है–जो एक ऐसी सीमा है 2जसे लाँघना क�ठन है, खास तौर पर जब ऑनलाइन 
जालसाज़ी इतनी आसान और sापक है। कानून 8वत̂न अ2धका]रयC के पास 8ेषक का आईडी होने के बावजूद यह 2स� करना 
बuत क�ठन है 0क, मोबाइल/क�~ूटर ए के उपयोगकता̂, s2t ए ने, झूठी खबर फैलाने वाले संदेश वा\व मO भेजे थे। यह 
YाZपत करने के *लए 0क �ा 0कसी s2t क= 0डवाइस का उपयोग  s2t के fारा 0डवाइस के उपयोग का सबूत है, अ)त]रt 
जानकारी क= जcरत पड़ती है।9 इससे भी अ2धक 2चrता का )वषय यह है 0क 0नद�ष उपयोगकता̂ओ ंको उनके 8ेषक आईडी क= 
जालसाज़ी करने वाले साइबर अपरा2धयC के fारा गैरकानूनी आचार मO फंसाया जा सकता है। यही 2चrता कामाकोटी के 8\ाव 
के 8)त �ा�सैप क= अपनी 8)तZnया मO 8)त)बr )बत uई, 2जसमO उ�Cने कहा 0क "बुर ेत� संदेश को 0कसी अलग फोन नंबर से 
जोड़ने के *लए �ा�सैप के संशो2धत सं�रणC का उपयोग कर सकते ह}।"10 

• 0ड2जटल ह\ा>र और अर*>तताएं।  0ड2जटल ह\ा>रC क= 0नजी कंु2जयाँ, खास तौर पर जब वे संचार सेवा 8दाता जैसे संचार 
के तृतीय प> के हाथC मO होती ह}, बुर ेत�C के *लए मू�वान ल� बन सकती ह}। )मसाल के तौर पर, कामाकोटी के 8\ाव मO, 
जो*खम-6\ तृतीय प> - 8णेता क= जानकारी को 8ा� और डीZno करने के fारा - यह देखने मO स>म हो सकता है 0क कोई 
)व2श4 उपयोगकता̂ कब संदेश भेज रहा है। गलत उपयोग करने पर, '0ड2जटल ह\ा>र' का तरीका नाग]रकC क= बोलने क= 
आजादी को गंभीर cप से खतर ेमO डालता है, और लोगC को (सबसे अर*>त और कमज़ोर तबके के लोगC सZहत) जालसाज़ी, 
उxीड़न और अ�ाचार का सामना करना पड़ सकता है। 

• )वZभy मंचC के बीच 8काया̂�कता अsावहा]रक होगी। चंू0क )वZभy सेवाएं और मंच )वZभy 8ोटोकॉलC fारा 8शा2सत ह}, सभी 
मंचC पर एक साथ काम करने वाली )व2धयाँ असाX हCगी। मंचC के बीच पर�र &सेे)ब*लटी ईमेल या इंटरनेट ]रले चैट (IRC) 
जैसी संघब� 8णा*लयC मO भी क�ठन होती है। अनेकC मंचC पर एक साथ &सेे)ब*लटी 8दान करने क= )व2धयC, जैसे वै �क cप से 
8�ेक मंच के 8�ेक संदेश के टSे के भीतर एक ही अ0नवाय̂ 0ड2जटल ह\ा>र का उपयोग करना, को अमल मO लाना क�ठन 
होगा। 0ड2जटल ह\ा>रC को 8मा*णत करने के *लए सार े)व� क= 8�ेक 0डवाइस और 8�ेक ऐप ¢ाइंट क= एक कO vीय 
र2ज£&ी क= जcरत पड़ सकती है। इससे नवाचार गंभीर cप से बा2धत हो सकता है - 2जसके कारण हर जगह के डेवलपरC को 
कO vीय डेटाबेस के ऑपरटेरC के साथ अपने )वकास का सम¤यन करना पड़ सकता है। इसके अलावा, 0ड2जटल ह\ा>र के 
अ0नवाय̂ होने से उपयोगकता̂ओ ंक= 0नजता और सुर>ा )वफलता के माW एक )बr द ुपर खतर ेमO पड़ सकती है - या बुर ेत�C को 
0कसी उपयोगकता̂ क= ग)त)व2धयC को खतर ेमO डालने या &कै करने के *लए माW एक )बr द ुको ल*>त करने का अवसर )मल 
सकता है।11 इन 0ड2जटल ह\ा>रC को खतर ेमO पड़ने क= ¥Y)त मO आसानी से रz करने और दोबारा जारी करने क= >मता से भी 
युt होना पड़ेगा, 2जससे उनसे संब� गु� कंु2जयC क= सुर>ा पर भी 8|2च¦ लग सकता है। यZद यह उपयोगकता̂ओ ंके 
बायोमे0&R पर 0नभ̂र है, तो तकनीक= और प]रचालन संबंधी ज0टलता क= एक और परत जोड़ने क= जcरत होगी।  

 

 
7  9डDजटल हhाeर यह सु9नmnत करने क- एक &6^या ह ै9क भेजा जाने वाला संदेश, या जानकारी, &ामा3णक ह।ै वह संदेश के &ेषक को एक हhाeर के Jप मL काम 

करने वाला एक कोड संलo करने मL सeम करता ह।ै 9कसी HDI के हाथ स े9कए गए हhाeर क- तरह ही, यह &qेक हhाeरकताk के 3लए अ6rतीय होता ह,ै और 
इसक- तुलना एक टdपर &ूफ सील स ेक- जा सकती ह ैजो गारटंी देती ह ै9क जानकारी के भेजे जाने के बाद स ेउसमL 9कसी भी तरह का बदलाव नह\ 9कया गया ह।ै 

8  https://www.medianama.com/2019/08/223-kamakoti-medianama-whatsapp-traceability-interview/  
9  *मसाल के तौर पर, उनक- 9डवाइस का उपयोग कोई अZ HDI कर रहा हो सकता ह।ै  
10  https://www.medianama.com/2019/08/223-exclusive-whatsapps-response-kamakotis-submission/  
11  https://www.internetsociety.org/policybriefs/identity  
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मेटाडेटा 

एनZn�शन पर बहस मO कई संYाओ ंने &सेे)ब*लटी स>म करने के *लए मेटाडेटा के उपयोग का मुzा भी उठाया है। मेटाडेटा, 2जसमO संचार के 
बार ेमO जानकारी मौजूद होती है, 0कr तु §यं संचार क= साम6ी नहd होती है, उसका उपयोग संचार के ¨ोत, समय, तारीख, और गंतs जैसी 
चीजC, 8ेषक के Yान का संभा)वत cप से 0नधा̂रण करने, और यहाँ तक 0क §यं संचार क= साम6ी क= कुछ )वशेषताओ ंका अनुमान लगाने 
के *लए भी 0कया जा सकता है। 

कुछ लोगC ने जोर देकर कहा है 0क संदेश, )वशेष cप से मी0डया संदेश, के आकार से संबं2धत मेटाडेटा का उपयोग )व2श4 संदेशC के 
अ0नयंZWत )वतरण पर रोक लगाने के *लए 0कया जा सकता है। )मसाल के तौर पर, �ा�सैप भेजे जाने वाले मी0डया संदेशC का एक 
एनZno 0कया uआ लॉग कायम रखता है। उसे मी0डया फाइल क= साम6ी मO एRेस उपल� नहd होता है, ले0कन वह एक )व2श4 आकार 
के डेटा के समूह के cप मO Zदखाई देता है। जब भी इस मी0डया संदेश को अ6े)षत 0कया जाता है, सव̂र के पास इस बात का एक अनुमान 
होता है 0क डेटा के उस समूह को 0कतनी बार अ6े)षत 0कया गया था - 2जसका उपयोग वह अपने मंच पर �ैम से रZहत बनाने के *लए 
करता है। मी0डया फाइल क= एनZno न क= गई फाइल को एRेस करके संदेश के इ)तहास का अनुमान लगाया जा सकता है, 2जससे संचार 
क= गोपनीयता 8भावी cप से न4 हो सकती है। 

अ© लोगC का कहना है 0क मेटाडेटा का )वªेषण करके )वZभy ढांचा क= पहचान क= जा सकती है जैसे 0क कौन 0कससे, 0कतनी बार और 
कब बात करता है। मंचC fारा बातचीतC क= नेटवक̂ बनाने के *लए मूलभूत सामा2जक 6ाफC क= रचना क= जा सकती है। 0कसी भी संचार 
मंच के *लए मह�पूण̂, 0नदे2शका संरचनाओ ंका, लाभ उठाकर §यं साम6ी को एRेस 0कए )बना जाँच-पड़ताल क= जा सकती है। ये 
0नदे2शकाएं §यं साम6ी का अवरोधन 0कए )बना ]रकाड̂ करती ह} 0क 0कसने 0कसके साथ इंटर¬ै 0कया था। 

हालां0क, इंटरनेट सोसायटी क= चचा̂ओ ंमO भाग लेने वाले )वशेषqC सZहत, कई )वशेषq, &सेे)ब*लटी को स>म करने के *लए मेटाडेटा के 
उपयोग पर 2चrता 8कट कर रह ेह}।  

• 0ड2जटल आरोपण, खास तौर पर मेटाडेटा के माXम से 0कया जाने वाला, अभेU नहd है। मेटाडेटा के आधार पर आपरा2धक 
उ�रदा2य� YाZपत करना और भी अ2धक क�ठन है। संदेश क= साम6ी मO छोट ेसे प]रवत̂नC से संदेश का मेटाडेटा मO बदलाव हो 
सकता है, 2जससे एक 8णेता से आने वाले एक जैसे मेटाडेटा क= �ंखला का अनुसरण करने क= >मता 8)तबं2धत हो सकती है। 
0ड2जटल ह\ा>रC क= तरह ही, 0कसी उपयोगकता̂ को 0कसी संदेश से जोड़ना क�ठन है �C0क ऑनलाइन जालसाज़ी इतनी 
आसान और sापक है। केवल नकली मेटाडेटा के आधार पर 0कसी 0नद�ष उपयोगकता̂ को आपरा2धक आचार मO फंसाए जाने 
क= >मता और भी अ2धक 2चrता का )वषय है। 

• डेटा के ©ूनीकरण, इरादतन 0नजता के 2स�ांतC का अवमू�न करना। डेटा के ©ूनीकरण और इरादतन 0नजता, 2जसे आजकल 
क= कई डेटा संर>ण नी)तयाँ आव�क करती ह}, उसक= ओर कदम बढ़ाने के मंचC के fारा 8यास को मेटाडेटा पर 0नभ̂रता से 
नुकसान पuँच सकता है। इससे हर 0कसी के *लए सुर>ा मानकC क= )गरावट के साथ लोगC क= 0नजता और सुर>ा को काफ= 
sापक जो*खम पैदा हो सकते ह}। &सेे)ब*लटी को स>म करने मO मदद करने के *लए रखा गया मेटाडेटा बुर ेत�C के *लए 
उपयोगी ल� बन सकता है। अपराधी और )वदेशी शWु भंडा]रत मेटाडेटा का उपयोग उपयोगकता̂ओ ंके सामा2जक 6ाफ 
)वक2सत करने या ऐसी जानकारी एकW करने के *लए कर सकते ह} जो जबरन वसूली, सोशल इंजी0नय]रrग, या ®ैकमेल जैसे 
हमलC को स>म कर सकती है। 

• सामा2जक 8ोफाइ*लrग के जो*खम। जहाँ &सेे)ब*लटी को स>म करने मO मदद करने के *लए सामा2जक 6ाफC का )वकास करने 
के *लए मेटाडेटा का उपयोग 0कया जाता है, वहाँ इन सामा2जक 6ाफC के अपरा2धयC या )वदेशी शWुओ ंके हाथ पड़ जाने का 
जो*खम होता है। इस बात का भी जो*खम है 0क §यं मंच भी इन सामा2जक 6ाफC का उपयोग पैसा कमाने के *लए कर सकते ह} 
- 2जससे सरकारी अ2धका]रयC, 0नवा̂2चत अ2धका]रयC, पWकारC, काय̂कता̂ओ,ं वक=लC, असहमत s2tयC के संवेदनशील 
)ववरण डेटा के दलालC और उनके 6ाहकC के हाथ लग सकते ह}।  

• डेटा का अ2धक समय तक अवधारण करने से सुर>ा जो*खम मO पड़ सकती है: मेटाडेटा अवधारण 0नयम अRर मेटाडेटा को 
0कसी 0न ¯त समयाव2ध के *लए रखने क= आव�कताओ ंको शा)मल करते ह}। यZद सरकारO मेटाडेटा के अवधारण क= अव2ध 
को अ2धक लंबा करती ह}, तो डेटा के उ�ंघन क= ¥Y)त मO अ2धक मेटाडेटा के अर*>त होने क= संभावना के कारण 0नजता और 
सुर>ा का जो*खम बढ़ जाता है। अ2धक डेटा का अवधारण करने का मतलब है अपरा2धयC और )वदेशी शWुओ ंके *लए अ2धक 
उपयोगी, और अ2धक आकष̂क एक ल� बनना। 

• सभी मंच मेटाडेटा क= समान माWा एकW नहd करते ह}: उदाहरण के *लए, 2स°ल संचार को सुगम करने के *लए आव�क 
©ूनतम मेटाडेटा एकW करता है और कोई भी अ)त]रt डेटा एकW नहd करता है।12 मेटाडेटा क= अ2धक माWा का अवधारण करने 

 
12  https://signal.org/blog/sealed-sender/  
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क= आव�कताएं मंचC को अपनी 8णा*लयC को उ�ेखनीय से रीक±²गर करने पर मजबूर कर सकती ह}, 2जसमO अ)त]रt 
लागत लगती है और सुर>ा के *लए नई अर*>तताओ ंके उxy होने का जो*खम बढ़ सकता है।  

आरभं स ेअंत तक एन789शन को तोड़ना 

चंू0क &सेे)ब*लटी स>म करने मO 0ड2जटल ह\ा>रC और मेटाडेटा क= उपयो)गता �4 नहd है, &सेे)ब*लटी क= आव�कताओ ंके साथ 
अनुपालन करने के *लए मंचC को संचारC क= साम)6यC को एRेस करने के *लए तृतीय प>C को अनुम)त देने के *लए )व2धयC का उपयोग 
करने के *लए मजबूर होना पड़ सकता है, 2ज�O कभी-कभी असाधारण एRेस का नाम Zदया जाता है। उपयोगकता̂ओ ंके संदेशC क= 
साम)6यC के *लए एRेस का 0नमा̂ण करके, मंच या सरकारी संYा उपयोगकता̂ओ ंके fारा भेजे गए संदेशC क= समी>ा कर सकती है - 
2जससे वे आप2�जनक साम6ी का पता लगाने और वह संदेश भेजने वाले खाते क= पहचान करने मO स>म हो सकती है।  

तृतीय प>C को एनZno 0कए गए संचारC मO एRेस 8दान करने के *लए कई तकनीकO  8\ा)वत क= गई ह}। 
इसमO शा)मल है: 

• कंुजी एKौ, जहाँ संदेशC को डीZno करने के *लए 8युt कंु2जयC को (या तो आं2शक या पूण̂ cप से) धा]रत 0कया जाता है 
 0कसी तृतीय प> (जैसे मंच 8दाता) fारा, एनZno 0कए गए संचारC क= साम)6यC तक एRेस स>म करने के *लए। 

• दोषज 8\ाव, जहाँ 0कसी तृतीय प> को संचार मO एक सहभागी के cप मO चुपके से जोड़ा जाता है। 

• ¢ाइंट-साइड �ै0नrग, जहाँ संचारC, या हैशC क=13जो संचारC fारा 0न)म́त 
साम6ी के एक डेटाबेस के सम> )मलानC के *लए समी>ा क= जाती है, इससे पहले 0क संदेश को  
अZभ8ेत 8ा�कता̂ के पास भेजा जाए। 

हालां0क, इंटरनेट सोसायटी क= चचा̂ओ ंमO शा)मल होने वाले )वशेषqC के सZहत, )वशेषqC क= बीच यह मतै� है 0क तृतीय प> क= 
एRेस क= )व2धयाँ तृतीय प>C को साम6ी मO एRेस स>म करने के fारा आरभं से अंत तक के एनZn�शन को तोड़ दOगी, और 
उपयोगकता̂ओ ंके *लए सुर>ा और 0नजता संर>णC को कमज़ोर करOगी। 

• एक के *लए एRेस सबके *लए एRेस है। 0कसी तृतीय प> को उपयोगकता̂ओ ंके एनZno 0कए गए संचारC को एRेस करने 
के तरीके का 0नमा̂ण करके, 8णाली मO नई अर*>तताओ ंका 8भावी cप से 0नमा̂ण 0कया जाता है। बुर ेत�C के हाथ लग जाने 
के बाद, कानून 8वत̂न या मंचC के *लए एRेस 8दान करने के *लए 8युt इ�d )व2धयC का उपयोग घृ*णत ग)त)व2धयC के 
*लए 0कया जा सकता है। उदाहरण के *लए, यZद 0कसी बुर ेत� को एKौ क= गई डीZn�शन कंु2जयC मO एRेस 8ा� हो जाती 
है, तो वे 0कसी संचार 8णाली पर भेजे गए सभी संचारC को डीZno करने मO स>म हो जाएंगे। यह सु0न ¯त करने का कोई तरीका 
नहd है 0क 0कसी असाधारण एRेस )व2ध fारा 0न)म́त अर*>तताएं गलत हाथC मO नहd पड़Oगी। 14 

• असाधारण एRेस को ल*>त नहd 0कया जा सकता है और वह सभी उपयोगकता̂ओ ंके *लए सुर>ा को कमज़ोर करती है। जब 
0कसी 8णाली को असाधारण एRेस स>म करने के *लए संशो2धत 0कया जाता है, तब सभी उपयोगकता̂ओ ंके *लए जो*खम 
बढ़ जाता है। सभी उपयोगकता̂ओ ंके *लए अर*>तता का 0नमा̂ण 0कए )बना एक उपयोगकता̂ को असाधारण एRेस 8दान 
करने का कोई तरीका नहd है। उदाहरण के *लए, दोषज 8\ाव को काया̂¤2यत करने के *लए, कंुजी )वतरण 8Znया को 6ुप 
चैट मO अनुप¥Yत लोगC को गु� cप से कंु2जयाँ )वत]रत करने के *लए बदलना पड़ता है, और 8दाताओ ंको उपयोगकता̂ओ ंको 
इस बात क= अ2धसूचनाओ ंका दमन करना पड़ता है 0क अन2धकृत तृतीय प>C को उनके संचारC मO एRेस 8ा� है। संचार सेवा मO 
कंुजी के )वतरण और अ2धसूचना को बदलकर, मंच ऐसी नई अर*>तताएं 8दान करता है 2जनका उपयोग सभी उपयोगकता̂ओ ं
पर 0कया जा सकता है। 15 

• ¢ाइंट-साइड �ै0नrग अर*>तताएं 8दान करती है। कुछ लोग तक̂ देते ह} 0क ¢ाइंट-साइड �ै0नrग सुर*>त है, खास तौर पर 
जब संचारC को आप2�जनक साम6ी के डेटाबेस के साथ तुलना करने से पहले हैश 0कया जाता है। हालां0क, ¢ाइंट-साइड 
�ै0नrग अब भी ऐसी अर*>तताएं 8दान करती ह} जो उपयोगकता̂ओ ंक= सुर>ा और 0नजता को जो*खम मO डालती ह}। बुर ेत�, 
2ज�O साम6ी के डेटाबेस मO एRेस 8ा� हो जाती है, )मµा पॉ2ज0टवC का 0नमा̂ण करने के *लए नई साम6ी जोड़ सकते ह} या 
पता लगा सकते ह} 0क, 0कसी साम6ी को 0कसे, कब, और कहाँ सू2चत 0कया गया था। 16 ¢ाइंट-साइड �ै0नrग 8णा*लयाँ, जहाँ 
संदेश क= साम6ी को डेटाबेस के साथ )मलान करने के बाद मैनुअल समी>ा के *लए 0कसी तृतीय प> को भेजा जाता है, )वशेष 

 
13  हशै उपयोगकताk सामtी का &कायाkuक Jप स ेअ6rतीय 9डDजटल "6फv गर6&v ट" होता ह ै
14  https://www.schneier.com/academic/paperfiles/paper-keys-under-doormats-CSAIL.pdf  
15  https://www.internetsociety.org/resources/doc/2020/fact-sheet-ghost-proposals/  
16  https://www.internetsociety.org/resources/doc/2020/fact-sheet-client-side-scanning/  
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cप से खतरनाक ह} �C0क वे बुर ेत�C fारा उपयोग के *लए एनZno नहd 0कए गए संचारC तक एRेस 8ा� करने के एक नए 
तरीके क= रचना करती ह}।  

• रा�ीय सुर>ा क= 2चrताएं। यZद एक सरकारी या कानून 8वत̂न करनेवाली संYा 0कसी उपयोगकता̂ के संचारC को एRेस करने 
मO स>म होती है, तो शWु देशC सZहत, द0ुनया के 0कसी भी अ© देश के *लए भी वही >मता उपल� हो जाएगी। सरकारी 
अ2धका]रयC और LEAs को सुर*>त संचार चैनलC मO एRेस नहd )मलेगी और शWुओ ंfारा आवे>ण के ल� बनने का जो*खम 
पैदा हो सकता है। कई सरकारी संYाओ ंने, 2जनमO यूरोZपयन कमीशन17 और अमे]रका क= फौज18 शा)मल है, ने अपने कम̂चा]रयC 
को अपने संचारC को संर*>त करने के *लए बाज़ार मO उपल� आरभं से अंत तक एनZnoडे संचार सेवाओ ंका उपयोग करने का 
0नद[श Zदया है। 

!न=ष? 

&सेे)ब*लटी के भारत मO 0ड2जटल मंचC और संचार सेवा 8दाताओ ंके *लए 0नयमC को लेकर बहस का एक 8मुख मुzा बने रहने क= संभावना 
है। हालां0क, &सेे)ब*लटी को स>म करने के *लए सबसे बuधा 8\ा)वत दो )व2धयC क= सुर>ा, 0नजता और 8भावका]रता को लेकर 
)व�सनीय 2चrताएं ह}, नामतः, 0ड2जटल ह\ा>रC का उपयोग और मेटाडेटा का उपयोग। &सेे)ब*लटी क= आव�कताओ ंका अनुपालन करने 
के *लए, संचार सेवा 8दाताओ ंको उपयोगकता̂ओ ंके संचारC क= साम)6यC को एRेस करने के *लए मजबूर होना पड़ेगा, 2जससे सभी 
उपयोगकता̂ओ ंके *लए 8णाली क= सुर>ा और 0नजता बuत अ2धक घट जाएगी और रा�ीय सुर>ा अ2धक खतर ेमO पड़ जाएगी। 

जब नी)त0नमा̂ता, )वधायक, और कानूनी अ2धकारी ऐसी काय̂वाZहयC पर )वचार करते ह} जो &सेे)ब*लटी आव�कताओ ंका 0नमा̂ण करOगी, 
उ�O साम6ी और सेवा 8दाताओ ंसे इन 0नयमC का अनुपालन करवाने के गंभीर 0नZहताथ· पर )वचार करना चाZहए।  

 
17  https://www.politico.eu/article/eu-commission-to-staff-switch-to-signal-messaging-app/  
18  https://www.militarytimes.com/flashpoints/2020/01/23/deployed-82nd-airborne-unit-told-to-use-these-encrypted-messaging-

apps-on-government-cellphones/  

अ"भ$ीकृ(त 
हम जून से अग\ 2020 क= अव2ध मO वै �क तकनीक= )वशेषqC क= बैठक क= �ंखला मO ए2शया-पै2सZफक, अ¸=का, यूरोप, 
लै0टन अमे]रका, और उ�र अमे]रका के 50 से अ2धक तकनीक= और नी)त )वशेषqC क= सहभा)गता के *लए कृतq ह}। 


