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RESUMEN EJECUTIVO

Esta nueva investigacion de Consumers
International y la Internet Society
exploro las percepciones y actitudes
de los consumidores hacia la confianza,
la sequridad y la privacidad de

los dispositivos de Internet de las
cosas (loT) de los consumidores.

La encuesta de consumidores que se llevo a cabo en
Australia, Canada, Francia, Japodn, el Reino Unido y los EE. UU.
tuvo como objetivo averiguar qué es lo mds importante para
los consumidores al comprar dispositivos conectados y quién
es el responsable de una mejor privacidad y seguridad.
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Los dispositivos conectados estdn en todas partes, pero las
preocupaciones acerca de la privacidad y la seguridad persisten.

El 63 % de las personas encuestadas consideran que los dispositivos
conectados son “perturbadores” por la forma en que recopilan datos
sobre las personas y sus comportamientos.

Este sentimiento se refleja en toda la encuesta, ya que la mitad
de las personas en todos los mercados no confian en que sus
dispositivos conectados protejan su privacidad y manejen su
informacion de manera respetuosa (53 %).

Ademads de no confiar en el dispositivo en si mismo para mantener
la seguridad de los datos, el 75 % de las personas coincide en que
existe un motivo para preocuparse porque otras organizaciones
utilizan sus datos sin su permiso.

Los problemas de seguridad son lo suficientemente graves como
para disuadir a casi un tercio (28 %) de las personas que no poseen
dispositivos inteligentes a comprar uno; los problemas de seguridad
son un disuasivo tan fuerte como el precio de un dispositivo!

Las personas estdn preocupadas por la sequridad y la privacidad,
pero no saben cémo adaptary ajustar la configuracién del
dispositivo de una manera que pueda disipar estos temores. El 80 %
de las personas encuestadas saben cdmo configurar y restablecer
las contrasefas, pero solo el 50 % sabe cémo deshabilitar la
recopilacion de datos sobre los usuarios y sus comportamientos.

Vemos en la encuesta que un ndmero elevado considera que
los reguladores (88 %) deben garantizar los estandares de
privacidad y sequridad, seguidos por los fabricantes (81 %) y los
comerciantes (80 %).

'Tenga en cuenta que las preocupaciones por la seguridad fueron disuasivos tan
fuertes como el precio de un dispositivo en todos los mercados con excepcidn de Japén.




RESUMEN EJECUTIVO

O Dado el nivel de preocupacion entre propietarios
j / Yy nNo propietarios, existe la posibilidad de que
o las empresas utilicen altos niveles de privacidad
y seguridad como una forma de diferenciarse
y generar conflanza con los clientes actuales
y futuros, al mismo tiempo que crean un entorno

de IoT mas seguro para el consumidor.

Los resultados? también sugieren que los
consumidores piensan en la necesidad de

una reglamentacion mas formal en el mercado.

Es probable que esta demanda crezca a medida
que la informacion sobre los riesgos asociados con
los productos conectados se generalice.

En respuesta a esta demanda, las empresas deben
explorar como ofrecer garantias a los consumidores

o de que sus dispositivos y servicios son utiles
‘ ‘ / y ayudan sin cruzar la linea hacia lo perturbador.

7 ! O Esto podria ayudarlos a generar confianza entre

los consumidores hacia los dispositivos conectados
y posiblemente generar una ventaja competitiva.

2 Como los resultados se basan en preguntas directas sobre el riesgo y la preocupacién por los productos
de IoT, se debe tener en cuenta que no podemos determinar en qué medida estas preocupaciones son
siempre importantes, pero cuando se mencionaron hubo una preocupacién generalizada sobre la seguridad
y la privacidad.



CONSUMERS
INTERNATIONAL

es la organizacion global de
membresia para grupos de consumidores en todo el
mundo. Unimos a mds de 200 organizaciones miembro
en mas de 100 paises para empoderar y defender
los derechos de los consumidores en todas partes.
Queremos que los consumidores obtengan el mayor
provecho de la economia y la sociedad digital sin tener
que sacrificar la calidad, el cuidado y el trato Justo.

Intqrnet
Society

es una organizacion sin fines de lucro dedicada
a asequrar el desarrollo, evolucién y uso de Internet.
Al trabajar a través de una comunidad global de
capitulos y miembros, la Internet Society colabora
con una amplia variedad de grupos para promover las
tecnologias que aportan seguridad a Internet y abogan
por las politicas que facilitan el acceso universal.

Consumers International y la Internet Society estan
trabajando en sociedad para ofrecer un mejor
mundo digital, donde todos se puedan beneficiar
de la innovacion digital sin comprometer sus
derechos. Ambos consideramos que la seguridad

y la privacidad en Iinea son claves para la confianza
en linea, lo que sustenta todos los intercambios
econdmicos y sociales en linea.

La asociacién reuine el mejor conocimiento técnico y de politicas
relacionado con |oT de Internet Society y el conocimiento de larga data
de las experiencias y actitudes de los consumidores hacia la economia
digital y la sociedad de Consumers International.

El foco de nuestra asociacion ha estado en el creciente mercado del loT
para el consumidor como una parte importante del entorno digital de las
personas. Hemos estado trabajando para lograr la participacion efectiva
de los consumidores, los gobiernos y los reguladores, y las empresas en
la creacion de un mercado de loT seguro y confiable. Queremos permitir
que los grupos de consumidores de todo el mundo ayuden a impulsar la
demanda de mayor seguridad y privacidad en los productos de 10T para
los consumidores.

Esta investigacion es una parte clave de esta actividad, ya que explora
lo que los consumidores actualmente entienden y sienten acerca de la
confianza, la seguridad y la privacidad en el 0T del consumidor y cémo
un cambio en las politicas, nuevas practicas comerciales, desarrollo

de estdndares y cumplimiento, junto con la sensibilizacidn entre los
consumidores, pueden aportar un cambio positivo.




SOBRE LA ASOCIACION
Y EL PROYECTO CONTINUACION

Oportunidades de seguridad y privacidad
en el mercado de loT de los consumidores

El rapido aumento de los productos y servicios que
estdn conectados a Internet ya esta transformando las
vidas de los consumidores a través de redes eléctricas
conectadas, transporte, seguridad del hogary
accesorios adaptados al estilo de vida. Los prondsticos
predicen que esta tecnologia se convertird en parte de
la vida cotidiana con muchos productos conectados a
Internet de manera predeterminada.

Las pruebas realizadas por organizaciones de consumidores han revelado
peligrosas deficiencias en la gama de productos conectados, desde juguetes
para nifos y relojes conectados hasta televisores conectados y medidores de
actividad. Dichas vulnerabilidades crean el riesgo de exponer el dispositivo

en sf (por ejemplo, un blogueo del hogar conectado que se deshabilita) y

de los datos personales (por ejemplo, la informacidn que se comparte con
terceros no autorizados). Al pensar mas alld del dafio a los consumidores, las

vulnerabilidades de loT también crean el riesgo de exponer redes (por ejemplo,
atacar la red eléctrica de todo un pais a través de cdmaras web conectadas).

& & UNA PRUEBA REALIZADA POR ORGANIZACIONES
DE CONSUMIDORES HA REVELADO DEBILIDADES
PELIGROSAS EN UN RANGO DE PRODUCTOS
CONECTADOS. 77

La oportunidad de la confianza: explorar las actitudes de los consumidores hacia el Internet de las cosas.
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& & AFALTA DE CONFIANZA DE LOS CONSUMIDORES
EN EL MERCADO DE 10T PODRIA SER PERJUDICIAL
PARA LOS FABRICANTES Y COMERCIANTES. 77

A medida que mds tipos de dispositivos y servicios conectados por defecto
se generalizan para los consumidores, estos problemas de seguridad y
privacidad se multiplican. Estos problemas representan una amenaza no
solo para el control de los consumidores sobre lo que sucede con sus datos,
sino también para la confianza de los consumidores en los dispositivos de
loT. La falta de confianza de los consumidores en el mercado de loT podria
ser perjudicial para los fabricantes y comerciantes y, como resultado, podria
frenar la innovacion dentro de la industria. Creemos que hay oportunidades
para que diferentes partes interesadas aborden los problemas de seguridad
y privacidad en el mercado de IoT y aumenten la confianza del consumidor.

Comprender actitudes y recoger opiniones

Al complementar nuestras otras actividades con
fabricantes, comerciantes y reguladores dentro de
esta asociacion, esta encuesta brinda una valiosa
perspectiva del consumidor que nos permitié obtener
informacion no solo sobre como los consumidores
perciben los dispositivos 10T, sino también sus niveles
de conocimiento e ideas sobre |a responsabilidad.

Este estudio tuvo como objetivo conocer las actitudes de los consumidores
hacia la privacidad y la seguridad cuando se trata de dispositivos
conectados y explorar en qué medida los consumidores confian en los
dispositivos conectados. Nuestros otros objetivos fueron comprender

qué es importante para los consumidores cuando compran dispositivos
conectados y donde creen que deberia recaer la responsabilidad de una
mejor sequridad y privacidad.

*Vea por ejemplo la actividad de nuestros miembros noruegos y belgas:
https://www.forbrukerradet.no/side/significant-security-flaws-in-smartwatches-for-children
https://www.forbrukerradet.no/siste-nytt/connected-toys-violate-consumer-laws
https://www.test-aankoop.be/action/pers%20informatie/persberichten/2018/hackable-home
https://www.consumerreports.org/televisions/samsung-roku-smart-tvs-vulnerable-to-hacking-consumer

-reports-finds/




SOBRE LA ASOCIACION
Y EL PROYECTO CONTINUACION

Metodologia

La investigacion fue llevada a cabo por Ipsos MOR|
a través de su encuesta de panel en linea que
regularmente examina a la poblacion general en
linea en todo el mundo.

Encuestamos una muestra de un minimo de 1,000 consumidores en cada
uno de estos paises: Estados Unidos, Francia, Canada, Australia, Reino
Unido y Japdn entre el 1de marzo y el 6 de marzo de 2079. Elegimos realizar
la encuesta en linea para asegurarnos de que las muestras de cada pals
reflejaran la poblacidn general en linea. Las personas que estdn en linea
tienen mas probabilidades de entender cémo funcionan estos dispositivos.
El estudio no requerfa que las personas tuvieran un dispositivo conectado,
por lo que también reflejé la opinidn de los consumidores que estan
considerando comprar 0 no han comprado un dispositivo.

Desentrafar las complejidades de la confianza del consumidor en los
dispositivos conectados y lo que la sustenta puede ser una tarea dificil,
especialmente en el contexto de una encuesta cuantitativa que puede
restringirse en términos de la profundidad de los conocimientos. Los
conceptos de confianza y dispositivos conectados pueden ser abstractos

y varian en la interpretacidn de cada uno por parte de las personas.

El estudio traté de mitigar esta dificil posicidn al captar las actitudes de los
consumidores hacia la confianza en los dispositivos conectados al incitarlos
con declaraciones de actitud sobre dichos dispositivos. Las declaraciones
fueron precedidas por una definicidon y ejemplos de dispositivos conectados.

La oportunidad de la confianza: explorar las actitudes de los consumidores hacia el Internet de las cosas.
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Para esta investigacion, definimos a los dispositivos
inteligentes como productos cotidianos que pueden
conectarse a Internet mediante WiFi o Bluetooth,
como medidores conectados, monitores de actividad
fisica, jJuguetes conectados, asistentes domeésticos

0 consolas de juego.*

La definicidn excluye tabletas, teléfonos mdviles y computadoras portatiles;
si bien pueden considerarse “dispositivos conectados” en términos de
tecnologia, son mucho mds complejos y las aplicaciones les permiten
realizar muchas funciones que a su vez generan problemas de privacidad

y seguridad mds complejos que otros dispositivos conectados. Para evitar
confundir los asuntos, la investigacion se centrd en los dispositivos que no
tienen esta capa adicional de complejidad.

4 Al indicar a los encuestados sobre lo que entendemos por dispositivos conectados, aseguramos la
coherencia y la alineacién en la comprensidn, y por lo tanto la capacidad de inferir y generalizar en todos
los mercados. Se realizaron traducciones del cuestionario original al francés (en sus versiones canadiense
y francés) y japonés. Se empled una revision local para garantizar la coherencia en las diferencias locales,
en términos como “perturbador”, “preocupacion”, “riesgo” y ejemplos de dispositivos conectados.
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INMERSOS EN LAS GUESTIONES
DE PRIVACIDAD Y SEGURIDAD

Los dispositivos de 10T para el consumidor son
ampliamente utilizados: la encuesta mostro que el

69 % de los participantes en todos los mercados poseen
uno o mads dispositivos como medidores conectados,
monitores de actividad fisica, juguetes conectados,
asistentes domésticos o consolas de juegos.

Nuestros participantes en todos los mercados poseen con mayor
frecuencia consolas de juego, sequidos de electrodomésticos y monitores
de actividad fisica. En promedio, poseen dispositivos conectados de

al menos dos categorias diferentes (por ejemplo, electrodomésticos y
dispositivos portdtiles conectados); sin embargo, este nimero es mas bajo
en Japon, donde el 46 % no posee ningun dispositivo conectado a Internet.

También hemos aprendido que los altos niveles de propiedad de
dispositivos conectados no indican que las personas estén satisfechas con
la privacidad y seguridad de estos dispositivos. En promedio, el 65 % de
los consumidores en todos los mercados informan que estan preocupados
por la forma en que los dispositivos conectados recopilan y usan datos
personales, y los Estados Unidos muestran los niveles mas altos de
preocupacion con un 70 %.

Por otro lado, los consumidores en Francia (60 %) y Japdn (52 %)
muestran menos preocupacion por la forma en que estos dispositivos
recopilan y utilizan los datos, que el resto de los paises encuestados. A
modo de comparacién, preguntamos sobre otras formas de tecnologia

y encontramos que las aplicaciones méviles (como las aplicaciones
bancarias o de salud) tenian los niveles mds altos de preocupacion sobre
la forma en que se recopilan los datos personales (69 %). El nivel mas bajo
de preocupacion encontrado fue para las tabletas o las computadoras
portdtiles, que preocupa al 62 % de las personas.

f— 0 / DE TODOS LOS MERCADQS SE
PREOCUPAN POR LA FORMA
EN QUE LOS DISPOSITIVOS
0D /o

CONECTADOS RECOPILAN Y
UTILIZAN DATQS PERSONALES.



INMERSOS EN CUESTIONES DE
PRIVACIDAD Y SEGURIDAD CONTINUACION

PREOCUPACION POR LA FORMA EN QUE LOS DISPOSITIVOS
CONECTADOS RECOPILAN Y UTILIZAN LOS DATOS PERSONALES:

Reino Unido

Francia
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En todos los paises estas preocupaciones son compartidas por aquellos
que no han comprado un dispositivo. Querfamos descubrir si las intenciones
de los consumidores de comprar o no comprar un dispositivo conectado
estdn relacionadas con sus preocupaciones sobre privacidad y seguridad.

Si bien las barreras que se mencionaron mas frecuentemente para comprar
un dispositivo conectado en todos los paises son la falta de necesidad/uso
para ellos (63 %) y el costo (28 %), la investigacidn también encontré que
el 28 % de las personas que no son propietarias y no tienen la intencion de
comprar un dispositivo conectado toma esta decisidn debido a la falta de
confianza en la sequridad y la privacidad.

éLa oportunidad para la confianza?

No deberia sorprender que si se fabricaran dispositivos
utiles, asequibles, respetuosos de la privacidad y la
seguridad resultarian populares entre los consumidores,
pero aun no hemos visto que muchas companias
incorporen de forma voluntaria caracteristicas solidas
de privacidad y seguridad en sus productos.

Dado el nivel de preocupacion entre propietarios y no propietarios, las
empresas podrian usar esto como una forma de diferenciarse de la multitud
y generar confianza para los clientes actuales y futuros, y crear un entorno
mas seguro de 0T para el consumidor. Si tenemos en cuenta el enfoque
que los fabricantes y comerciantes ponen en el precio de un producto
conectado como una forma de influir en el comportamiento de compra de
los consumidores, de nuestra investigacion se desprende que los buenos
estandares de privacidad y seguridad en un dispositivo de loT pueden ser
un punto de venta y un diferenciador competitivo igualmente importantes.



TEMOR Y
DESCONFIANZA

Los conceptos y definiciones como la confianza, Internet
de las cosas o incluso la privacidad y la seguridad
pueden ser dificiles de explorar entre los consumidores
debido a su naturaleza abstracta. En particular, al tratar
de obtener mas informacion sobre la confianza de los
consumidores en la sequridad y la privacidad de los
dispositivos de loT, tuvimos que superar el obstaculo

de tratar de explicar qué entendemos por “confianza”.

Personas de diferentes origenes y culturas pueden interpretar un concepto
como la confianza de muchas maneras. Para mitigar las diferencias, les
pedimos a los participantes que expresaran su opinidn sobre una serie de
afirmaciones que podrian relacionarse con sus sentimientos de confianza.

Nuestros resultados mortraron que el 63 % de las personas coinciden en
que los dispositivos conectados son perturbadores® porque recopilan datos
de las personas y sus comportamientos, siendo los consumidores franceses
los mds “perturbados” (71 %) y los japoneses los menos (46 %). Esta emocion
se reflejé nuevamente cuando preguntamos acerca de la posibilidad de
que otras organizaciones accedan a los datos de los dispositivos de 10T
sobre los usuarios sin permiso, por ejemplo, los anunciantes que hacen

un mal uso de los datos que los consumidores pensaban que se estaban
recopilando para un propdsito diferente. De hecho, tres cuartas partes de
los consumidores en todos los paises encuestados estaban preocupados
por esta prdctica cuando se trata de dispositivos conectados.

DE LAS PERSONAS COINCIDEN

-\
\j o / EN QUE LOS DISPOSITIVOS
CONECTADOS SON
J / 0 PERTURBADORES EN LA FORMA

COMO RECOPILAN DATOS
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& & DESARROLLAR LA CONFIANZA CON LOS
CLIENTES AGTUALES Y FUTUROS ES UNA MANERA
PARA QUE LAS EMPRESAS PUEDAN SOBRESALIR
ENTRE LA MULTITUD. 79

Los consumidores no solo desconfian de la seguridad de los dispositivos
de 0T para protegerlos de otras partes que acceden a sus datos, sino que
incluso desconfian del dispositivo en si. En los mercados, mds de la mitad
de las personas tienden a desconfiar de que sus dispositivos conectados
protegen su privacidad y manejan su informacidn de manera respetuosa
(53 %). En Francia, la cantidad de personas que no confia en que sus
dispositivos los protegen es el 63 %.

A pesar de que los consumidores son propietarios de dispositivos IoT y se
comprometen con ellos, lo hacen con una nube de sospecha a su alrededor
y experimentan desconfianza hacia el dispositivo en varios niveles.

éLa oportunidad para la confianza?

Existe una oportunidad real para que las empresas
reconsideren como pueden fomentar la confianza de
los consumidores en el mercado de loT. Las empresas,
ya sean fabricantes o comerciantes, deben explorar
como brindar garantias a los consumidores de que
sus dispositivos y servicios son utiles y ayudan

sin cruzar la linea hacia lo perturbador que podria
contribuir a generar sentimientos de desconfianza.

En términos practicos, pueden establecer expectativas adecuadas respecto
a qué datos se recopilan, cdmo se utilizan y cémo se aseguran. Las
empresas pueden resaltar caracteristicas que pueden ser controladas por
el consumidor, como habilitar o deshabilitar la recopilacién de datos.

°Se realizaron traducciones del cuestionario original al francés (en sus versiones canadiense y francés)
y japonés. Se empled una revision local para garantizar la coherencia en las diferencias locales,
en términos como “perturbador”, “preocupacion”, “riesgo” y ejemplos de dispositivos conectados.



POCO CONOCIMIENTO
ESPECIALIZADO

Explorar los conceptos de privacidad y seguridad en
dispositivos conectados entre consumidores no ha
sido sencillo. Es dificil separar los dos y sefialar donde
termina la privacidad y comienza la sequridad. Los dos
tienden a trabajar juntos en un nivel conceptual mas
alto con el que la mayoria de los consumidores no se
involucra a diario. Por este motivo, la investigacion
explord el conocimiento del consumidor de los

dos conceptos a través de las caracteristicas de
privacidad y seguridad de los dispositivos loT.

Descubrimos que las personas estan preocupadas por la seguridad y la
privacidad, pero no saben cdmo adaptary ajustar la configuracion del
dispositivo de una manera que pueda disipar estos temores. Existe un
buen conocimiento de las mejores practicas de seguridad basicas, como
establecery restablecer contrasenas. El 80 % de las personas encuestadas
saben codmo configurar y restablecer las contrasefas y el 68 % de las
personas conocen las actualizaciones de seguridad automdticas de los
fabricantes. El conocimiento de estas caracteristicas es esencial para
mitigar los ataques y disminuir el impacto de los ataques cibernéticos.

Sin embargo, se sabe mucho menos sobre otras configuraciones en los
dispositivos. Solo el 50 % de los consumidores conoce las configuraciones
que controlan qué datos se recopilan y con quién se comparten.

La investigacién mostrd que, en general, los consumidores en Australia, Reino
Unido, Estados Unidos y Canadd conocen mucho mejor las caracteristicas de
seguridad en los dispositivos conectados que los consumidores en Japdn y
Francia. Sin embargo, la Unica caracteristica de seguridad en la que los cuatro
paises estan tan inseguros como Francia y Japdn es en la deshabilitacion de
la recopilacion de datos en sus dispositivos conectados.

La oportunidad de la confianza: explorar las actitudes de los consumidores hacia el Internet de las cosas.
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& & SO0LOEL 50 % DE LOS CONSUMIDORES
GCONOGEN LAS CONFIGURAGIONES QUE
CONTROLAN LA RECOPILACION DE DATOS. 77

A pesar de que los consumidores tienen poco conocimiento de ciertas
caracteristicas de seguridad en los dispositivos conectados, tienen un
deseo de seguridad y privacidad como conceptos mds amplios. Es posible
que no estén al tanto de algunas caracteristicas, pero han evaluado

que la privacidad y la seguridad son un componente importante de los
dispositivos de loT y, como consumidores, deben conocerlos. Nuestra
investigacion demostrd que la disponibilidad de informacion sobre la
privacidad y seguridad del dispositivo conectado es parte de la ecuacion de
compra, con el 77 % de las personas en todos los mercados que considera
que la disponibilidad de informacidn sobre la privacidad y seguridad de un
dispositivo conectado es importante para su decisidon de compra.

Entre los paises encuestados, la cantidad de consumidores de EE. UU. que
tienen en cuenta la informacion de privacidad y seguridad de un dispositivo
conectado al realizar una compra fue la mds alta (82 %). En contraste, solo el
61 % de los consumidores franceses buscan esta informacion cuando compran
un dispositivo de |oT, seguido por los consumidores japoneses con el 70 %.

LA DISPONIBILIDAD
DE LA INFORMACION
SOBRE PRIVACIDAD
Y SEGURIDAD ES UNA

DE COMPRA

PARTE DE SU DECISION

10



POCO CONOCIMIENTO
ESPECIALIZADO CONTINUACION

PORCENTAJE DE CONSUMIDORES QUE ESTUVIERON DE ACUERDO
CON CADA AFIRMACION EN RELACGION CON LA COMPRA DE UN
DISPOSITIVO CONECTADO

EL DISPOSITIVO CONECTADO TIEN
AS CARACTERISTICAS QUE MEJOF

SE ADAPTAN A CESIDADE

EL DISPOSITIVO CONECTADO ES FABRICADO POR \

UNA MARCA EN LA QUE CONFIO j
DISPOSITIVO CO ADO

RESULTADOS POSITIVOS EN LA PRUEBA [

PRODUCTO O LAS REVISIC |

URMACGION DISPONIBLE ACERCA DE LA PRIVAGIDAL
| RIDAD DEL DISPC J CONECTADO, YA SEA
UWEB ( A DU ACION UA GU PRODUGTU

EL DISPOSITIVO CONECTADO SE VENDEA
TRAVES DE UN MINORISTA EN EL QUE CONFIO /

EL DISPOSITIVO CONECTADO TIENE UNA
ETIQUETA, ADHESIVO 0 MARCA QUE CERTIFICA
QUE PROTEGE LA SEGURIDAD Y ES SEGURO 7/ /

DIdPUY U GUN AU
RECOMIENDAN LOS AMIGO
AMILIA 0 10S CO |

|
I
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¢Qué influye en los consumidores para comprar
0 ho comprar loT?

Investigamos qué factores influyeron en los
consumidores cuando decidieron comprar 0 no un
dispositivo conectado. A los encuestados se les
mostrd una lista de ocho factores potenciales, y se les
preguntd con cudles estaban de acuerdo. El gréfico
opuesto muestra el porcentaje de consumidores que
estuvieron de acuerdo con cada afirmacion. Estos
resultados muestran que una combinacion de los
ocho factores se considerd importante, lo que indica
un proceso complejo de toma de decisiones.

éLa oportunidad para la confianza?

Mejorar el conocimiento de las caracteristicas de
privacidad y seguridad entre los consumidores podria
ayudar de alguna manera a que los consumidores

se sientan menos preocupados por la forma en que
su informacion personal se utiliza para cosas como
marketing o mejoras de servicio.



¢DONDE RECAE LA
RESPONSABILIDAD?

Pedirle a los consumidores que asignen responsabilidades

de seqguridad y privacidad puede ser problematico.

A menudo solo tienen conocimientos basicos sobre
temas relacionados con IoT y una falta de una imagen
mas amplia del mercado de loT. Sin embargo, lo que

las personas pueden hacer es indicar si consideran que
deberian tener la responsabilidad como consumidores.
Nuestra encuesta mostré que aproximadamente el 60 % de las personas en
todos los mercados piensan que los consumidores deberian ser responsables
de la sequridady la privacidad en sus dispositivos conectados. Francia tuvo
el nimero mas bajo de personas que querian asumir la responsabilidad de la

sequridad y la privacidad en los dispositivos de 0T (48 %). Sin embargo, incluso
este ndmero muestra que los consumidores como usuarios principales de

dispositivos de loT comparten la responsabilidad de la sequridad y la privacidad.

Sin embargo, la mayoria de las personas esta de acuerdo en que los
reguladores (88 %) deben garantizar niveles adecuados de privacidad
y seguridad, sequidos por los fabricantes (81 %) y favorecidos por los
comerciantes (80 %). Esta tendencia difirid ligeramente solo en Japdn,
donde los consumidores tenfan una mayor preferencia por establecer
obligaciones legales, como la regulacidn para garantizar los estdndares
de seguridad y privacidad en los dispositivos de loT.

Estos resultados no son una sorpresa después de los hallazgos anteriores
gue muestran que los consumidores no tienen un conocimiento muy
sofisticado sobre la seguridad y privacidad en los dispositivos de IoT.

El nivel de riesgo de los dispositivos y la complejidad de la seguridad de los

dispositivos contribuye a que los consumidores deseen que los reguladores,

fabricantes y comerciantes respeten los estdndares de privacidad y
seguridad y asuman una mayor responsabilidad, como es el caso de otras
actividades principales que presentan riesgos potencialmente altos para
los individuos: como la seguridad de los viajes aéreos.
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PORCENTAJE DE CONSUMIDORES QUE
COINCIDEN CON CADA AFIRMACION:

DEBEN EXISTIR NORMAS LEGALES [

PRIVACIDAD Y SEGURIDAD QUE LG

ABRICANTES DEBEN CUMPLIR

05 CUMERGIA DEBERIAN ASEGURARSE DE (
DS DISPOSITIVOS CONECTADOS QUE VENDEN TENGA

BUENC ANDARES DE PRIVACIDAD IRIDAD
0S CONSUMIDORES SON PRINCIPE

RESPONSABLES DE SU PROPIA PRIVACIDAD
EGURIDAD CUANDO UTILIZAN

DISPOSITIVOS CONECTADC

éLa oportunidad para la confianza?

Predecimos que la demanda de una regulacion

mas formal por parte de los consumidores crecerd

a medida que la informacion sobre los dispositivos
conectados se generalice y que los medios detecten
ataques de alto perfil y fallas de seguridad. Hasta

que esto suceda, los comerciantes y fabricantes que
demuestran que cuentan con seguridad, privacidad

y confianza incorporadas en el disefio tienen una gran
oportunidad para sobresalir de la multitud y de atraer
a los consumidores.
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CONTRUIR UNA INTERNET DE LAS
COSAS CONFIABLE Y SEGURO PARA
EL CONSUMIDOR

Esta investigacion nos da una idea de lo que los
consumidores saben y sienten sobre los aspectos

de privacidad y seguridad de los dispositivos
conectados, y qué mas les gustaria ver para ayudarlos
a construir su confianza y disipar sus preocupaciones.
Comprender la perspectiva del consumidory su
experiencia de nuevos productos y servicios es crucial
para desarrollar intervenciones efectivas de politicas,
negocios y defensa.

Estas ideas también contribuiran al trabajo en curso de Consumers
International y de Internet Society para crear un entorno de loT confiable

que garantice la sequridad y respete la privacidad, lo que incluye el trabajo
en las siguientes dreas:

Fabricantes y comerciantes:

* Unainiciativa de la Internet Society, la Online Trust Alliance (OTA)
aborda los desafios en la loT para crear un mundo conectado mds
seguro y confiable.

* Los principios de Confianza por disefio de Consumers International
y las pautas que los acompanan ayudan a los fabricantes a crear
dispositivos inteligentes seguros y confiables para los consumidores.

* Los estdndares minimos para abordar la seguridad de IoT, por parte
de Consumers International, Internet Society y la Fundacién Mozilla,
lanzaron un conjunto minimo de requisitos para mantener seguros los
dispositivos conectados de los consumidores en el Internet de las cosas.
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* Unllamado conjunto a los comerciantes para que adopten las
Pautas de seguridad minima y se comprometan a examinar todos los
productos conectados que venden segun estas pautas de Internet
Society, Consumers International, Mozilla y otros socios.

Normas:

e Consumers International es un miembro de enlace de la Organizacidon
internacional de normalizacién que ayuda a desarrollar una nueva
norma de proteccidn al consumidor: privacidad por disefio para la
norma de bienes y servicios del consumidor (ISO / PC 317) que se centra
en productos conectados.

Foros internacionales de formulacidn de politicas:

e En mayo de 2018, Consumers International fue coanfitridon de la
segunda Cumbre de consumidores del G20 en Buenos Aires con un
enfoque en la seguridad en linea. Después del evento, la declaracion
final de los lideres en el G20 solicitd mejoras en la seguridad y la
privacidad en la loT del consumidor, en particular para los productos
que se comercializan para los nifios.

Conocimiento del consumidor:

* Lacampaia Connect-Smart de Internet Society y Consumers
International aumentd la conciencia de los riesgos asociados a los
productos conectados que no logran incorporar caracteristicas bdsicas
de privacidad y seguridad durante la etapa de disefo.

©1SO/PC 317 https://www.iso.org/committee/6935430.html

7 Declaracién ministerial sobre la economia digital en el G20. http://www.g20.utoronto.ca/2018/2018-08-24-

digitalhtml
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https://blog.mozilla.org/blog/2019/02/12/retailers-all-we-want-for-valentines-day-is-basic-security/
https://www.connect-smart.org/
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Los dispositivos de Internet de las cosas mejoran
las actividades diarias de los usuarios de todo el
mundo al proporcionar beneficios tales como mayor

comodidad, servicios mas dgiles y mejor informacion.

Sin embargo, los resultados de esta encuesta demuestran que persiste
la desconfianza del consumidor en el |oT. De hecho, los resultados de
la encuesta demuestran que, en algunos casos, esta desconfianza ha
desanimado a los consumidores de comprar dispositivos conectados.

Si bien hay muchos factores en juego cuando se trata de la confianza del
consumidor en los dispositivos conectados, los fabricantes y comerciantes
pueden lograr un impacto significativo al adoptar las normas de seguridad
y privacidad de IoT. Al hacerlo, la confianza se integra al disefio y a la
venta de dispositivos de loT; los consumidores pueden comprar y disfrutar
de dispositivos loT mas seguros con mayor confianza; y los fabricantes

y comerciantes pueden sobresalir ain mds como marcas lideres que
protegen de forma proactiva los mejores intereses de los consumidores.
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Internet Society y Consumers International
han estado trabajando juntos, y con otros
SOCIOS, para proporcionar recursos para
ayudar a los fabricantes y comerciantes

a adoptar las normas de seguridad y
privacidad de IoT.

Si usted es un fabricante o comerciante
y esta interesado en conocer mas, puede
encontrar mas informacidon de la Internet
Society en su iniciativa
o de Consumers International para
conseguir una serie de
de loT.

CONSUMERS Internet
INTERNATIONAL Society



https://www.internetsociety.org/iot/trustbydesign
https://www.consumersinternational.org/news-resources/publications/page/1

ANEX0

ENCUESTA LLEVADA A CABO POR IPSOS MORI

(Pregunte todo)

P1. Estamos realizando una investigacion sobre
“dispositivos conectados” en el hogar. Con

esto, nos referimos a productos y dispositivos
cotidianos que pueden conectarse a Internet (sin
incluir tabletas, teléfonos méviles o computadoras
portdtiles).

¢Cudl (si hubiera) de los siguientes tipos de
dispositivos conectados a Internet tiene en su
hogar?

Aleatorizar cddigos 1-8, cédigo multiple 1-8.

Los cédigos 9, 10 son cddigos unicos

1. Aparatos conectados (por ejemplo, medidores
de gas/eléctricos, impresoras, altavoces,
televisores, refrigeradores, termostatos o
limpiadores de pisos robdticos)

2. Portdtiles conectados (por ejemplo relojes
inteligentes)

3. Monitores de actividad fisica (por ejemplo Fitbit)

4. Asistentes del hogar (por ejemplo Amazon Alexa
o Google Assistant)

5. Consolas de juegos conectadas a internet (por
ejemplo, Xbox, PlayStation 4 o Nintendo Wii U)

6. Sistemas de seguridad del hogar conectados
(por ejemplo SimplySafe)

7. Juguetes conectados, monitores de bebes o
rastreadores GPS para nifios (por ejemplo, Hello
Barbie, Furby Connect, Phillips Avent, Amber Alert)

8. Automdvil con sistema
conectado (por ejemplo, Audi Connect, Lexus
Enform, Ford SYNC3)

9. Ninguna de las anteriores

10. No lo sé

(Pregunte todo)

P2. ;Qué tan probable o improbable es que
compre PERSONALMENTE un dispositivo
conectado en los préximos 12 meses?

Los dispositivos conectados son productos

y dispositivos de uso diario que pueden
conectarse a Internet mediante wifi o bluetooth
(sin incluir tabletas, teléfonos moviles o
computadoras portdtiles).

Adelante y atrds escala 1-7, cddigo unico

—

Seguro que sf
Muy probable
Bastante probable

. Ni probable ni improbable

2

3

4

5. Bastante improbable
6. Muy improbable

7. Seguro que NO

8

. Nolosé
(Pregunte si5a7enP2)
P3. ¢Por qué?

Aleatorizar cddigos 1-5, cédigo multiple 1-5.
El cddigo 6 es un cddigo unico

—

No confia en la privacidad o seguridad del
dispositivo

No tienen ninguna necesidad/uso para ellos.
Demasiado caros

2

3

4. Realmente no los he considerado

5. No tengo suficiente informacidn sobre qué comprar
6

No hay una razdén especifica
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(Pregunte todo)

P4. Aqui hay una lista de diferentes productos y
dispositivos. Para cada uno, ¢qué tan preocupado
esta (si lo estd) acerca de la forma en que recopilan
y utilizan los datos personales?

Incluso si no posee los productos o dispositivos,
estamos interesados en sus impresiones.

Aleatorizar las afirmaciones (filas), avance/
retroceso escala 1-4 (columnas), cédigo unico
por fila

Columnas

1. Muy preocupado
Bastante preocupado
No muy preocupado

Nada preocupado

o~ wWN

No lo sé

Filas

1. Teléfonos mdviles

2. Tabletas o computadoras portdtiles

3. Dispositivos conectados a Internet (como
electrodomésticos, asistentes del hogar
como Amazon Alexa o Google Assistant,
juguetes, monitores de bebes, etc)

4. Aplicaciones como las que estan en los teléfonos
inteligentes o tabletas (como los del banco,
de salud, etc)

(Pregunte todo)

P5. Los dispositivos conectados son productos
y dispositivos de uso diario que pueden
conectarse a Internet mediante wifi o bluetooth
(sin incluir tabletas, teléfonos mdviles o
computadoras portdtiles).

En qué medida usted esta o no de acuerdo con
las siguientes afirmaciones sobre los dispositivos
conectados...

Aleatorizar afirmaciones (filas), adelante/
atrds escala 1-5 (columnas), cédigo unico por fila

Columnas

1. Totalmente de acuerdo

Algo de acuerdo

Ni de acuerdo ni en desacuerdo
Algo en desacuerdo

Totalmente en desacuerdo

[ I e

No lo sé
Filas

1. Los dispositivos conectados hacen la vida de las
personas mds facil

2. Los dispositivos conectados son perturbadores
por la forma en que recopilan datos sobre las
personas y sus comportamientos

3. Las personas que no utilizan dispositivos
conectados deberia probarlos

4. Las personas que utilizan dispositivos
conectados deberian estar preocupadas acerca
de que sus datos estén siendo utilizados por
otras organizaciones sin su permiso

5. Las personas que utilizan dispositivos
conectados deberian preocuparse por el riesgo
de “escuchas a escondidas” (acceden a los
dispositivos sin su conocimiento ni su permiso)



ANEX0
ENCUESTA LLEVADA A CABO POR IPSOS MORI
CONTINUACION

(Pregunte todo)

P6. Los dispositivos conectados son productos
y dispositivos de uso diario que pueden
conectarse a Internet mediante wifi o bluetooth
(sin incluir tabletas, teléfonos mdviles o
computadoras portatiles).

Cuanto confia (si lo hace) en los dispositivos
conectados para...

Aleatorizar las afirmaciones (filas), avance/
retroceso escala 1-4 (columnas), cédigo unico
por fila

Columnas

1. Mucho

Una buena cantidad
No mucho

Nada

N

No lo sé
Filas

1. ... proteger los datos de los usuarios para que
nadie pueda acceder a ellos.

2. ...no serun riesgo para la privacidad personal de
los usuarios.

3. ...garantizar que los datos recopilados sobre los
usuarios y sus comportamientos se manejen de
manera responsable y transparente

4. ...garantizar que haya suficiente seguridad para
permitirle cambiar la configuracion de privacidad
y seguridad sin afectar el uso

(Pregunte todo)

P6. Los dispositivos conectados son productos
y dispositivos de uso diario que pueden
conectarse a Internet mediante wifi o bluetooth
(sin incluir tabletas, teléfonos mdviles o
computadoras portatiles).

¢Como describiria su conocimiento de las
siguientes caracteristicas de privacidad y
seguridad posibles en los dispositivos conectados?

Aleatorizar las afirmaciones (filas), avance/
retroceso escala 1-4 (columnas), cédigo Unico
por fila

Columnas
1. Si, conocimiento total de esto/cdmo hacerlo

2. Si, conocimiento de esto/cémo hacerlo, pero no
en detalle

3. No, no conozco esto/ni de cdmo hacerlo
4. Nunca escuché acerca de esto

5. Nolo sé

Filas

a) Capacidad de deshabilitar la recopilacién de
datos de los usuarios y sus comportamientos.

b) Un acuerdo de usuario que explique si los datos
son recopilados y si se comparten con un tercero

¢) Cifrado para proteger contra el acceso no
autorizado a datos sobre los usuarios y sus
comportamientos

d) Opcidn para establecer y restablecer contrasefias

e) Actualizaciones de seguridad automaticas del
fabricante
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(Pregunte todo)

P7. Los dispositivos conectados son productos y
dispositivos de uso diario que pueden conectarse a
Internet mediante wifi o bluetooth (sin incluir tabletas,
teléfonos mdviles o computadoras portatiles).

¢Qué tan importante cree que serfa para usted
personalmente (si lo es) cada uno de los siguientes
factores al tomar una decisién sobre si comprar

o no un dispositivo conectado?

Aleatorizar afirmaciones (filas), adelante/
atrds escala 1-5 (columnas), cédigo Unico por fila

Columnas

1. Muy importante
Bastante importante
No muy importante

Nada importante

G I SN

No lo sé
Filas

1. El dispositivo conectado es fabricado por una
marca en la que confio

2. Eldispositivo conectado tiene resultados positivos
en la prueba del producto o las revisiones en linea

3. Eldispositivo conectado lo recomiendan los
amigos, la familia o los colegas

4. El dispositivo conectado estd a un precio asequible

5. El dispositivo conectado se vende a través de un
comerciante en el que confio

6. El dispositivo conectado tiene una etiqueta,
adhesivo o marca que certifica que protege la
seguridad y es seguro

7. Eldispositivo conectado tiene las caracteristicas
que mejor se adaptan a mis necesidades

8. Hay informacidn disponible sobre la privacidad
y seguridad del dispositivo conectado, ya sea
en un sitio web o en la documentacidn incluida
con el producto (puede ser informacion del
comerciante, fabricante o de una agencia
gubernamental de proteccidn al consumidor)

(Pregunte todo)

P8. Los dispositivos conectados son productos
y dispositivos de uso diario que pueden
conectarse a Internet mediante wifi o bluetooth
(sin incluir tabletas, teléfonos mdviles o
computadoras portatiles).

¢En qué medida usted estd o no de acuerdo
con las siguientes afirmaciones sobre los
dispositivos conectados?

Aleatorizar afirmaciones (filas), adelante/
atrds escala 1-5 (columnas), cédigo unico por fila

Columnas

1. Totalmente de acuerdo

2. Algo de acuerdo

3. Nide acuerdo ni en desacuerdo
4. Algo en desacuerdo

5. Totalmente en desacuerdo

6. Nolosé

Filas

1. Deben existir normas legales de privacidad
y seguridad que los fabricantes deben cumplir

2. Los fabricantes sélo deberian producir
dispositivos conectados que protejan la
privacidad y la seguridad

3. Los comerciantes deberfan asegurarse de que
los dispositivos conectados que venden tengan
buenos estdndares de privacidad y seguridad

4. Los consumidores son principalmente
responsables de su propia privacidad y seguridad
cuando utilizan dispositivos conectados
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