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Resumo

Neste artigo técnico iremos analisar o mundo em constante mudanca da gestao de
identidade. A identidade digital esta evoluindo a partir de um modelo de "retrospectiva"
para um outro modelo altamente previsivel, com base tanto em dados comportamentais,
como nas tradicionais credenciais. H3 também uma mudanca a partir de credenciais
fragmentadas para assercdes de identidades e atributos mais transmissiveis.
Potencialmente, essas mudancas oferecem uma maior escolha e poder ao individuo, mas
apenas em potencial. Os modelos de identidade emergentes também contém
armadilhas escondidas, sobre as quais 0s usuarios precisam estar cientes, para

influenciarem o mercado através de exercicios de escolha efetivos.

Contexto

O mundo da identidade digital continua a evoluir a bom ritmo. O conceito de identidade
digital em si, engloba varias formas diferentes, principalmente as trés seguintes:

> identidades tradicionais "retrospectivas”, onde se passa por um processo de atribuicdo
de confianca para receber, a partir de terceiros, uma credencial que poderd mais tarde

apresentar para se autenticar a si mesmo;

> identidades de baixa confianca "auto-confirmadas", onde um terceiro faz pouco mais
do que Ihe atribuir um documento de identificacdo sintaticamente correto, que sera

confirmado quando pedido;

> identidades "comportamentais", onde os prestadores de servicos recolhem dados

suficientes sobre um individuo para dizer que a mesma pessoa ira visitar vdrias vezes.

E importante notar que o terceiro tipo de identificacdo (comportamental) poderd ndo
exigir nenhuma agao explicita por parte do usudrio. Se um site define um cookie do
navegador, ou anota o seu endereco de IP, isso é suficiente para formar a base de uma
identidade comportamental - embora existam também maneiras muito mais sofisticadas.

Os fornecedores de identidade (IDP) também evoluiram, e continuam a fazé-lo. O
primeiro IDP que a maioria dos usudrios encontra é provavelmente um destes trés tipos:

> 0 governo (especialmente em caso de credenciais nao-digitais como passaportes,

carteira de motorista e assim por diante);

> um estabelecimento de ensino (a emissao de um cartao de estudante para acesso

online aos recursos de estudante, bibliotecas, redes etc);

> um empregador (a emissao de informacdes de login do e-mail, aplicacdes de

negacios, dentre outros exemplos).

Para simplificar um pouco: todos estes IDP emitem credenciais fragmentadas. Uma
credencial emitida pelo governo provavelmente nao podera ser utilizada para iniciar a
sessao nos sistemas do empregador (@ menos que eles sejam a mesma coisa, o que
obviamente é um caso especial). O cartdo de estudante que usou durante toda a
universidade, provavelmente ndo ird funcionar para os sistemas do seu empregador.
Como referido, esta é uma simplificacao - esquemas de identidade federados que
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permitem que a distancia entre os fragmentos sejam aproximadas; mas € mais comum
as federagdes limitarem o seu alcance para, digamos, o contexto do ensino superior, ou 0
contexto do governo, ou simplesmente autenticacdes em organizagdes comerciaisl.

Opgao

Outra caracteristica notdvel sobre todos estes trés exemplos é que, enquanto usudrio,
vocé tem muito pouca ou nenhuma escolha no assunto. Ao se inscrever numa
universidade ou aceitar um emprego, provavelmente ndo terd nenhuma opg¢ao a nao ser
inscrever-se no servico de autenticagdo oferecido, ou enfrentar a probabilidade de
tentar trabalhar sem acesso a recursos online (0 que nos dias de hoje é muitas vezes
impossivel).

Existem duas maneiras para que a escolha entre nesta equag¢do. Primeiro, com o
surgimento de esquemas como o OpenID e o OAuth, os usudrios ganharam a op¢ao de
auto-confirmar a sua guarda de um recurso (como um endereco de e-mail ou uma conta
online), e, assim, por implicacao, a sua identidade.

Em segundo lugar, esquemas como o Thawte da "Web of Trust" (agora infelizmente
interrompido) ou o emergente UnitedID? procuram oferecer aos usudrios uma credencial
persistente associada a um identificador auto-confirmado (como um enderego de e-mail
ou um token de autenticacdo). O UnitedID é particularmente interessante, na medida em
que visa proporcionar uma identidade online de confianca para o consumidor do
mercado de massas, sem ter que recorrer ao modelo de prestacdo de servi¢os online
comum e comercial financiado por publicidade.

Essa credencial pode ou ndo ser inerentemente confidvel. Depende, inicialmente, de
quao confidvel é o processo de inscri¢cdo. Se for muito facil para obter uma credencial
sintaticamente vdlida que diz que eu sou a Grace Kelly, a utilidade do sistema é
comprometida. No entanto, se a credencial for suficientemente persistente, podera nao
ser importante se parece dizer que sou a Grace Kelly: ao longo do tempo, um
identificador persistente pode "agregar” confiabilidade exatamente da mesma maneira
que um ser humano o faz, ou seja, através da construgdo de um registo de
comportamento consistentemente confidvel.

Mas espere: ndo existe outra categoria de IDP que oferece aos usudrios uma escolha e
permite que se autentiquem em varios prestadores de servicos diferentes? De certa
forma, sim. Se alguma vez aceitou a oferta para iniciar uma sessao em um determinado
servico “X”, usando a sua ID do Google, Facebook ou Twitter (para citar algumas das
opg¢des habituais), entdo "adquiriu" um IDP por predefini¢ao, sem nunca ter
conscientemente escolhido um. De certa forma, poderad ser mais exato dizer que optou
por usar um IDP que foi pré-selecionado para si. Por enquanto, refiro-me a estes como
"IDP sociais". Ha implicagbes de privacidade que devem ser consideradas
cuidadosamente..

TExistem excecdes notdveis, como o sistema escandinavo BankID, que atravessa o fosso
do sector comercial / publico, e federacdes na industria de defesa / aeroespacial, onde
existe um alto grau de interacdo entre as agéncias governamentais e 0s seus
contratantes.

2P3gina inicial da United ID: http://unitedid.org/about/
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Implicacdes

Uma das op¢bes que eu mencionei acima foi a opgao de auto-confirmagao (OpeniD,
OAuth, UnitedID e outros), onde o IDP é apenas isso. A assercdo de identidade
(diretamente através de credenciais, ou indiretamente através de acesso implicito) é
tudo o que faz. Esquemas como este vivem ou morrem pela sua capacidade de atrair
uma massa critica de partes confiantes (RP). Se ndo conseguirem atrair o suficiente, ou
nao conseguirem atrair RP que sao indispensadveis para a vida online do usudrio final, os
esquemas de auto-confirmacdo terdo dificuldade em acrescentar valor, e serdo mais
suscetiveis a atrofiar por falta de uso. Como um comentdrio adicional: até os sistemas do
governo que sdo de uso praticamente obrigatéria (como o sistema de autentica¢ao do
Reino Unido para declaragdes de impostos de renda online) pode sofrer com este
problema; um ID que apenas podera utilizar num lugar uma vez por ano, que acrescenta
pouco valor, e é dificil de lembrar é facil de ignorar.

A partir dessa perspetiva, a grande vantagem dos "IDP sociais" € que estes possuem o
que &, na realidade, massa critica automatica, tanto em frequéncia de interacdo como no
ndmero de inscritos. E bem possivel que interaja com o seu IDP social mais
frequentemente do que com qualquer outro servico online - até mesmo com o seu e-
mail de trabalho. E um servico como o Facebook, que se estima ter cerca de 750 milhdes
de usudrios ativos por dia®, oferece as RP a perspectiva de acesso a (e por) um enorme
grupo de usudrios com autenticagdo de um sé clique.

Num certo sentido, € este o “chave de ouro” dos IDP. O usudrio ndo vai |3 para se
autenticar, vai para fazer alguma coisa, e a autenticacdo é um efeito colateral
conveniente. Se visitar o seu IDP significa que também pode fazer coisas em outros
lugares sem ter de se voltar a autenticar, a conveniéncia aumenta.

Entdo, qual é a desvantagem? Numa palavra: panopticidade. A capacidade do seu IDP
em acompanhar todos os lugares onde se autentica.

Podera dizer que isto ndo é um problema novo: a panopticidade foi uma critica feita na
primeira onda madura de IDP federados #, mas hd uma pequena diferenca. Nessa onda
de implantag¢des, o IDP era parte de um "circulo de confianga®, com relagdes contratuais
pré-estabelecidas entre IDP e RP, e os termos de servi¢o correspondente com os
usudrios. A razdo de existir do IDP era a relagao de confianga entre este e o usudrio. Se
confiava no seu IDP para verificar a sua identidade, provavelmente confiaria nele para
nao abusar dos seus dados.

Mas no modelo de "IDP social", como ja estabelecido, a autenticacao é essencialmente
um efeito secunddrio. O seu modelo de negdcio principal é a monetizagdo de dados
pessoais (através da agregacdo e revenda a anunciantes). E do interesse dos IDP sociais
recolher o maximo de dados possivel sobre suas atividades online, e rentabilizar esses
dados. E também do interesse dos IDP sociais construir uma imagem t3o abrangente

3 http://expandedramblings.com/index.php/by-the-numbers-17-amazing-
facebookstats/

*0s exemplos mais proeminentes sao federagbes baseadas em SAML concebidas
para especificagdes Liberty Alliance / OASIS
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quanto possivel do seu grafico social. Isso inclui subconjuntos dos seus conhecidos que
vocé poderia querer separados (por exemplo, contatos de trabalho e familia/amigos).

Considere o seguinte: se tiver uma Google+ ID que utiliza apenas para atividade pessoal
online, entdo, por predefinicdo, o Google apenas "verd" o seu gréfico social pessoal.
Contudo, se o seu empregador decidir comecar a utilizar a fungao de calendério do
Google Calendar, e vocé tiver que se autenticar utilizando a sua Google+ ID pessoal, de
repente, o Google poderd estabelecer a ligagdo entre os seus graficos pessoal e
profissional. O resultado, para o Google, € uma visao mais rica, mais abrangente e mais
monetizdvel do seu gréfico social. Para vocé, o resultado é a erosdao de uma fronteira
contextual entre os seus dados pessoais e profissionais online, e isso é mau para a
privacidade pessoal e autodeterminagdo online.

Lembre-se de que a erosdo contextual ndo é algo com o qual concordou explicitamente,
é um efeito colateral resultante da opc¢ao por usar um dos "IDP sociais". Na verdade, este
grafico social e o contexto da erosdo é um fator tdo importante que prefiro referir-me a
ele como "grafico dos IDP sociais». Isto também reflete o fato de um gréafico social ser
extremamente dificil de forjar. E uma das formas mais estdveis de identificador
comportamental (0 que nos traz de volta para a nossa primeira observagdo contextual -
que a identidade digital inclui agora identidades comportamentais, assim como
identidades do tipo mais tradicional).

Conclusdes

Primeiramente, as credenciais impostas por terceiros ndo irdo desaparecer. Os governos
continuardo com a necessidade de emitir credenciais sob o seu préprio controle e para
0s seus prdprios fins (controles alfandegdrios, licenciamento de veiculos e assim por
diante). Algumas destas credenciais podem ser emitidas sob a forma de formuldarios, que
podem ser apresentados em contextos de autenticacdo do setor comercial, mas o
apetite para tal via parece ainda limitado, mesmo ja passado um par de décadas da
viabilidade técnica.

Em segundo lugar, os usudrios continuardo a enfrentar uma dilema: se devem aceitar a
conveniéncia dos "graficos dos IDP sociais", mesmo que estes se tornem mais
conscientes das desvantagens em termos de panopticidade, privacidade e auto-
determina¢do. Lembre-se: é do interesse dos IDP de graficos sociais que vejamos apenas
a conveniéncia, e ndo os pontos negativos em termos de privacidade. Desta forma, estes
poderao obter mais dados para monetizar.

Em terceiro lugar, no ecossistema de autenticacdo dos IDP, RP e usudrios, existe um
nicho para identificadores auto-confirmados e persistentes que permitam a um individuo
(i) manter o controle sobre a identidade ou pessoa que estes escolhem para validar e (ji)
criar um registo de comportamento de confianca associado a eles, e ndo a outra pessoa.
Mas este nicho é novo e fragil: depende dos RP perceberem o valor dessas confirmagdes
e de se congregarem em torno dos IDP em questao.

Este terceiro modelo também oferece potencial para um servi¢co de IDP que ndo seja um
subproduto da monetizacdo de dados pessoais - mas se esse ndo for o modelo comercial
que a sustenta, qual serd?
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